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Abstract. The Internet has brought great benefits for education mainly for the
easy distribution and access to information. However, some risks related to
user safety also emerged, demanding more attention and care to use the
resources available on the Internet. This article highlights the need for
awareness, using educational content, of existing risks on the Internet. In this
context, we developed a Learning Object about this topic. This object was used
in the classroom by students and then we could compare the knowledge and
concerns of students in relation to the risk on the Internet, before and after
using the Learning Object.

Resumo. A Internet trouxe muitos beneficios para a educacao, principalmente
pela facilidade de distribuicdo e acesso as informacdes. No entanto, alguns
riscos relacionados a seguranca do usuario também surgiram, demandando
mais atencdo e cuidado ao utilizar os recursos disponiveis na Internet. Este
artigo destaca a necessidade de conscientizacdo, através de conteudos
educacionais, em relacé@o aos riscos existentes na Internet. Nesse contexto, foi
desenvolvido um Objeto de Aprendizagem(OA) sobre essa tematica. O OA foi
utilizado em sala de aula pelos alunos e, em seguida, pdde-se comparar 0
conhecimento e receios dos alunos em relacdo aos riscos existentes na
Internet, antes e apds o estudo do Objeto de Aprendizagem.

1. Introducéo

A Internet trouxe grandes beneficios para a educacdo principalmente pela facilidade de
distribuicdo e acesso as informacBes. No entanto, alguns riscos relacionados a seguranca
do usuério também surgiram, demandando mais aten¢do e cuidado ao utilizar os recursos
disponiveis na Internet. A facilidade de propagacdo e acesso as informacdes requer
precaucdo do usudrio para distinguir as fontes seguras das maliciosas, que podem ser
utilizadas para obter dados sigilosos dos usuérios. De acordo com Canongia e Junior
(2009), é preciso aumentar a formacdo de recursos humanos especializados em
seguranca cibernética e em &reas correlatas, em todos os niveis, desde a formacao bésica,
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passando pela técnica, e alcancando até o nivel da pés-graduacdo. Além disso, para eles
(ibdem), a conscientizacdo deve ser iniciada desde o ensino fundamental, criando uma
cultura orientada a esta abordagem, uma vez que a iniciacéo digital ocorre cada vez mais
cedo, em idades mais precoces. Segundo Marciano e Marques (2006), a proliferacdo da
Internet e de redes corporativas, ao mesmo tempo que introduz formas de facil e rapida
utilizacdo dos recursos computacionais, expde ainda mais a fragilidade e os riscos a que
estdo expostos os usuarios. Nesse contexto, considerando a relevancia do tema no
ensino, este artigo apresenta os resultados da aplicacdo de um Objeto de Aprendizagem
(OA) sobre medidas de prevencdo na Web para alunos de um curso na modalidade
Educacdo de Jovens e Adultos - EJA. O artigo esta estruturado da seguinte forma: a
secdo 2 apresenta 0 OA sobre Prevencdo na Internet, a secdo 3 apresenta o experimento
realizado com alunos do EJA e discute alguns resultados. Por fim, a se¢do 4 apresenta as
consideracdes finais.

2. Objeto de Aprendizagem sobre prevencéo na Web

Para apresentar os riscos existentes na Internet e as respectivas medidas de prevencéo foi
desenvolvido um Objeto de Aprendizagem (OA), denominado Prevencdo na Internet.
Além dos conceitos de malware, spam e invasdes, foi abordado o assunto Engenharia
Social, termo ainda desconhecido por grande parte dos alunos. Vale ressaltar que tais
assuntos devem ser discutidos com mais frequéncia nos cursos presenciais, € a distancia,
de modo a conscientizar os usuarios sobre as fraudes e falsas mensagens distribuidas na
Internet. Alem disso, o usuario deve também atentar para o risco dos falsos perfis os
quais também sdo criados com o intuito de obter informacdes através de engenharia
social (Santos, Bezerra e Alturas, 2010). De acordo com a Cartilha de Seguranca para
Internet (2012), entende-se por Engenharia Social a técnica por meio da qual uma pessoa
procura persuadir outra a executar determinadas acdes. A expansdo dos recursos
disponibilizados na Internet, inclusive nas redes sociais, requer que o usuario tenha
algumas precaucOes em relacdo as informacgdes que compartilha, assim como analisar as
informacBes compartilhadas pelos demais usuarios.
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Figura 1. OA Prevencdo na Internet
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O OA Prevencéo na Internet (Santos, Lima e Wives, 2012), apresentado na Figura
1, foi desenvolvido em HTMLS5 e disponibilizado no Ambiente Virtual de Aprendizagem
Moodle, um sistema open source para gerenciamento de cursos. O OA apresenta a
definicdo de cada risco, as respectivas medidas de prevencdo, alguns exemplos,
atividades e exercicios. O OA foi aplicado na turma de Ensino Médio, na modalidade
EJA, com objetivo de propor uma reflexdo acerca dos riscos existentes ao usar a Internet
e 0s respectivos meios e ferramentas de prevengéao.

3. Experimento com o Objeto de Aprendizagem

A metodologia utilizada envolveu duas etapas. Na primeira etapa os alunos responderam
um questionario, com questdes discursivas, sobre Seguranca na Internet e relataram suas
preocupacdes ao utilizad-la. Na segunda etapa, apds explorar o OA Prevencdo na
Internet, os alunos responderam outro questionario sobre Seguranca na Internet e
relataram suas preocupagdes. O conceito de Engenharia Social foi abordado e verificou-
se, na primeira etapa, que os alunos ndo conheciam essa técnica, respondendo de forma
equivocada. A partir das respostas dos alunos foi utilizada uma ferramenta para criagdo
de nuvens de palavras, ou seja, uma apresentacdo grafica relacionada a ocorréncia de
palavras no texto. A questdo sobre as preocupacfes com seguranga e assuntos
correlatos, aplicada na primeira etapa — antes da utilizacdo do OA - resultou na nuvem
apresentada na Figura 2. Observa-se que ha manifestacdo de medo, preocupacgdo, mas
com pouca presenca de palavras especificas relacionadas ao tema e respostas aos riscos
— medidas de prevencéo.

protetores _tral

somem exemplo  procede tambemguerer hacker,g O s
aligo PESSO0oa COntaSaSSImSObre q asueadansg
email site spe SS OaSp§p§§‘29rLSpau't9;ggresm
uantidade fazon. o
Eompras assant, P reocupc preocupagao

jario credito /O 7 O K ser” poslas

Jmp ,comentarios rese:
e e (] A O'S {5388 wwVI ru
goarqulVOSPreocu a ao mau °°<’“°
A dinh eIFO
uEos prometem SOCIAIS i Pttt voes > hackees, oje
acessarco,saS USoO compartnlharl n t e r n e teme'm
nd
L% Dol °fazeroutras
fel usua

Figura 2. Nuvem de palavras - Primeira etapa

A nuvem apresentada na Figura 3 retrata o resultado obtido da mesma questéo
relativa as preocupaces, porém apds o uso do Objeto de Aprendizagem. Observa-se a
presenca de palavras mais especificas como engenharia social, antivirus, cuidado,
seguranga, entre outras.
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Figura 3. Nuvem de palavras - Segunda etapa
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O resultado obtido apds a utilizacgdo do OA evidenciou que os alunos
manifestaram mais conhecimento em relacdo aos riscos disponiveis na Internet, bem
como os recursos e medidas de prevencdo. Em relagdo ao conceito de engenharia social
as respostas dos alunos na segunda etapa evidenciaram que ocorreu a compreensao do
conceito. Além disso, foram aplicados dois questionarios, com sete questdes objetivas,
sobre os riscos e medidas de prevencdo: um antes (12 etapa) e outro apos a utilizacdo do
OA (22 etapa). A partir das respostas dos alunos (quinze alunos) verificou-se que a média
de acertos no questiondrio 1 foi 29% enquanto no questionario 2 a média de acertos dos
alunos foi 81%. Esses resultados evidenciam um melhor desempenho dos alunos apds o
estudo realizado com o OA.

4. Consideracdes finais

Este artigo abordou a relevancia de elaborar conteldos educacionais para
conscientizagdo dos usuarios sobre 0s riscos e ameagas existentes na Internet,
apresentando medidas e dicas de seguranca. Além disso, percebe-se que 0 uso de
recursos de Tecnologias de Informagdo e Comunicacdo tem aumentando na educacéo,
mas nao necessariamente temas como seguranga e engenharia social sdo tratados. No
caso de uma populacdo tipica de imigrantes digitais, como é o caso dos alunos na
modalidade EJA, essa preocupacao torna-se ainda maior, pois se trata de publico ndo
muito familiarizado com uso de TICs. O experimento realizado com a turma de EJA no
Colégio de Aplicacdo/UFRGS mostrou a pertinéncia dessa preocupacdo e a motivacao
dos alunos para a tematica. A analise da percepcao e o resultado obtido com a aplicagédo
dos questionarios, apds o uso do OA, evidencia uma mudanca positiva em relacdo a
atencdo, precaucao e conscientizacdo acerca dos riscos do uso da Internet.
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