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Abstract. This work analyzes a pedagogical intervention based on unplugged
cryptography activities associated with gamification, aiming to develop
Computational Thinking and socio-emotional skills in Basic Education
students. The research, adopting a qualitative and quantitative approach,
employed encryption and decryption challenges without the use of computers,
evaluating BNCC competencies related to critical thinking, communication,
cooperation, and autonomy. The results indicated student engagement,
strengthening of logical reasoning, and improved interaction among groups. It
is concluded that unplugged computing is an accessible and effective strategy
for teaching Computing.

Resumo. Este trabalho analisa uma intervengdo pedagodgica baseada em
atividades desplugadas de criptografia associadas a gamificacdo, visando ao
desenvolvimento do Pensamento Computacional e de competéncias
socioemocionais em estudantes da Educacdo Bdsica. A pesquisa, de
abordagem quali-quantitativa, utilizou desafios de cifragem e decifragem sem
o uso de computadores, avaliando competéncias da BNCC relacionadas ao
pensamento critico, comunicag¢do, cooperagdo e autonomia. Os resultados
indicaram o engajamento dos estudantes, fortalecimento do raciocinio logico
e melhoria da interagcdo entre os grupos. Conclui-se que a computagdo

desplugada é uma estratégia acessivel e eficaz para o ensino de Computacado.

1. Introducao

A crescente centralidade da Computacio na sociedade contempordnea tem
impulsionado debates sobre sua inser¢io na Educacdo Bésica, ndo apenas como
dominio técnico, mas como componente formativo essencial ao desenvolvimento do
Pensamento Computacional (PC). Esse conceito, popularizado por Wing [2006],
envolve habilidades como decomposi¢do, reconhecimento de padrdes, abstracdo e
elaboracdo de algoritmos, sendo progressivamente incorporado em politicas
educacionais ao redor do mundo. No contexto brasileiro, a Base Nacional Comum
Curricular (BNCC) [Brasil 2018] e o Parecer CNE/CEB n° 2/2022 [Brasil 2022]
consolidam a Computacdo como 4rea estruturante, reconhecendo o PC como
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competéncia fundamental para a formagdo cidadd e para a atuacdo critica em uma
sociedade mediada por tecnologias digitais.

Apesar dos avancos normativos, a implementagdo do ensino de Computagdo nas
escolas brasileiras ainda enfrenta desafios relacionados a infraestrutura tecnoldgica,
conectividade e formacgdo docente, especialmente em escolas publicas [Cetic.br 2023].
Além disso, a exclusdo digital envolve ndo apenas o acesso as tecnologias, mas também
dimensOes sociais e culturais que impactam diretamente as oportunidades de
aprendizagem [Warschauer 2004; Selwyn 2016]. Nesse cendrio, a Computacio
Desplugada associada a gamificacdo apresenta-se como estratégia acessivel para o
ensino de conceitos computacionais em contextos com restrigcdes tecnologicas,
destacando-se atividades de criptografia pelo potencial de estimular o raciocinio 16gico e
a resolucdo de problemas.

Este trabalho investiga essa proposta e suas contribui¢cdes para o PC e para o
desenvolvimento de competéncias socioemocionais. Para melhor apresentar a pesquisa,
este artigo estd organizado da seguinte forma: a Secdo 2 apresenta o referencial tedrico,
a Secdo 3 descreve a metodologia, a Secdo 4 apresenta e discute os resultados e a Secdo
5 reune as consideracoes finais.

2. Referencial Teorico

Esta secdo apresenta os conceitos e estudos que fundamentam a pesquisa, contemplando
o PC, a Computacdo Desplugada, a criptografia educacional, a gamificacio e trabalhos
relacionados.

2.1. Pensamento Computacional na Educacao Basica

O PC € reconhecido como competéncia essencial para a resolucdo de problemas em
diferentes contextos. Wing [2006] define o PC como um conjunto de habilidades
relacionadas a abstracdo, decomposi¢do, reconhecimento de padrOes e construgdo de
algoritmos. Bundy [2007] complementa essa perspectiva ao considerar o PC uma
competéncia transversal compardvel a leitura e a matemadtica. Brennan et al. [2012]
ampliam essa compreensdo ao estruturarem o PC em conceitos, préticas e perspectivas
computacionais, envolvendo tanto aspectos técnicos quanto dimensdes criativas e
colaborativas.

A insercdo do PC na Educacdo Basica dialoga com abordagens construtivistas e
socioconstrutivistas da aprendizagem. Piaget [1970] destaca a construcdo do
conhecimento por meio da experimentacdo, enquanto Vygotsky [1978] enfatiza a
importincia das intera¢des sociais e da mediagdo cultural no desenvolvimento cognitivo.
No Brasil, a BNCC [Brasil 2018] e o Parecer CNE/CEB n° 2/2022 [Brasil 2022]
reforcam essa perspectiva, associando o PC a habilidades cognitivas, criticas e
socioemocionais.

2.2. Computaciao Desplugada e Criptografia no Contexto Educacional

A Computagdo Desplugada consiste no ensino de conceitos computacionais sem O uso
de dispositivos eletronicos. Bell, Witten e Fellows [2011], pioneiros do movimento CS
Unplugged, destacam que atividades lddicas e interativas favorecem a compreensao de
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fundamentos da computagdo de forma concreta e acessivel. No contexto brasileiro,
Oliveira, Cambraia e Hinterholz [2021] apontam que essa abordagem contribui para
minimizar desafios relacionados a infraestrutura tecnoldgica e a formacdo docente,
ampliando o acesso ao ensino de Computacao.

Brackmann [2017] e Rodrigues et al. [2016] evidenciam que préticas
desplugadas favorecem o desenvolvimento do PC, do raciocinio légico e da
aprendizagem colaborativa. Entre essas possibilidades, a criptografia destaca-se por
articular conceitos computacionais a desafios investigativos e motivadores. Stallings
[2017] define a criptografia como técnicas de codificagdo e decodificacio de
informacodes, enquanto Coutinho [2005] ressalta seu potencial para estimular a abstracdo
e o raciocinio l6gico-matemético no contexto educacional.

2.3. Gamificacao e Competéncias Socioemocionais

A gamificagdo consiste na utilizacdo de elementos de jogos em contextos educacionais
com o objetivo de ampliar engajamento, motivacdo e participacdo dos estudantes
[Deterding et al. 2011]. Kapp [2012] destaca que desafios, recompensas e feedbacks
favorecem experiéncias de aprendizagem mais significativas, enquanto Werbach e
Hunter [2012], por meio do modelo DMC (Dynamics, Mechanics and Components),
organizam a gamificacdo em dindmicas, mecénicas e componentes de jogos aplicados ao
ensino. Essas estratégias relacionam-se ao conceito de flow, proposto por Mihaly
Csikszentmihalyi [1990], caracterizado pelo elevado envolvimento dos participantes em
atividades desafiadoras.

Além de favorecer aspectos cognitivos, a gamificacio contribui para o
desenvolvimento de competéncias socioemocionais, como colaborac¢do, autonomia e
comunicacdo [Goleman 2012; Moran 2018]. No contexto da Computacido Desplugada,
Marculino et al. [2025] destacam que a chamada “Gamificacdo Desplugada” amplia o
engajamento estudantil mesmo em ambientes com restricdes tecnoldgicas, reforcando
seu potencial como estratégia pedagogica acessivel e inclusiva.

2.4. Trabalhos Relacionados

A literatura nacional apresenta iniciativas voltadas ao desenvolvimento do PC por meio
da Computagcdo Desplugada e de metodologias ativas. Oliveira et al. [2021] destacam
essa abordagem como alternativa acessivel para ampliar o ensino de Computacao em
contextos com limitagdes tecnoldgicas. Entre os estudos relacionados a criptografia,
destaca-se o CriptoLab, de Marques da Silva et al. [2018], que utiliza desafios
criptograficos e elementos ludicos inspirados no Scratch para estimular a resolucdo de
problemas e o desenvolvimento do PC. Além disso, estudos recentes de Marculino et al.
[2025] e Souza, Souza e Araidjo [2025] reforcam a efetividade da associacdo entre
Computacdo Desplugada e metodologias ativas para promover engajamento estudantil e
raciocinio computacional. Iniciativas analdgicas de criptografia também ja existem,
como o tabuleiro Loop [Barroso et al. 2019], o CriptoData [Silva e Guarda 2019] e o
proprio CS Unplugged [Bell et al. 2011]. O diferencial deste trabalho, portanto, nao
reside na aplicacdo desplugada em si, mas no instrumento de observacao sistematica
proposto, que quantifica em tempo real a manifestacio de competéncias
socioemocionais durante a resolu¢do colaborativa sob pressao de tempo.
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3. Metodologia

A presente pesquisa adota abordagem quali-quantitativa e se organiza sob o
delineamento da pesquisa-acdo [Lewin 1946], de cariter exploratorio e sem grupo de
comparacdo, operacionalizado em um ciclo composto pelas fases de planejamento, acdo
e avaliacdo. O objeto da investigagdo consiste na andlise do comportamento e do
desempenho dos participantes durante a execu¢do da atividade proposta.

A andlise quantitativa foi realizada por meio de um sistema de pontuacdo
aplicado ao desempenho das equipes durante a dindmica. Ja a anélise qualitativa ocorreu
a partir da observacdo do comportamento dos participantes, considerando aspectos
como interacao, colaboracdo, participacao e estratégias utilizadas ao longo da atividade.

~

CONTEXTUALIZACAO INICIAL ——— FORMACAO DAS EQUIPES
{ N .
ETAPA 1: CIFRAGEM | ) (' ETAPA 2: DECIFRAGEM
* Cifragem em equipe :'/ TROCA DE PARTICIPANTE * Decifragem em equipe

* uso da ficha de cifras * tempo controlado (7 min)
| * tempo controlado (5 min) | _* observacao sistematica

J

7

I
REGISTRO DOS DADOS

\ ENCERRAMENTO \

Figura 1. Fluxo metodoldgico da atividade aplicada.

Para facilitar a compreensdo da dindmica, a Figura 1 apresenta o fluxo das etapas
desenvolvidas ao longo da atividade. O processo inicia com a contextualizacao inicial e
a formacdo das equipes, seguido pelas etapas de cifragem e decifragem, incluindo a
troca de participantes, o controle de tempo e o registro das observagdes realizadas pelos
pesquisadores.

3.1. Participantes e Contexto

Os sujeitos da pesquisa sao estudantes do ensino médio técnico em Informatica, com
idades entre 15 e 19 anos, organizados em equipes. A atividade foi direcionada ao
Ensino Médio porque, embora a criptografia esteja prevista no complemento da BNCC
Computacdo para o 9° ano, sua implementacio ainda € incipiente na maioria das redes,
de modo que esses estudantes ndo vivenciaram tais conceitos na etapa anterior. Além
disso, ressalta-se que o perfil técnico das turmas constitui um viés de selecao que limita
a generalizacdo dos resultados, e que o conhecimento prévio foi sondado apenas
informalmente, sem pré-teste formal. Por fim, a dindmica é escaldvel, exigindo no
minimo quatro integrantes em duas equipes de dois membros, podendo ser ampliada
conforme o tempo e o nimero de participantes.

3.2. Selecao e Distribuicao das Cifras

As cifras utilizadas baseiam-se em anagramas do alfabeto convencional ou do conjunto
dos numeros naturais, de modo a garantir que a dindmica permaneca acessivel e
intuitiva. O critério fundamental de selecio € o equilibrio: todas as cifras devem
apresentar nivel de dificuldade equivalente e l6gica estrutural consistente, assegurando
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condi¢des simétricas de disputa entre as equipes, variando a dificuldade com base na
capacidade de absor¢@o do conteudo contextualizado previamente.

Atendidos esses critérios, a distribuicdo ocorre por sorteio sem reposi¢ao,
garantindo que nenhuma equipe receba a mesma cifra que outra. Adicionalmente, cada
equipe recebe uma cifra exclusiva, prevenindo vantagens indevidas decorrentes da
observacao de grupos vizinhos.

3.3. Procedimento de Aplicacao

Previamente a atividade, realiza-se uma contextualiza¢do' pedagdgica com o objetivo de
aproximar os estudantes do universo da criptografia. Essa etapa ndo se baseia
estritamente em perspectiva historica, mas busca situar o conceito em ambientes
culturais, sociais e digitais contemporineos, a fim de alinhar expectativas e reduzir
possiveis barreiras de engajamento.

ApOs a contextualizagdo, a turma é dividida em equipes e a atividade se
desenvolve em duas etapas sequenciais. A primeira etapa consiste na cifragem de até
trés palavras relacionadas a drea da computagdo, fornecidas pelos avaliadores. A equipe
designa autonomamente dois representantes, que sdo isolados do restante do grupo e
recebem duas folhas™: a primeira com as palavras a serem cifradas e os campos de
resposta; a segunda com as instrucdes da cifra a ser aplicada. Os participantes dispdem
de 5 minutos, cronometrados pelos pesquisadores, para concluir a codificagao.

Os alunos que realizaram a cifragem retornam a sala sem contato prévio com sua
equipe, preservando a integridade do desafio subsequente. Na sequéncia, os demais
integrantes sdo conduzidos ao ambiente isolado e recebem apenas o cartdo-resposta. Em
um intervalo de 7 minutos, o grupo deve decifrar as palavras, sendo orientado a se
comunicar de forma clara e concisa para facilitar o registro das observagdes pelos
avaliadores.

3.4. Sistema de Pontuacao

A pontuagdo total € de 100 pontos, distribuidos entre 40 pontos técnicos € 60 pontos
comportamentais. A primeira etapa vale 10 pontos técnicos, concedidos integralmente
apenas se as trés palavras forem cifradas sem erros; qualquer inconsisténcia resulta em
pontuacdo nula nesta fase. A segunda etapa compreende 90 pontos, sendo 30 pontos
técnicos (10 por palavra corretamente decifrada) e 60 pontos comportamentais,
conforme descrito na Secdo 3.5.

O sistema de dicas é progressivo e cumulativo, estruturado em trés niveis
fornecidos pelos avaliadores durante a segunda etapa: o nivel facil penaliza em 3 pontos,
o médio acrescenta 2 e o dificil, correspondente a uma quase-solu¢do, mais 5, sendo
cada nivel liberado apenas apds o anterior. A soma méaxima das penalidades (10 pontos)
equivale ao valor de uma palavra corretamente decifrada.

' Acesse a apresentaciio utilizada em:
https://drive.google.com/file/d/1sjErMKsy_VGrgGbzm65T7ExrK2hy6SML/view ?2usp=sharing
% Acesse as informacdes das cifras:

https://drive.google.com/file/d/13J771rAe_xSDwpfKJbClj1 ASEsotHkRa/view ?usp=sharing

* Acesse o kit de aplicagio:

https://drive.google.com/file/d/1 TolZXXEx6J3sk7scIfVO1NtSO5CKLoCn/view 2usp=sharing
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A pontuagdo de 100 pontos serve primariamente a andlise académica, apoiada
nas competéncias da BNCC. Em sala, a classificacdo competitiva baseia-se no menor
tempo total das duas etapas, com a pontuacdo como critério de desempate, separacdo
deliberada que evita pausas para contabiliza¢c@o e preserva o engajamento.

3.5. Instrumento de Observacao Sistematica

A observacdo comportamental € operacionalizada por meio de um Roteiro de
Observagio Sistematica* composto por 12 comportamentos observaveis, formulados em
termos de manifestacdes concretas a fim de reduzir a inferéncia subjetiva do observador,
distribuidos entre quatro competéncias gerais da BNCC. A selecdo dessas competéncias
(2) Pensamento Cientifico e Critico, (4) Comunica¢do e Linguagem, (9) Empatia e
Cooperacdo e (10) Responsabilidade e Cidadania fundamenta-se em sua pertinéncia
direta ao processo de resolucdo colaborativa de problemas, contexto central da
atividade. As demais competéncias gerais da BNCC foram excluidas por apresentarem
menor aderéncia ao estudo observado ou por demandarem instrumentos de coleta
distintos, como autorrelato ou andlise de producdes textuais.

Cada comportamento € avaliado em uma escala de intensidade de cinco pontos,
adaptada do modelo Likert [Likert 1932]: (1) Ndo observado, (2) Observado de forma
incipiente, (3) Observado de forma parcial, (4) Observado de forma consistente e (5)
Observado de forma plena. A op¢do por ancoras de intensidade, e ndo de frequéncia,
deve-se a natureza da coleta: em observagcdo continua de 7 minutos, a intensidade das
manifestacoes € indicador mais mensuravel que sua frequéncia.

Os 12 comportamentos, cujas definicdes operacionais e exemplos constam no
roteiro disponibilizado, distribuem-se assim: em Pensamento Cientifico e Critico, Teste
de Hipdteses, Flexibilidade Cognitiva, Consisténcia do Codificador e Uso de Dados
Prévios; em Comunicacdo e Linguagem, Clareza Visual, Articulacio de Ideias e Escuta
Ativa; em Empatia e Cooperacdo, Divisdo de Tarefas, Gestao da Frustragcdo e Inclusao;
em Responsabilidade e Cidadania, Respeito as Regras e Autonomia e Persisténcia.

Como as competéncias rednem numeros distintos de comportamentos, a
pontuacdo de cada uma € normalizada para uma escala comum de 3 a 15, garantindo
peso igual entre as quatro e total comportamental de no méiximo 60 pontos. Os
comportamentos descritos foram elaborados considerando o contexto especifico desta
atividade e podem ser adaptados conforme a dinidmica aplicada, o perfil da turma e os
objetivos pedagogicos.

3.6. Confiabilidade das Observacoes

A fim de assegurar a confiabilidade das medidas comportamentais, as avaliacdes sdo
realizadas em dupla de pesquisadores que observam simultaneamente a mesma equipe e
chegam a uma pontuacao consensual por meio de discussdo imediata ao término de cada
sessdo. Casos de divergéncia sdo resolvidos por acordo mituo antes do registro final,
garantindo que o instrumento reflita uma leitura compartilhada e ndo a perspectiva
1solada de um tnico observador. Reconhece-se, contudo, que o consenso por discussao

* Acesse o roteiro de observacdo sistemdtica em:
https://drive.google.com/file/d/1thZPjKmuGhAIn90DbTD_U8wppGSID9Jn/view ?usp=sharing
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ndo substitui um indice formal de concordancia entre avaliadores, como o Kappa de
Cohen [Cohen 1960].

A presente pesquisa ndo realizou coleta ou armazenamento de informacdes que
permitissem a identificacdo dos participantes. As observacdes foram conduzidas de
maneira andnima, em ambiente educacional, a finalidade académica de estudo € o
cumprimento da Lei Geral de Prote¢do de Dados Pessoais (LGPD), conforme o inciso
VII do Parédgrafo Unico da Resolucdao 510 de 7 de abril de 2016 [BRASIL 2016],
condicionando o nio enquadramento na obrigatoriedade de tramitacao ética.

4. Resultados e Discussoes

A atividade foi aplicada na Escola Estadual Professor José de Freitas Nobre em
Mossoré/RN, envolvendo duas turmas do curso técnico em Informaética (1° e 2° anos). A
turma do 1° ano contou com 26 participantes, organizados em 5 grupos, sendo quatro
grupos com cinco integrantes € um grupo com seis. J4 o 2° ano foi composto por 15
alunos, organizados em 3 grupos de cinco integrantes.

Em sondagem informal realizada durante a contextualizacdo (secdo 3.1),
observou-se que os estudantes possuiam conhecimentos bdsicos sobre criptografia,
principalmente por se tratar de turmas do ensino médio técnico em Informaética. A maior
parte dos participantes relacionam o tema a seguranc¢a de senhas e ao uso cotidiano de
tecnologias digitais, enquanto alguns demonstraram familiaridade com conceitos de
codificacio e decodificagdo. Esse contexto contribuiu para o desenvolvimento da
atividade, permitindo que os estudantes aplicassem conhecimentos prévios em situagoes
praticas de resolu¢do de problemas.

4.1. Andlise de Desempenho e Discussoes

A etapa de cifragem foi concluida com agilidade por todas as equipes, permanecendo
dentro do limite de tempo estabelecido. Em contrapartida, a decifragem apresentou
maior nivel de complexidade, exigindo dos participantes ndo apenas conhecimentos
relacionados a criptografia, mas também habilidades de comunicagdo, raciocinio l6gico
e resolugdo colaborativa de problemas.

Os tempos apresentados na Tabela 1 evidenciam essa diferenca de
complexidade. Enquanto todas as equipes finalizaram a cifragem no tempo previsto,
cinco das oito equipes atingiram o limite maximo de 7 minutos durante a decifragem.
Na turma do 1° ano, os grupos Telefone, Teclado e Deslocamento ndo concluiram
integralmente a atividade dentro do tempo disponivel. Situacdo semelhante foi
observada no 2° ano, em que os grupos Telefone e Vogais também alcancaram o tempo
limite.

Durante a atividade, algumas equipes recorreram as dicas disponibilizadas pelos
mediadores para auxiliar na identificacdo de padrdes e na reformulagdo de estratégias.
Na turma do 1° ano, os grupos Teclado, Deslocamento e Pares utilizaram esse recurso,
enquanto, no 2° ano, apenas o grupo Vogais solicitou apoio. A utilizacdo das dicas ndo
esteve necessariamente associada a um menor desempenho, mas evidenciou diferentes
formas de enfrentamento dos desafios propostos. Contudo, algumas equipes optaram
por ndo solicitar dicas durante a atividade, mesmo enfrentando bloqueios 16gicos, o que
impactou diretamente o tempo final de resolugao.
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Também foi observado que erros cometidos durante a etapa de cifragem
impactaram diretamente a decifragem. Em alguns casos, pequenas falhas de codificacao
comprometeram a interpretacdo das mensagens pelos colegas responsaveis pela leitura,
gerando dificuldades adicionais para a conclusio da atividade. Esse resultado mostra a
importincia da atencdo aos detalhes, da validagdo das informacdes produzidas e da
responsabilidade individual no trabalho em equipe.

Tabela 1. Tabulacao de dados por turma

Turma Cifra Aplicada Tempo Cifragem Tempo Decifragem
Telefone 4:25 7:00
Teclado 3:34 7:00
1° Ano Deslocamento 2:13 7:00
Pares 4:08 4:36
Vogais 2:28 1:50
Telefone 4:20 7:00
2° Ano Deslocamento 1:47 3:16
Vogais 4:41 7:00

Para complementar a andlise de desempenho, foi realizada uma avaliacdo
quantitativa das equipes com base nas competéncias da BNCC, utilizando o Roteiro de
Observacdo Sistematica. A Tabela 2 apresenta os resultados obtidos pelas equipes,
considerando tanto o desempenho técnico quanto os aspectos comportamentais
observados durante a atividade.

Tabela 2. Avaliacao de competéncias por turma

. Pontuacio| Pensament |Comunica¢| Empatia e | Responsa Total
Cifra - s, ~ ol I Comporta| Total
Turma . Técnica |o Cientifico aoe Cooperaca | bilidade e
Aplicada (Max 40) | e Critico |Linguagem 0 Cidadania mental Geral
guag (Miix 60)
Telefone 20 8,25 10 11 7,5 36,75 56,75
Teclado 0 12 12 8 10,5 42,5 42,5
1° Ano |Peslocame| 5 9 14 8 15 46 53
nto
Pares 37 9,75 8 11 9 37,75 74,75
Vogais 40 11,25 14 9 9 43,25 83,25
Telefone 40 15 12 15 15 57 97
2° Ano Desiﬁf)ame 20 8,25 11 11 15 4525 65,25
Vogais 27 5,25 8 4 6 23,25 50,25

competéncias

De maneira geral, os resultados indicam que o sucesso das equipes esteve
associado ndo apenas a resolugdo correta das cifras, mas também ao desenvolvimento de

relacionadas

a comunicacao,

cooperagao,

pensamento critico e

autonomia. As equipes com maiores indices comportamentais destacaram-se no Total
Geral, embora a relacdo com o desempenho técnico isolado tenha se mostrado
heterogénea (Figura 2).

A Figura 2 cruza as pontuagdes comportamental e técnica das oito equipes. A
correlacdo de Spearman entre as dimensdes foi fraca (rs = 0,11; p = 0,80), indicando
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que o desempenho técnico e as competéncias socioemocionais capturam aspectos
distintos da atividade: equipes com alta pontuacdo comportamental nem sempre
obtiveram éxito técnico, como o grupo Teclado. Esse resultado, de carater exploratdrio
dado o numero reduzido de equipes (n = 8), refor¢a a pertinéncia de um instrumento
proprio para a dimensdo socioemocional.

Vogais Telefone

Pares
30 4 R
Vogais

Telefone Deslocamento
20 H

Pontuagdo Técnica (méax. 40)

Deslocamento

04 [ ) @® !°Ano
Teclado B 2°Ano

20 25 30 35 40 45 50 55 60
Pontuacdo Comportamental (max. 60)

Figura 2. Dispersao entre pontuacao comportamental e técnica das equipes.

Na turma do 1° ano, o grupo Vogais obteve a maior pontuacdo geral (83,25
pontos), seguido pelo grupo Pares (74,75 pontos). Ambos concluiram a etapa de
decifragem em tempo inferior ao limite estabelecido, sugerindo que a combinagao entre
desempenho técnico e organizacdo coletiva favoreceu a resolu¢do dos desafios. J4 os
grupos Telefone (1° ano), Teclado e Deslocamento, embora tenham apresentado niveis
satisfatérios em algumas competéncias comportamentais, encontraram maiores
dificuldades na etapa de decifragem, refletidas tanto no tempo de execugdo quanto na
pontuacdo final. No 2° ano, o grupo Telefone alcancou a maior pontuacdo geral (97
pontos), destacando-se tanto no desempenho técnico quanto nas competéncias
observadas. Em contraste, o grupo Vogais apresentou os menores indices
comportamentais € uma pontuagcdo geral inferior (50,25 pontos), evidenciando a
influéncia da comunicacdo, da cooperacdo e da autonomia sobre os resultados
alcancados.

A divisdao das atividades entre codificadores e decodificadores favoreceu a
organizacdo da dindmica e exigiu coordenacdo entre os participantes para a conclusio
das tarefas. Esse resultado estd alinhado aos principios da pesquisa-acdo [Lewin 1946],
refletindo um processo de aprendizagem em que os estudantes experimentassem
diferentes estratégias de resolu¢do de problemas, analisassem seus resultados e
ajustassem suas abordagens ao longo da dinamica.

4.2. Percepcio dos Alunos e Relevancia da Abordagem

Os feedbacks coletados revelaram uma percep¢do positiva. Os alunos destacaram a
abordagem como "interessante" e "desafiadora", ressaltando que, embora a etapa de
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criptografia tenha sido considerada "muito facil", a descriptografia sem o conhecimento
prévio da chave "dificultou muito" o processo de resolucao.

Essa abordagem contribuiu de forma expressiva para a promog¢do da
Comunicacgdo e Linguagem, ao estimular a troca de ideias e a argumentacgdo estratégica
entre os membros dos grupos para superar as dificuldades de decodificagdo. Além disso,
estimulou a Responsabilidade e Cidadania, ao exigir que os estudantes administrassem
suas tarefas e tomassem decisdes sob pressdo de tempo. A percepcdo dos alunos,
marcada pelo reconhecimento da complexidade da descriptografia, valida a metodologia
desplugada como uma ferramenta pedagdgica para o ensino de conceitos de seguranca
da informag¢do de forma engajadora e reflexiva.

5. Consideracoes Finais

Este trabalho analisou uma interven¢do pedagogica baseada em atividades desplugadas
de criptografia associadas a gamificacdo, com foco no desenvolvimento do PC e de
competéncias socioemocionais em estudantes da Educagdo Basica. Os resultados
indicaram maior engajamento dos participantes, favorecendo habilidades como
raciocinio légico, formulacdo de hipdteses, comunicacdo, colaboracdo e autonomia.
Ressalta-se que a abordagem desplugada é aqui proposta como estratégia introdutdria e
complementar, nao substituindo a progressdo prevista na BNCC Computagdo para o
Ensino Médio, que exige o uso de linguagens de programacdo e projetos de maior
escala.

Além disso, a computagdo desplugada mostrou-se uma estratégia acessivel e
vidvel para o ensino de conceitos de computacdo e seguranca da informagdo em
contextos com limitacdes tecnoldgicas, em consonancia com as competéncias previstas
pela BNCC. Embora tenham sido observados desafios relacionados ao tempo disponivel
e a etapa de decodificacdo, a atividade atingiu os objetivos propostos. Assim, a
integracdo entre computacdo desplugada, criptografia e gamificacio mostrou-se uma
abordagem promissora para o ensino de Computagdo e para o desenvolvimento de
competéncias cognitivas e socioemocionais. Como trabalhos futuros, sugere-se ampliar
sua aplicacdo em escolas publicas regulares sem viés técnico, com amostras maiores €
estudos comparativos com metodologias tradicionais de ensino, delineamentos
quase-experimentais com grupo de controle e o rodizio de papéis entre cifragem e
decifragem, mitigando risco de participacdo desigual dentro das equipes.

6. Declaracao sobre uso de Inteligéncia Artificial

Em conformidade com o Cédigo de Conduta em Publicacdes da Sociedade Brasileira de
Computacdo (SBC), foram utilizadas ferramentas de Inteligéncia Artificial Generativa
(ChatGPT/OpenAl e Claude/Anthropic) apenas como apoio a revisdo textual, corre¢do
gramatical e elabora¢do de material de apoio. Todo o contetido foi revisado pelos
autores, que assumem integral responsabilidade pelo manuscrito.
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