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Abstract. This paper presents educational strategies for addressing cybersecu-
rity in Basic Education. The unplugged and interactive activities cover Internet
use, digital footprints, strong passwords, and digital scams. The methodology
included planning, material development, testing, validation with Basic Educa-
tion teachers, and implementation in schools with students from the early and
final years of Elementary Education. The results indicate active student partici-
pation and highlight the potential of the activities to promote reflection on safe
and responsible practices in online environments. In addition, the strategies
proved to be replicable and adaptable to different educational contexts, with
low technological dependence.

Resumo. Este artigo apresenta estratégias educativas voltadas a abordagem
da ciberseguranca na Educacdo Bdsica. As atividades desplugadas e interati-
vas abordam o uso da Internet, pegadas digitais, senhas fortes e golpes digi-
tais. A metodologia contemplou etapas de planejamento, elaborac¢do de ma-
teriais, teste, validacdo com professores da Educacdo Bdsica e execugdo em
escolas com estudantes dos anos iniciais e finais do Ensino Fundamental. Os
resultados indicam participagdo ativa dos estudantes nas dindmicas e eviden-
ciam o potencial das atividades para promover reflexdes sobre prdticas seguras
e responsdveis no ambiente on-line. Além disso, as estratégias mostraram-se
replicdveis e adaptdveis a diferentes contextos educacionais, com baixa de-
pendéncia tecnoldgica.

1. Introducao

A insercdo da Computagdo na Base Nacional Comum Curricular (BNCC) foi formalizada
como complemento normativo em 2022, por meio do Parecer CNE/CEB n° 2/2022 [Bra-
sil 2022a] e da Resolucao CNE/CEB n° 1, de 4 de outubro de 2022 [Brasil 2022b], que
estabeleceram diretrizes para o ensino de Computacido na Educacdo Basica. Essas dire-
trizes propdem que a Computacao seja desenvolvida de modo transversal e progressivo,
desde a Educacgdo Infantil até o Ensino Médio, com base em eixos como Pensamento
Computacional, Mundo Digital e Cultura Digital.

Nesse cendrio, a implementacao da BNCC Computagao também abre espago para
a colaboracao das instituicdes de ensino superior, especialmente por meio de acdes de
extensao universitdria [Brasil 2018] que aproximem universidades, escolas e comunida-
des. Cursos da area da Computacido podem contribuir com a¢des formativas, produgdo de
materiais didéticos e oferta de oficinas voltadas a Educa¢ao Bésica. Esse tipo de iniciativa
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favorece a difusdo de conhecimentos computacionais e amplia o acesso de estudantes e
professores a temas fundamentais para a formacao no mundo digital contemporaneo.

Nessa perspectiva, o programa de extensdo Programa C, da Universidade Fe-
deral do Pampa (UNIPAMPA), desenvolve desde 2015 acdes voltadas a divulgacdo da
Computacgdo nas escolas. Em 2025, o programa elaborou a oficina “Ciberseguranca: de
Olho na Internet”, composta por estratégias educativas em seguranca digital vinculadas
ao eixo Cultura Digital da BNCC Computagdo. A proposta valoriza uma abordagem
contextualizada da cibersegurancga, articulando conceitos da area a situagdes cotidianas
vivenciadas pelos estudantes no ambiente on-line.

Como diferencial, a oficina organiza atividades desplugadas e interativas que favo-
recem a participagdo ativa dos estudantes e aproximam a discussao sobre ciberseguranca
de situagdes concretas do cotidiano escolar. Além de reduzir a dependéncia de infraes-
trutura tecnoldgica, esse formato amplia as possibilidades de aplicacdo em diferentes re-
alidades educacionais. As estratégias propostas podem ser utilizadas de forma articulada,
compondo uma oficina completa, ou de maneira independente, conforme os objetivos
pedagdgicos, o tempo disponivel e a faixa etaria dos estudantes.

Tal iniciativa estd alinhada ao documento Grandes Desafios da Computacdo
no Brasil 2025-2035 [SBC 2025], da Sociedade Brasileira de Computagdo, no qual a
ciberseguranga € apresentada como um tema transversal e estratégico para o pais, especi-
almente diante dos riscos associados aos aspectos humanos envolvidos no uso e no desen-
volvimento de sistemas digitais. Assim, este trabalho apresenta um modelo que pode ser
adaptado e replicado por outras instituicdes interessadas em promover a educacao digital
€ a conscientizagdo sobre seguranca no ambiente on-line.

O restante do artigo esta organizado da seguinte forma: a Secdo 2 apresenta e
discute os trabalhos relacionados; a Sec@o 3 descreve os materiais € métodos; a Secdo 4
apresenta e discute os resultados; a Secdo 5 sintetiza as licdes aprendidas; a Secdo 6
explicita os cuidados éticos adotados; e, por fim, a Se¢@o 6 reune as consideragdes finais.

2. Trabalhos Relacionados

Em maio de 2026, foi realizada uma pesquisa na SBC-OpenLib (SOL), utilizando a string
de busca (ciber* OR ”seguranga digital”) (extensdo OR ensino OR “educacdo basica”),
aplicada ao campo “qualquer lugar”, nas bases de “Anais de Eventos” e ‘“Periodicos”.
Dos 58 artigos recuperados, 49 foram desconsiderados por nao abordarem experiéncias
de ensino de ciberseguranca no contexto da Educacdo Béasica. A Tabela 1 relaciona os
nove trabalhos selecionados e suas principais caracteristicas.

Em relagdo ao tipo de abordagem utilizada, € possivel observar a diversidade me-
todoldgica entre os trabalhos analisados. Foram identificados jogo de tabuleiro, jogos
digitais, minicurso, cartilha, curso, oficina e recursos didaticos diversos. Nota-se a predo-
minancia de estratégias lidicas e interativas, o que evidencia a preocupacao dos autores
em promover maior engajamento dos estudantes em temas relacionados a ciberseguranca
e a cultura digital. Além disso, também foram encontradas propostas fundamentadas em
acoes pedagogicas desplugadas e materiais de apoio a docentes.

Quanto aos conceitos abordados, os trabalhos concentram-se majoritariamente em
temas relacionados a seguranca digital, cidadania digital e cultura digital, frequentemente
alinhados as competéncias previstas na BNCC Computacdo. Entre os tépicos mais recor-
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Tabela 1. Analise comparativa dos trabalhos relacionados

Referéncia Tipo Conceitos abordados Piblico-alvo BNCC
[Pereira and Oliveira 2025] Jogo de tabuleiro  Algoritmos, banco de dados, redes de computa- EF Il e EM Sim
dores e seguranga digital
[Abreu et al. 2024] Jogo digital Senhas fortes, golpes digitais e backup EB Nio
[Marton et al. 2024] Jogo digital Seguranca, privacidade, cyberbullying EFII Sim
[Venancio et al. 2024] Minicurso LGPD, navegacido segura e golpes digitais EF e EM Sim
[Franga et al. 2025] Cartilha Competéncia 5 da BNCC e Cultura Digital Entre 15¢e 19 anos  Sim
[Grebogy et al. 2025] Plano de aula Seguranga digital, fake news e confiabilidade das 4° e 5° ano do EF ~ Sim

fontes; editores de texto, video e desenho; direi-
tos autorais; mudancas tecnoldgicas; resolucdo
de problemas

[Fernandes et al. 2024b] Construgdo de HQs Seguranca digital (malware, cyberbullying, sex- 4° ano do EF Sim
ting, catfishing)

[Fernandes et al. 2024a] Oficina Seguranga cibernética, cifra de César e criptogra- EB Sim
fia

[Pereira et al. 2025] Curso Cyberbullying, ciberseguranca e fake news Entre 9e 14 anos  Nao

EB: Educagao Basica, EF: Ensino Fundamental; EM: Ensino Médio.

rentes estdo golpes digitais, senhas fortes, privacidade, cyberbullying, fake news, protecao
de dados e criptografia. Alguns trabalhos também exploram conceitos mais amplos do
pensamento computacional e do eixo Mundo Digital, o que demonstra uma tendéncia de
integrar aspectos técnicos e sociais com o uso das tecnologias digitais.

Ja no que se refere ao publico-alvo, observa-se maior incidéncia de iniciativas
voltadas ao Ensino Fundamental, especialmente aos anos finais. Alguns trabalhos abar-
cam também o Ensino Médio, enquanto poucos direcionam suas atividades para os anos
iniciais da Educacdo Bésica. Em determinados estudos, entretanto, o publico-alvo ndo é
explicitamente definido, o que dificulta a compreensao acerca da adequacao pedagogica
das atividades propostas as diferentes faixas etdrias.

Quanto a execugao das propostas, verificou-se que parte significativa dos trabalhos
nao foi aplicada em contextos reais de extensdo universitaria ou nao apresentou validacao
junto a comunidade escolar. Em diversos casos, as avaliagdes ocorreram apenas em am-
bientes controlados, com grupos reduzidos ou a partir da perspectiva de individuos que
ndo pertencem ao publico-alvo da acdo. Também foram identificados trabalhos que nao
detalham os processos de aplicac@o ou avaliacdo das atividades.

Quanto ao alinhamento a BNCC, a maior parte dos trabalhos estabelece relagao
direta com habilidades e competéncias da BNCC e do Complemento Computagdo na
Educacgao Basica. Entretanto, alguns estudos utilizam a BNCC apenas como motivac¢ao
tedrica, sem incorpora-la efetivamente a metodologia ou as atividades propostas. Ainda
assim, trabalhos que ndo mencionam a BNCC em seus métodos ou motivagdes apresen-
tam relagdo com habilidades previstas no documento, demonstrando convergéncia entre
as propostas analisadas e as competéncias atualmente previstas para a Educacao Basica.

Os trabalhos relacionados evidenciam o interesse crescente pela abordagem de
cibersegurancga e cultura digital na Educacao Baésica, sobretudo por meio de estratégias
ludicas e interativas. No entanto, foram observadas lacunas relacionadas a validacao
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pratica das acdes propostas, a definicdo explicita do publico-alvo e a realizacdo de
acOes extensionistas em ambientes escolares reais. Nesse contexto, o presente trabalho
diferencia-se por apresentar uma oficina desplugada, de baixo custo e alinhada a BNCC
Computagdo [Brasil. Ministério da Educagdo 2022], aplicada em escolas da Educagao
Basica. Além disso, suas estratégias podem ser utilizadas tanto de forma integrada quanto
independente, favorecendo a adaptacdo da proposta a diferentes objetivos pedagdgicos,
faixas etarias e cendrios de aplicacdo.

3. Materiais e Métodos

A equipe do Programa C, responsével pela criagdo da ag@o “Ciberseguranga: de Olho na
Internet”, foi composta por docentes e graduandos do curso de Ciéncia da Computacio
da UNIPAMPA. O processo de criacdo e desenvolvimento da atividade contou com as
seguintes etapas: Planejamento, Elaboragdo, Teste, Execucdo e Avaliacao.

Na etapa de Planejamento, foram definidos o tema, o escopo, o publico-alvo e os
objetivos da oficina. A escolha pela ciberseguranca surgiu a partir de uma tempestade de
ideias da equipe extensionista e foi aprofundada por meio de pesquisa bibliografica em
materiais voltados a orientacdo de criancas e adolescentes. A partir desse levantamento, a
acdo denominada “Ciberseguranca: de Olho na Internet” foi direcionada a estudantes do
Ensino Fundamental, com o propdsito de abordar a cibersegurancga de forma préxima ao
cotidiano dos participantes, privilegiando aspectos de cultura digital em vez de fundamen-
tos técnicos. Também foram definidos como objetivos apresentar a universidade publica
e os cursos da drea de Computacdo, incentivar o uso cidaddo e consciente da Internet,
fomentar o pensamento critico sobre tecnologias digitais e viabilizar a aplicacao da ativi-
dade em diferentes ambientes, com baixa dependéncia de recursos tecnologicos e €nfase
em dinamicas desplugadas, interativas e engajantes. A Tabela 2 apresenta as atividades da
oficina, seus objetivos, conceitos abordados, estratégias metodoldgicas e habilidades da
BNCC Computacao [Brasil. Ministério da Educagdo 2022] relacionadas a cada etapa. A
descri¢do detalhada dessas habilidades e de sua articulagdo com as atividades encontra-se
no Guia de Aplicagdo, disponibilizado com os demais materiais da oficina.

Na etapa de Elaboracao, foram produzidos os materiais de apoio e os artefatos
necessarios para a realizagdo da oficina, contemplando recursos digitais € materiais im-
pressos. A Figura 1 apresenta exemplos desses materiais, organizados de acordo com as
atividades previstas na oficina, os quais sdo descritos na sequéncia.

 Slides (Figura 1(a)): elaborado no Canva, organiza o roteiro da oficina e ori-
enta a mediacdo dos oficineiros, reunindo conceitos, exemplos e instrucdes das
dindmicas. Embora auxilie a condu¢do da atividade, a oficina pode ser adap-
tada para contextos sem projetor ou computador. As informacdes apresentadas
nesse material foram adaptadas das diretrizes de [Kaspersky 2021, Malwarebytes
2026, University of Colorado 2025].

» Diagnostico de Uso da Internet (Figura 1(b)): vinculado a atividade “O que
¢ a Internet”, utiliza perguntas inspiradas no Guia de Internet Segura [CERT.br
and NIC.br 2026] para promover uma reflexdo inicial sobre hdbitos de uso da
Internet. Os estudantes respondem com placas de concordancia e discordancia, e
cada resposta ¢ seguida de discussdo coletiva mediada pelos oficineiros.

* Pegadas Digitais (Figura 1(c)): elaborado pelos autores, utiliza a mesma es-
tratégia de placas de concordancia e discordancia para que os estudantes avaliem
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Tabela 2. Atividades da oficina Ciberseguranca: de Olho na Internet

Atividade Objetivo Conceitos abordados Estratégia utilizada Habilidades BNCC
Introdugdo Apresentar a oficina, a Universidade publica, in- Exibi¢do de video institucio- Nao se aplica.
10 minutos equipe executora e apro- gresso no Ensino Superior, nal e conversa inicial com os

ximar os estudantes da atuagdio da Computagdo e participantes.

universidade publica e dos
cursos de Computagao.

organizagdo da oficina.

Diagnéstico do
uso da Internet
15 minutos

Promover a compreensdo
inicial sobre a Internet e
estimular a reflexdo sobre
habitos de uso das tecnolo-
gias digitais.

Interconexdo global, uso co-
tidiano da Internet, cul-
tura digital e comportamen-
tos on-line.

Exposi¢do  dialogada e
dindmica desplugada de di-
agnostico de uso da Internet.

EF02C0O06 EF01CO07

Pegadas Digitai.
20 minutos

s Discutir a permanéncia de
dados no ambiente on-line e
sua relagdo com privacidade
e seguranga.

Pegadas digitais ativas e
passivas, privacidade, da-
dos pessoais e rastros de
navegagao.

Exposi¢do  dialogada e
dindmica desplugada de
fixacdo com situagdes de
verdadeiro ou falso.

EF01CO07 EF02CO06
EF03CO09 EF04CO07
EF06CO09 EF08CO07
EF08CO08 EF08CO10
EF09CO10

Senhas Fortes
20 minutos

Incentivar a criacdo de se-
nhas mais seguras e discutir
a importancia da confidenci-
alidade.

Confidencialidade,
autenticacdo, boas e mads
praticas na criacdo de se-
nhas.

Atividade em grupos para
criagdo de senhas e poste-
rior retomada para verificar
memorizagao.

EF07CO07 EF01CO07

Golpes Digitais
15 minutos

Desenvolver a capacidade de
reconhecer mensagens sus-
peitas e possiveis tentativas
de golpe.

Usudrios mal-intencionados,
informagdes de interesse, re-
conhecimento de padrdes e
avaliacdo de mensagens.

Dindmica desplugada em
grupos para classificacdo de
mensagens como seguras ou
suspeitas.

EF04CO08 EF05C0O08
EF07CO07 EF08CO08
EF08CO10 EF09CO10

Avaliacdo
10 minutos

Coletar percepcdes dos estu-
dantes sobre a oficina e re-
gistrar a agéo realizada.

Experiéncia dos participan-
tes, satisfagdo, sugestdes e
retorno sobre as atividades.

Preenchimento de  for-

muldrio avaliativo.

Nado se aplica.

2

* Mais de 8 caracteres

* Letras

mindsculas

* Numeros
* Caracteres especiais
' « Sem dados pessoais

CIBER
SEGURANCA
L e 3

Progama €5

(a) Slides

MAOS A OBRA!

HOmemAranh@09

e

(d) Senhas fortes

q

Q@

ESSA SITUAGAD JA, ~

~ ACONTECEU COM VOCE?

€U POSSUO LIMITE DE
TEMPO PARA USO DA
INTERNET.

.

(e) Golpes digitais

\)

ALGUEM QUE VOCE NAO

CCONHECE ENVIA UMA
MENSAGEM DIZENDO QUE
QUER SER SEU AMIGO. VOCE
ACEITA?

Agao: Offcina Ciberseguranga
Data, hordrio e Local:

Espago aberto para elogios, criicas @ sugestoes.

(c) Pegadas digitais

()EUODIEI  ()EUNAOGOSTEI ( )EUNAOSE! ( JEUGOSTE ( )EUADOREI

(f) Avaliacao

Figura 1. Materiais e dinamicas elaborados para a oficina “Ciberseguranca: De

Olho na Internet”

situacodes relacionadas a privacidade e a seguranca digital. A partir das respostas,
sao conduzidas discussOes sobre rastros ativos e passivos deixados no ambiente
on-line e sobre préticas seguras no uso da Internet.

* Senhas Fortes (Figura 1(d)): dindmica também autoral, organiza os estudantes
em pequenos grupos para criar senhas a partir de critérios previamente discuti-
dos. As senhas sdo registradas em papel, junto com o nome dos integrantes de
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cada grupo, e em seguida validadas em um site de verificacio de forca de senha,
permitindo discutir boas praticas de autenticacdo. Ao final da oficina, os grupos
sdo convidados a escrever novamente a senha criada, destacando que uma senha
segura também precisa ser memoravel e fazer sentido para quem a utiliza.

* Golpes Digitais (Figura 1(e)): utiliza exemplos impressos de mensagens reais
selecionadas pelos autores e duas caixas de papel que representam categorias de
classificagdo. A caixa verde recebe as mensagens consideradas legitimas ou se-
guras, enquanto a caixa vermelha recebe aquelas consideradas suspeitas por apre-
sentarem indicios de golpe. Os estudantes examinam os elementos presentes em
cada mensagem, escolhem a categoria correspondente e justificam suas decisoes.
Ao final, as respostas sdo discutidas coletivamente.

* Avaliacao (Figura 1(f)): permite que os participantes registrem percepgdes,
criticas e sugestdes sobre a oficina, fornecendo subsidios para o aprimoramento
das aplicacdes futuras.

As dinamicas, por serem totalmente desplugadas, permitem a aplicacdo pontual
delas em qualquer ambiente, independentemente da estrutura tecnoldgica do local. Dessa
forma, é possivel propagar os conhecimentos relacionados a ciberseguranca em diversos
contextos. Ainda, a aplicacao total da oficina depende parcialmente da utilizacao de obje-
tos tecnoldgicos, como projetor ou notebook, uma vez que ndo € estritamente necessario
compartilhar a apresentacdo de slides, mas este objeto pode facilitar a compreensdo do
contetdo por oferecer uma forma visual e alternativa do conteido informado oralmente.

A etapa de Teste foi realizada pela equipe executora com o objetivo de medir a
duracdo, a qualidade e a coeréncia do conteido da oficina em relacdo ao tempo disponi-
bilizado, considerando a faixa etaria e o contexto pedagdgico do publico-alvo. Em um
primeiro momento, foi ensaiada uma aplica¢do da oficina entre os membros da equipe,
na qual cada atividade teve seu tempo de execucdo mensurado, de modo a adaptar a pro-
posta para que pudesse ser aplicada integralmente em até uma hora e trinta minutos, tempo
médio cedido pelas escolas parceiras. Além da duracdo, a equipe analisou a clareza da lin-
guagem, o nivel de dificuldade das dindmicas e a adequacao dos materiais as experiéncias
e aos conhecimentos prévios dos estudantes da Educacdo Basica.

Em seguida, a oficina também foi validada com professores da Educagdao Bésica
que atuam no 4°, 5°, 7° e 8° anos do Ensino Fundamental, contemplando, portanto, anos
iniciais e finais. Essa avaliacdo foi apoiada pelo uso de questionario, por meio do qual
os docentes registraram suas percepgdes sobre a adequacao da linguagem, dos contetdos,
dos materiais e das estratégias propostas. Durante essa etapa, cada atividade da oficina foi
apresentada aos professores, os materiais correspondentes foram apreciados e a avaliagdo
foi realizada com base na experi€ncia docente desses profissionais. Como resultado, fo-
ram promovidas atualiza¢des nos artefatos da oficina, por exemplo as mensagens da ati-
vidade de golpes digitais foram revisadas, pois inicialmente incluiam exemplos de SMS
e referéncias a empresas pouco conhecidas pelo publico-alvo.

A etapa de Execucao ocorreu por meio da aplicacdo das estratégias pedagdgicas
em oficinas realizadas em escolas parceiras do programa de extensdo. Foram conduzidas
oficinas para estudantes do 4°, 5°, 7° e 8° anos do Ensino Fundamental. Essas aplicacdes
permitiram contemplar tanto os anos iniciais quanto os anos finais, possibilitando observar
a adequacao das dinamicas a diferentes faixas etdrias e niveis de familiaridade com os
temas de ciberseguranca. Adicionalmente, a dinamica de Pegadas Digitais foi aplicada de
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forma pontual, fora do contexto da oficina completa, em eventos organizados por escolas
parceiras e pela Secretaria de Educacdo e Cultura do Municipio. Nessas ocasides, 0s
estudantes que transitavam préximos ao expositor do grupo eram convidados a testar seus
conhecimentos sobre privacidade e rastros digitais, utilizando placas de concordancia e
discordancia e perguntas apresentadas em formato impresso.

(a) Aplicacdo da oficina em escola parceira (b) Aplicagdo da dindmica Pegadas Digitais
Figura 2. Contextos de execucao das estratégias pedagodgicas

A etapa de Avaliacao contempla tanto as percepcdes dos participantes quanto a
andlise da equipe do Programa. Para coletar as percepcdes dos estudantes, sdo utilizadas
duas estratégias: um instrumento de avaliacdo aplicado ao final da oficina e um registro
da experiéncia em historias em quadrinhos ou desenhos, produzido pelos estudantes em
momento posterior a oficina.

O instrumento de avaliacdo apresenta cinco opcdes de apreciacdo, de “Eu odiei”
a “Eu adorei”, associadas a emoticons e cores em uma escala visual. Essa representacao
busca facilitar a compreensao, especialmente por criangas em processo de alfabetizacao.
Além da resposta objetiva, os participantes também sdo convidados a registrar co-
mentarios, criticas, elogios e sugestdes (Figura 1(f)). J4 a producgado de histérias em qua-
drinhos ou desenhos permite identificar os aspectos que mais marcaram os estudantes e
os conteudos retidos apds a experiéncia.

A percepg¢ao da equipe € sistematizada em reunido de avaliagdo, na qual sdo dis-
cutidos os aspectos observados durante a aplicacdo, a adequacdo das dinamicas e os pon-
tos que podem ser aprimorados. Assim, a avaliagdo constitui um processo continuo de
evolucdo da proposta, no qual os dados coletados com os estudantes, os registros pro-
duzidos por eles e as reflexdes da equipe subsidiam ajustes nos materiais de apoio, na
organizacgdo das atividades e na mediacao realizada.

4. Resultados e Discussao

As estratégias pedagogicas foram realizadas em dois formatos: oficina completa, aplicada
em seis turmas, e dinamica individual, conduzida em trés eventos: Mostra Cientifica dos
Anos Iniciais da Escola Salgado Filho, Feira do Livro da Alegrete e Feira de Ciéncias da
Escola Homoério Lemes. A Tabela 3 sintetiza as aplicagdes das oficinas e da dinamica em
eventos, indicando dmodalidade, local, data e publico participante.

Considerando as diferencas entre os formatos de aplicacdo, o instrumento de
avaliagdo foi utilizado apenas nas oficinas. Conforme apresentado na Figura 3, a avaliacdo
dos 106 participantes indica uma recep¢do amplamente positiva da oficina: 77,4% as-
sinalaram a op¢do “Eu adorei” e 15,1% indicaram “Eu gostei”, totalizando 92,5% de
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Tabela 3. Aplicacoes das estratégias pedagdgicas realizadas durante a pesquisa

Modalidade Local Data Piblico participante
Oficina Escola José Bonifécio 17/09/2025 21 estudantes dos 7° e 8° anos do Ensino Fundamental
Oficina Escola Marqués do Ale-  22/09/2025 12 estudantes do 5° ano do Ensino Fundamental

grete
Oficina Colégio Divino Coragao 17/11/2025 18 estudantes do 4° ano (401) do Ensino Fundamental
Oficina Colégio Divino Coragio 17/11/2025 12 estudantes do 4° ano (402) do Ensino Fundamental
Oficina Escola José Bonifdcio 21/05/2026 26 estudantes do 5° do Ensino Fundamental
Oficina Escola José Bonifdcio 21/05/2026 17 estudantes do 4° do Ensino Fundamental
Dinamica Escola Salgado Filho 28/08/2025 80 estudantes dos Anos Iniciais
Dinamica Centro Cultural 01/10/2025 100 estudantes do Ensino Fundamental
Dinamica Escola Honério Lemes 24/10/2025 30 estudantes do Ensino Fundamental

avaliagcOes favoraveis; 7,5% marcaram “Eu ndo sei”, e ndo houve registros nas opcoes
“Eu ndo gostei” e “Eu odiei”. Cabe observar que parte dos estudantes, especialmente do
4° e 5° ano, ainda se encontra em processo de consolidacdo da leitura e da escrita; embora
o instrumento utilize emoticons e cores para facilitar a compreensdo, alguns comentarios
demonstraram percepgdes positivas mesmo quando a alternativa marcada foi neutra.

7,5% [ Eu adorei (n = 82)

15,1% Eu gostei (n = 16)
Eu ndo sei (n = 8)
Eu ndo gostei (n = 0)

B Euodiei (n = 0)

Figura 3. Percepcao dos participantes sobre a oficina

Os comentdrios abertos registrados pelos participantes foram agrupados por simi-
laridade temética, conforme sintetizado na Tabela 4. De modo geral, as manifestagcdes
reforcam a percepcao positiva observada na avaliacdo objetiva, destacando aprendiza-
gens relacionadas a seguranca digital, satisfacdo com a experiéncia, reconhecimento da
mediacdo realizada pela equipe e apreciacdo das atividades propostas.

A Figura 4 apresenta dois exemplos de histérias em quadrinhos produzidas por
estudantes dos 7° e 8° anos e dois desenhos produzidos por estudantes dos 4° e 5° anos.
Nas produgdes, € possivel observar a apropriacao de conceitos discutidos durante a ofi-
cina, especialmente aqueles relacionados a identificacdo de situac¢des de risco e a adogao
de praticas mais seguras no ambiente digital.

5. Licoes Aprendidas

Uma das licdes aprendidas foi a importancia de realizar registros apds a oficina, como
histérias em quadrinhos e desenhos. Esses materiais tornam-se evidéncias dos aprendiza-
dos consolidados pelos estudantes a partir das atividades, pois permitem observar quais
conceitos foram apropriados, quais aspectos da experiéncia foram mais significativos e
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Tabela 4. Categorias identificadas nos comentarios abertos dos participantes

Categoria Exemplos de comentarios dos participantes

Aprendizagem sobre  “E importante nos protegermos de golpes, mas nem tudo é golpe.”; “Eu amei porque aprendi muitas
seguranga digital coisas e como ndo cair em golpes.”; “Eu adorei porque agora posso fazer senhas seguras.”

Satisfagdo com a oficina ~ “As atividades foram muito legais e eu adorei tudo. Parabéns pela oficina.”; “Eu amei a experiéncia.
Queria fazer de novo.”; “Eu amei a explicagdo e a atividade.”

Mediacdo da equipe “Gostei de como vocés tém calma e sdo legais.”; “Eu gostei muito. As pessoas que vieram sdo muito
simpdticas.”; “Eu gostei muito porque vocés foram muito educados e carinhosos.”

Organizagdo e atividades ~ “Bem apresentado e com muitas atividades.”; “Muito bom, muitas informagdes e dicas sobre cuida-
dos.”; “Foi muito legal por nos ensinar sobre seguranga.”

Critica pontual “Foi um pouco legal e um pouco chato.”

B

Eu preciso fazer
uma senha para o
meu Instagram!

Qual é aimportéancia da senha?

Vocé sabe como
criar uma senha
segura?

As senhas sdo dificeis de
decifrar, e muitas pessoas
ndo ddo importancia a

senhas seguras.

Senhas fortes
geralmente séo
melhores e mais

seguras. |

/" Por que as pessoas
néo ligam para
senhas fortes?

emplo:
gopWH@#xa**rgg

.\l\\‘ :\’(/

se eujatinha suspeitando Eu sabia que

0la, vocé
precisa

pagar essa
conta

Ah, nao! de golpe. era golpe
14 chegou \
a contal

Comprovante
Ja est pago.

éA\/ISD!
Cuidado

urgente!

hoBLOX

P
TIKIoK

EACeBook

EACe Baok L

o~
)
Jicss
s

Figura 4. Historias em quadrinhos e desenhos produzidos pds-oficina

de que maneira os temas trabalhados foram reinterpretados em suas préprias produgdes.
Além disso, a oficina estd em constante evolucdo. Por exemplo, nas turmas de 4° e 5°
ano, observou-se a necessidade de adaptar os slides para apresentar com mais clareza os
caracteres especiais, uma vez que muitos estudantes ainda ndo os conheciam.

Outro aspecto observado foi o surgimento de duvidas e curiosidades espontaneas,
como o significado de cookies. Esse tipo de interagdo indica a importancia de preparar os
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graduandos responsaveis pela aplicagcdo da oficina para lidar com perguntas nao previstas
e ampliar a discussdao quando pertinente. Essa preparacdo deve enfatizar, ainda, uma
postura cordial, paciente e acolhedora no contato com os participantes.

A participagdo dos graduandos na concepg¢ao e na condugdo da oficina reforca a
relevancia da extensdo universitaria em sua formacdo. Além de pesquisarem, planejarem
e elaborarem materiais, os estudantes desenvolvem habilidades de comunicacao, trabalho
em equipe e responsabilidade, competéncias importantes para a atuagdo profissional. Ao
mesmo tempo, a interagdo com a comunidade permite que visualizem os efeitos concretos
de suas acdes e compreendam melhor o papel social da universidade.

Outro ponto observado foi o potencial da oficina para apoiar professores da
Educagdo Basica que acompanham a atividade, uma vez que as estratégias apresentadas
podem inspirar praticas relacionadas a BNCC Computagdo no contexto escolar. A acao
também contribui para divulgar a universidade, aproximar os estudantes da Educacdo
Basica dos cursos de graduagdo e incentivar a continuidade dos estudos. Nesse sentido,
materiais institucionais, bottons e pequenas lembrancas podem ser distribuidos ao final da
oficina e funcionam como elementos de aproximagdao com o publico participante.

6. Consideracoes Finais

Este artigo apresentou a oficina “Ciberseguranca: de Olho na Internet”, composta por es-
tratégias educativas desplugadas e interativas voltadas a abordagem da seguranca digital
no Ensino Fundamental. A proposta articula temas como uso seguro da Internet, pegadas
digitais, senhas fortes e golpes digitais ao eixo Cultura Digital da BNCC Computagao,
buscando favorecer a participacdo ativa dos estudantes e a reflexdo sobre situacdes pre-
sentes em seu cotidiano on-line.

Como principais contribui¢des, destacam-se a sistematizacdo de uma oficina re-
plicavel, de baixa dependéncia tecnoldgica e adaptavel a diferentes contextos escolares;
a validacao dos materiais com professores da Educagdo Basica; e a aplicacdo das ativi-
dades com estudantes dos anos iniciais € finais do Ensino Fundamental. Além disso, os
materiais produzidos' sdo disponibilizados com licenca Creative Commons, permitindo
sua adaptacdo, reutilizacdo e redistribui¢do por professores, escolas, projetos de extensdao
e outras institui¢des interessadas em promover acoes de educagdo em ciberseguranca.

Os resultados indicam boa receptividade da proposta, evidenciada pela
participacdo dos estudantes nas dinamicas, pelas avaliagdes positivas e pelos registros
produzidos, como comentérios, desenhos e histérias em quadrinhos. Esses elementos
sugerem que as atividades contribuiram para aproximar conceitos de ciberseguranca da
realidade dos estudantes e para estimular praticas mais seguras no ambiente digital. A
experi€ncia também reforca o papel da extensdo universitaria na formacdo dos graduan-
dos, ao possibilitar o desenvolvimento de competéncias de comunicagdo, planejamento,
trabalho em equipe e responsabilidade social.

Como trabalhos futuros, pretende-se avangar na acessibilidade dos materiais, con-
siderando adaptacdes para criangas com deficiéncia visual, auditiva, intelectual ou outras
necessidades especificas, de modo a ampliar a inclusdo e garantir que as atividades pos-
sam ser utilizadas por publicos mais diversos.

"Materiais disponiveis em: https://doi.org/10.5281/zenodo.21446546.
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Cuidados éticos

As atividades foram realizadas mediante a anuéncia das institui¢des escolares participan-
tes, no contexto de uma agdo extensionista de cardter educacional. As escolas parceiras
possuem autorizacdo dos responsdveis para a participacao dos estudantes em atividades
pedagdgicas promovidas pela propria instituicdo ou por projetos parceiros, como O pro-
grama de extensdo responsavel pela oferta.

Desde a concepcao do instrumento de avaliacdo, a coleta das percepcdes dos es-
tudantes foi planejada sem identificacdo de autoria ou solicitagdo de dados pessoais. As
respostas foram analisadas e apresentadas exclusivamente de forma agregada, sem pos-
sibilidade de associacdo a participantes especificos. Os registros fotograficos utilizados
para documentar e divulgar as acdes também foram selecionados ou tratados de modo a
impedir a identificacdo dos estudantes. Da mesma forma, as producdes apresentadas neste
artigo, como desenhos e histérias em quadrinhos, foram reproduzidas sem informacdes
que permitissem identificar seus autores.

Declaracao sobre Uso de Inteligéncia Artificial

Durante a elaboracao deste artigo, foram utilizadas ferramentas de Inteligéncia Artificial
Generativa para apoio a revisdo linguistica e organizagdo textual. Essas ferramentas nao
foram empregadas para gerar resultados, analisar dados ou definir conclusdes. Todas as
decisdes metodologicas e a responsabilidade pelo contetido permanecem integralmente
com oS autores.

Referéncias

Abreu, J. M. d., Miani, R. S., and Nomura, S. (2024). “Encrypta: A missao da liga
dos robds” — um jogo educacional para aprendizagem em ciberseguranca. In Anais
do Simpdsio Brasileiro de Jogos e Entretenimento Digital, pages 1327-1338, Porto
Alegre, RS, Brasil. Sociedade Brasileira de Computagao.

Brasil (2018).  Resolucdo CNE/CES n.° 7, de 18 de dezembro de 2018: es-
tabelece as Diretrizes para a Extensdao na Educacdo Superior Brasileira.
https://normativasconselhos.mec.gov.br/normativa/view/
CNE_RES_CNECESN72018.pdf. Publicada no Diario Oficial da Unido em 19 dez.
2018.

Brasil (2022a). Parecer CNE/CEB n.° 2/2022: Normas sobre Computac¢do na Educacao
Bésica — Complemento a Base Nacional Comum Curricular (BNCC). Ministério da
Educacdo. Aprovado em 17 fev. 2022.

Brasil (2022b).  Resolucdo CNE/CEB n.° 1, de 4 de outubro de 2022: Nor-
mas sobre Computacdo na Educacdo Basica — Complemento a BNCC.
https://portal.mec.gov.br/docman/outubro-2022-pdf/
241671-rceb001-22/file. Publicada no Didrio Oficial da Unido em 6
out. 2022.

Brasil. Ministério da Educagao (2022). Computagao na Educacio Basica: Complemento
a BNCC. https://www.gov.br/mec/pt-br/escolas—conectadas/
BNCCComputaoCompletodiagramado.pdf. Acesso em: 17 mai. 2026.

CERT.br and NIC.br (2026). Guia internet segura. https://www.
internetsegura.br/. Acesso em: 17 maio 2026.

500



XV Congresso Brasileiro de Informatica na Educagdo (CBIE 2026)
Anais do XXXII Workshop de Informética na Escola (WIE 2026)

Fernandes, R. M. M., Motta, C. L. R. d., and Carmo, L. F. R. d. C. (2024a). Seguranca
cibernética na base nacional comum curricular — uma proposta de abordagem de crip-
tografia na educacdo basica. In Anais do Simpdsio Brasileiro de Computacdo na
Educacgao Bdsica, Porto Alegre, RS, Brasil. Sociedade Brasileira de Computagao.

Fernandes, R. M. M., Motta, C. L. R. d., and Carmo, L. F. R. d. C. (2024b). Seguranca
digital em hgs: Estimulando autoria e protagonismo no 4° ano do ensino fundamental.
In Anais do Workshop de Informdtica na Escola, pages 165-175, Porto Alegre, RS,
Brasil. Sociedade Brasileira de Computacao.

Franca, E. L. d., Lucena, J. S. d., Anderson, J., Diniz, J. R. B., and Franga, S. (2025). Na-
vegando com segurancga: cartilha educativa de conscientizac@o sobre seguranca digital.
In Anais do Simpdsio Brasileiro de Computagdo na Educagdo Bdsica, Porto Alegre,
RS, Brasil. Sociedade Brasileira de Computacao.

Grebogy, E., Santos, I., and Castilho, M. A. (2025). Computar brincando: Cul-
tura digital nos anos iniciais do ensino fundamental. In Anais do Simpdsio Brasi-
leiro de Informdtica na Educacdo, Porto Alegre, RS, Brasil. Sociedade Brasileira de
Computagdo.

Kaspersky  (2021). What is a digital footprint? https://
www.kaspersky.com.br/resource-center/definitions/
what-is-a-digital-footprint/. Acesso em: 19 julho 2026.

Malwarebytes (2026). O que € phishing?

Marton, C. L. d. S., Aradjo, G. N. d., Silva, P. P. D. d., and Odakura, V. (2024). Fi-
rewall reigns — um jogo educacional voltado para o eixo de cultura digital da bncc
computacdo. In Anais do Simpdsio Brasileiro de Computacdo na Educag¢do Bdsica,
pages 85—-89, Porto Alegre, RS, Brasil. Sociedade Brasileira de Computagao.

Pereira, M. R. L. and Oliveira, A. L. S. (2025). LudoTech: Um jogo de tabuleiro
para o desenvolvimento do pensamento computacional. In Anais do Simpdsio Bra-
sileiro de Informdtica na Educacdo, Porto Alegre, RS, Brasil. Sociedade Brasileira de
Computacdo.

Pereira, W. G., Silva, M. A. d. S., Alves, M. J. C., and Santana, M. P. d. S. (2025).
Educacdo midiatica e digital com o scratch. In Anais do Workshop sobre Educagdo em
Computagdo, Porto Alegre, RS, Brasil. Sociedade Brasileira de Computacao.

SBC (2025). Grandes Desafios da Computagcdo no Brasil 2025-2035. Sociedade Brasi-
leira de Computacao, Porto Alegre, RS, Brasil.

University of Colorado (2025). Best practices for strong password secu-
rity and management. https://www.cu.edu/blog/tech-tips/
best-practices-strong-password-security—-and-management-0.
Acesso em: 19 julho 2026.

Venancio, E. d. N., Silva, K. L. F. d., Trindade, L. A. d., Franga, S. V. A., Lima, F. B. d.,
Diniz, J. R. B., and Ferreira, J. C. (2024). Construindo cidadaos digitais: O papel vital
da escola na formacao tecnoldgica responsavel. In Anais do Simpdsio Brasileiro de
Computacdo na Educacdo Bdsica, pages 11-21, Porto Alegre, RS, Brasil. Sociedade
Brasileira de Computagdo.

501



