Aproximando Meninas da Computacao: Licoes Aprendidas
em Oficinas de Secbots

Luciana Salgado', Meirylene Avelino', Iris Herdy',
Amara Santoyani', Mateus Monteiro'

nstituto de Computagio — Universidade Federal Fluminense (UFF)
24.210-310, Niterdi - RJ, Brasil

{lucianasalgado, amarasantoyani, mateusmonteiro}@id.uff.br
{meiryleneavelino, irishmpeixoto}@gmail.com

Abstract. This article reports lessons learned from Workshops offered by the In-
clude Meninas UFF Project. These activities were focused on bringing practical
knowledge about Information Security and Chatbot Design to the participants
so that they associate the daily use of technologies, necessary and related kno-
wledge to produce them, and assigned professions.

Resumo. Este artigo relata as licoes aprendidas em oficinas sobre Conceitos
da Computagdo oferecidas pelo Projeto Include Meninas UFF. O foco des-
tas oficinas é levar conhecimento prdtico as participantes sobre seguranca da
informacgdo e projeto de chatbots, de forma que associem o uso cotidiano de
tecnologias, conhecimentos necessdrios e relacionados para produzi-las e pro-
fissoes associadas.

1. Introducao

Dados recentes divulgados pela Associacdo das Empresas de TIC e de Tecnologias Di-
gitais (Brasscom), indicam que ainda estamos longe da equidade de gé€nero no setor
[Brasscom dade]. Embora as mulheres sejam 51% da populacdo, elas ocupam 44% dos
empregos formais e 39% dos cargos do Setor de TIC. Um olhar mais atento observando a
distribuicdo dos cerca de 1,1 milhdes de cargos no setor de TI, revelam que as mulheres
sd0 maioria em fun¢des administrativas e minoria em fungdes de Pesquisa e Desenvolvi-
mento (P&D), TIC e Engenharia, onde as mulheres ocupam apenas 20% destes postos.

Nessas condic¢oes, o estimulo desde a Educacdo Bésica pode dar a meninas e
mulheres oportunidades profissionais no futuro e de melhorar as condi¢des de vida das
suas familias. O projeto Include Meninas UFF objetiva aproximar as alunas da Educacao
Basica da Computagdo e despertar o interesse e conhecimento das subdreas e possiveis
profissdes. De forma mais especifica, o projeto atua de forma culturalmente informada
[Salgado et al. 2023]], dado que as realidades sécio-culturais das nossas criancas difere
em cada regido do Brasil. Alguns dos problemas regionais enfrentados pelo projeto, por
exemplo, neste ultimo ano, foi o de lidar com o desconhecimento e desinteresse quase to-
tal pela drea da Computacdo que identificamos com as estudantes das Escolas Parceiras.
Além disso, as escolas ndo possuem laboratérios de Informética ativos € nem oferecem
disciplinas ou qualquer atividade de introducdo ao tema.

Virias iniciativas t€m como objetivo ensinar conceitos da area de tecnologia para
a Educacdo Basica. Alguns trabalhos reportam iniciativas com foco nas pessoas docentes



[Hoger et al. 2022]] e confirmam as vantagens da constru¢ao de oficinas com personagens
que desconstruam esteredtipos [Salgado et al. 2022]]. O artigo [Moura et al. 2018], por
exemplo, relata como as meninas sentiram mais vontade de aprender ao verem que exis-
tem figuras femininas importantes da area. Outros trabalhos buscam despertar interesse
das meninas com letramento em programacao [Bim et al. 2019] [Salinas 2021].

Este artigo relata as licdes aprendidas e os impactos percebidos durante a aplicagao
de oficinas em escolas parceiras do projeto em 2022 sobre Conceitos da Computacao re-
lacionados a seguranc¢a da informacao e o projeto de chatbots. O trabalho estd organizado
da seguinte forma: a préxima secdo descreve os procedimentos da Oficina Secbots; a
secdo 4 relata detalhes da aplicacdo da oficina nas escolas parcerias. Finalmente, a secdo
final compartilha as licdes aprendidas e perspectivas de trabalhos futuros.
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Figura 1. Etapas da Oficina de SecBots

2. A Oficina Desplugada de SecBots

O objetivo da oficina (Figural[I]) € o projeto da conversagdo humano-chatbot, em um con-
texto onde seja importante zelar pela seguranca das informag¢des compartilhadas, o qual
nomeamos nesta trabalho de secbot. A oficina foi idealizada levando-se em consideracao
que as participantes sdo estudantes da Educacdo Bésica sem experi€ncia no projeto de
tecnologias e que todas as etapas serdo feitas de forma desplugada.

A preparacdo da oficina requer a adaptacdo da aula para o contexto das partici-
pantes e atualizacdo dos exemplos para serem mais proximos da realidade das estudantes.
Os seguintes materiais sdo necessarios: cartolinas, papel adesivo, lapis, canetas coloridas
e, um projetor para exibicao do conteudo didético. O local recomendado para aplicagdo
da oficina € um espaco com mesas para trabalhos em grupos, mas pode ser aplicada em
uma sala de aula tradicional. Todas as etapas devem ser guiadas e acompanhadas por uma
ou duas pessoas facilitadoras com formagao em Computacio e conhecimentos tedricos de
chatbot e seguranca da informacao.

A oficina comeca (Etapa 1) com uma introdu¢do ao tema, os objetivos do
workshop e os conceitos fundamentais sobre chatbots e seguranca da informacao ﬂ Nesta
etapa ¢ dada a definicao bésica de um chatbot, a exemplificacdo da tecnologia com chat-
bots comumente conhecidos, como a Lu, da Magazine Luiza e explicacdes sobre como

'material de apoio: https:/github.com/Include-Meninas-UFF/Oficina-de-SecBots
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funciona um chatbot. A etapa também explica o que sdo dados e informacdes, motivos
para se investir em seguranga cibernética e abordou os pilares da seguranca da informagao:
disponibilidade, integridade e confidencialidade. Finalmente essa etapa apresenta exem-
plos de rupturas da disponibilidade, integridade e confidencialidade.

A etapa (2) explica como esses conceitos se encaixam € como eles se relacionam
com a atividade pratica. A facilitadora explica que, que além de informativo, chatbots
(assim como toda tecnologia) pode tomar medidas proativas para proteger as informacoes
pessoais e financeiras das pessoas usudrias. O conceito sobre a importancia de se pen-
sar em seguranca desde o inicio do projeto € compartilhado. Temas sobre engenharia
de software, security by design e ciclo de desenvolvimento seguro sdo abordados de tal
forma que as participantes tenham essa sensibilidade no processo de desenvolvimento de
qualquer software, ndo somente de chatbots.

Ap6s a introducdo dos conceitos basicos, chegamos a etapa (3) ”mao na massa”.
As participantes realizam uma atividade pratica que lhes permitird aplicar os conceitos
aprendidos na segunda etapa. A facilitadora fornece instrugdes e orientagdes conforme
necessario. Com processo similar ao visto em [Monteiro et al. 2020], neste momento da
oficina as participantes sd@o convidadas a formar grupos. O tamanho do grupo depende
do nimero total de participantes e também do contexto do grupo, por exemplo, a faixa
etaria e se as pessoas estudam na mesma turma e/ou escola. No caso da oficina que
realizamos os grupos tiveram em média 3 (tr€s) pessoas. A etapa envolve as seguintes
atividades: (a) definir o perfil da persona; (b) definir uma necessidade da persona; (c) usar
os papéis adesivos para escrever as falas do didlogo entre o secbot e a pessoa usudria;
e, (d) fazer as conexdes entre as falas. A atividade (a) de definicdo da persona solicita
que os grupos idealizem uma pequena historia que relate o uso do secbot indicando as
seguintes caracteristicas: nome da pessoa usudria, idade, familia, grau de instrucio e
conhecimento tecnoldgico da persona. A atividade (b) exige que a participante proponha
uma situacdo de uso do secbot, apresentando o problema que a persona quer resolver
e envolver alguma situagdo de fragilidade com dados pessoais. Com isso em maos, as
participantes constroem os didlogos do secbot nas atividades (c) e (d).

Na etapa (4), ap6s a conclusao da atividade pratica, as participantes apresentam
o seu trabalho ao resto do grupo. Elas explicam o processo que seguiram, os desafios
que enfrentaram e os resultados que alcancaram. Finalmente, na etapa (5) a oficina é
concluida. A facilitadora convida as participantes a fazerem perguntas e compartilharem
suas ddvidas e percepcdes. Adicionalmente, a facilitadora faz um resumo e responde a
quaisquer perguntas que as participantes possam ter.

3. Aplicacao da Oficina de SecBots nas Escolas Puablicas

Foram realizadas 3 (trés) oficinas, uma em cada escola parceira do projeto: Escola 1
(E1), Escola 2 (E2) e Escola 3 (E3), conforme Tabela 1. Todas as escolas sdo publicas,
sendo E1 e E2 municipais e E3 estadual. Tais escolas se tornaram parceiras do projeto
(anonimizado) em 2022. Todas as acdes realizadas em 2022 foram programadas para
serem frequentadas prioritariamente por meninas. O nimero de vagas para as atividades
foram definidas pela professora parceira do projeto da escola, em funcdo do tamanho do
espaco e da proposta de atividade. Caso o numero de alunas interessadas fosse menor que
o numero de vagas, os alunos interessados também poderiam preencher as vagas.



id Tipo Faixa Etaria | Alunas | Alunos | Total de Estudantes | Num SecBots
E1 | Municipal 11-13 4 0 4 1
E2 | Municipal 13-15 23 5 28 6
E3 | Estadual 15-18 24 0 24 6

Tabela 1 - Participantes

ChatBot

Usuario/a

Pode me ajudar a encontrar a minha senha?

Obrigada, ja botei a senhal

Figura 2. Exemplo de Secbots - imagem original e transcricao do dialogo

Ao todo participaram da oficina 56 (cinquenta e seis) pessoas, sendo 51 meninas e
5 meninos. 57,14% estudantes do Ensino Fundamental II e 42,86% estudantes do Ensino
Médio. Conforme pode ser observado na Tabela 1, E1 teve apenas 4 estudantes. Isso se
deve ao fato da escola ter passado por problemas locais (falta de merenda escolar), que
ocasionaram baixa frequéncia na escola. Destas pessoas participantes, 50% nunca tinha
participado ainda de uma oficina do nosso projeto, 18,8% participou de todas 5 a¢des
(palestras ou oficinas) do projeto até a data desta oficina (setembro de 2022). E 31,2%
Jja tinha participado de pelo menos 1 acdo do projeto em 2022. Com relagdo a tematica
tratada na oficina de Secbots, 41,7% das pessoas participantes nunca tinha ouvido falar
em chatbots; 35,4% ja tinham ouvido falar, mas ndo sabiam do que se tratava; e, 22,9%
Jé& sabiam exatamente o que sdo chatbots.

A dinamica da oficina seguiu conforme descrito na sec¢ao 3, portanto, os Secbots
foram desenvolvidos em grupos. Entretanto, em funcdo do espaco oferecido pela escola,
do ndmero de pessoas e grau de proximidade, a quantidade de pessoas por grupo foi vari-
ado. E1 teve apenas um grupo com as 4 alunas participantes. Os grupos formados na E2
e E3 tiveram entre 3 a 4 participantes. Os principais dados empiricos coletados nas ofici-
nas foram os projetos desenvolvidos pelas pessoas participantes e as anotagdes realizadas
pelas pesquisadoras durante as oficinas. Quanto aos projetos, ao todo foram gerados 13
(treze) secbots sobre temas completamente diferentes tais como: internet banking, alu-
guel de livros, agenda para consulta médica, e-commerce, assistente de compras, etc. As
imagens de todos os projetos foram catalogadas e transcritas. A figura 2] por exemplo,



mostra o secbot desenvolvido na E1. O tema foi a tentativa de recuperacao de senha e
acesso a uma conta bancaria.

A avaliacdo foi realizada por meio de um questiondrio de avaliacdo distribuido
para todas as pessoas participantes das oficinas. Das 56 estudantes participantes, 48 res-
ponderam o questiondrio. O questiondrio possui 2 perguntas sobre o entendimento do
conceitos de chatbots e 4 questdes construidas a partir da escala Likert com uma afirmagao
auto descritiva. Os seguintes itens foram investigados: nivel de dificuldade do conteudo;
interesse por continuar o desenvolvimento do secbot; nivel de motivag¢ao durante a oficina;
e, grau de satisfacdo geral.

Sobre o grau de facilidade ou dificuldade na criagdo dos chabots, 58,3% das pes-
soas participantes consideraram facil ou muito f4cil. Entretanto, um nimero expressivo de
estudantes considerou a atividade com nivel mediano de dificuldade e 4,2% considerou
dificil. Esse fato indica a necessidade de termos monitores acompanhando a aplicacao
da oficina. Quanto ao interesse por continuar o desenvolvimento do sectbot iniciado
na oficina, 87,5% estudantes gostariam muito de continuar o projeto. J4 o nivel de
motivacdo das participantes durante a oficina também foi expressivo: 75% das partici-
pantes sentiram-se motivadas durante a oficina. O nivel geral de satisfacdo das alunas
também foi bem alto com 81,3% das participantes indicando que gostaram muito da ofi-
cina e 18,8% informando que gostaram.

4. Conclusoes

A andlise dos dados empiricos coletados e da avaliacdo realizada com as participantes
indicam as seguintes licdes aprendidas. Primeiro, assim como em trabalhos relacionados
[Angeli et al. 2020], a importancia da representatividade feminina ao levarmos contetidos
da Computagdo para as escolas. Todas as pesquisadoras e facilitadoras que atuaram nas
oficinas sao mulheres. Um ponto que nos chamou atencdo foi interesse pela profissao
e atuacdo do mercado das voluntdrias do projeto que atuaram como facilitadoras. Elas
trabalham no mercado de TIC em empresas popularmente conhecidas e isso despertou a
atencao e admiragdo das estudantes ao longo das oficinas.

A segunda licdo aprendida € que apesar de algumas pessoas participantes terem
considerado a tarefa dificil, as pesquisadoras observaram nos material coletado que houve
aprendizado de Fundamentos da Computacao, pois os conceitos foram facilmente aplica-
dos pelas participantes; as participantes rapidamente pensaram em um cenario de pro-
blema e o relacionaram a seguranga da informacgdo. Outra evidéncia do aprendizado sa-
tisfatério do contetudo foi possivel com a andlise dos secbots desenvolvidos. Os projetos
indicam que as troca de turnos nos didlogos foram corretamente definidos. Em nossa
interpretagcdo esse resultado tem como impacto o textitdespertar feminino sobre como a
Computacgdo pode ajudar a sociedade.

Em trabalhos futuros, pretendemos fazer uma pesquisa ao longo de um ano para
avaliar se os impactos percebidos nas participantes se refletem nas motivacdes e inte-
resses das participantes na escolha das carreiras, na motivacdo por conteidos das areas
tecnoldgicas e na desconstrugao de esteredtipos de género.
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