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Abstract. The low professional participation of women in Computing is even
worse in some of its areas, such as cybersecurity. In this context, based on a
mapping of the literature, this article presents actions and initiatives taken in
Brazil to include women in this area. To this end, articles were searched in the
Scopus, Web of Science and Google Scholar databases and in two events or-
ganized by the Brazilian Computer Society (SBC), the Brazilian Symposium on
Information and Computer Systems Security (SBSeg) and Women in Information
Technology (WIT). In this search, only one article was found that uses cyberse-
curity in an activity to include women in Computing, and five projects on the
subject. Thus, it was found that there is a strong lack of information on the role
of women in cybersecurity in the country. Globally, articles were found from
countries on five continents. Based on this information, actions were proposed
that could contribute to the inclusion of women in a cybersecurity area.

Resumo. A baixa participacdo profissional das mulheres em Computacdo é
mais agravada em algumas de suas dreas, como a da ciberseguranga. Neste
contexto, a partir de um mapeamento da literatura, este artigo apresenta agoes
e iniciativas feitas no Brasil para a inclusdo feminina nessa drea. Para isso,
foram pesquisados artigos nas bases de dados Scopus, Web of Science e Google
Académico e em dois eventos da Sociedade Brasileira de Computacdo (SBC),
o Simposio Brasileiro em Seguranca da Informagdo e de Sistemas Computa-
cionais (SBSeg) e o Women in Information Technology (WIT). Nessa pesquisa,
localizou-se apenas um artigo, que utiliza a ciberseguranca em uma atividade
de inclusdo de mulheres na Computacdo, e cinco projetos sobre o tema. Assim,
constatou-se que hd uma caréncia de informacoes sobre a atuacdo das mulhe-
res em ciberseguranca no pais. Em ambito mundial, foram encontrados artigos
produzidos em paises de cinco continentes. A partir dessas informagoes, foram
propostas acoes que podem contribuir para a inclusdo de mulheres nesta area.



1. Introducao

A transformacgdo digital vem caracterizando mudangas em varios aspectos da socie-
dade contemporanea, mas aumenta as vulnerabilidades cibernéticas em niveis indi-
viduais e corporativos, o que torna critica a drea de ciberseguranca. Sdo muitos
os desafios nessa drea, especialmente com relacdo a atragdo, formagdo e retengdo
de talentos em ciberseguranga [World Economic Forum, Centre for Cybersecurity 2025,
Sani et al. 2025, Yogarajah and Hossain 2025]. A escassez de profissionais se deve
a uma combinagdo de fatores, que incluem uma demanda evolutiva por servigos de
ciberseguranga que cresce mais rapido do que a forca de trabalho consegue acompanhar,
piorado por falta de habilidades tecnoldgicas especializadas, além da falta de diversidade,
o que limita o conjunto de talentos disponiveis.

Atualmente, a carreira em ciberseguranca € bastante promissora, com O cresci-
mento previsto de 32% ao ano, e vem oferecendo oportunidades profissionais em carreiras
técnicas, estratégicas e de gestdo [Nogueira 2025]. Porém, em ambito mundial, a falta de
diversidade de género continua sendo uma questao persistente e preocupante, com as mu-
lheres ocupando apenas 25% das fun¢des globalmente, apesar dos esforcos para promo-
ver diversidade e inclusdo delas [Techrepublic 2025, Selma-Housein and Plancher 2025,
Costa et al. 2025, Elnahass et al. 2024]. Como ciberseguranca € uma area essencial para
a protecao de informacdes e de infraestruturas criticas, ter mais diversidade nessa drea,
em particular com a inclusdo de mulheres, ndo é apenas uma questao de equidade
mas também de estratégia. Equipes diversas sdo mais inovadoras, eficazes e eficientes
na solu¢cdo de problemas, trazendo diferentes perspectivas para enfrentar ameacas ci-
bernéticas cada vez mais sofisticadas. Para construir um futuro mais seguro, € essencial
incentivar, apoiar e criar acdes para que mais mulheres ingressem e se destaquem na area
de ciberseguranca.

Uma pesquisa recente da Deloitte [Mossburg, E. and Zalis, S. 2025] explora as
razoes por tras dessa lacuna de género, apesar da alta demanda por profissionais qualifica-
dos nessa drea. Metade das jovens profissionais interessadas acham que nao t€ém conheci-
mento suficiente para seguir carreira em ciberseguranga. Além disso, 55% das mulheres
pesquisadas acreditam que o setor pode ser intimidador e 47% expressam preocupacao
em nao serem levadas a sério. Neste artigo, as autoras ressaltam que a questao de género
constitui-se em um problema sério, pois a falta de diversidade em equipes que atuam em
ciberseguranga pode limitar a inovagao e o desenvolvimento de novas metodologias. A
razao € que muitas atividades relacionadas a seguranca podem ser aprimoradas a partir da
interagdes entre pessoas com diferentes competéncias e formas de raciocinar.

No Brasil, o mesmo cenério ocorre na academia [Duarte et al. 2019], na qual o
nimero de pesquisadoras que participam do comité de programas no Simpdsio Brasileiro
em Seguranca da Informacao e de Sistemas Computacionais (SBSeg) tem uma menor por-
centagem de mulheres, quando comparado a outros simpdsios brasileiros. Para combater
essa falta de diversidade de género a Sociedade Brasileira de Computagdo (SBC) vem
atuando, por meio do evento Women in Technology (WIT), iniciado em 2007, ja tendo
realizado sua décima oitava edicao em 2024 [Araujo et al. 2025] e, a partir de 2010, do
programa Meninas Digitais [Maciel and Bim 2016].

Neste contexto, o objetivo deste artigo € apresentar as acdes € inicitivas para a
inclusdo feminina na drea de ciberseguranca no Brasil. Para isso, foi feito um mapea-



mento da literatura nas bases de dados Scopus, Web of Science e Google Académico e
também na plataforma SOL da Sociedade Brasileira da Computagdo (SBC), em particular
nos eventos do Simpdsio Brasileiro em Seguranc¢a da Informacao e de Sistemas Computa-
cionais (SBSeg) e WIT. Além disso, identificaram-se grupos que vém atuando para atrair
mulheres e aumentar sua participagdo no mercado de trabalho. Ainda, em dmbito mun-
dial, fizemos uma busca de atividades para mitigar a questao de género em ciberseguranca
em paises de cinco continentes. Por fim, a partir dessas informacdes, foram propostas
acoOes para melhorar esse cenario no Brasil.

Este artigo foi dividido nas seguintes se¢des. A Secdo 2 apresenta a metodologia
do mapeamento da literatura e traz as respostas as questdes de pesquisa. A Sec¢do 3
mostra grupos que atuam no Brasil para aumentar a participacdo das mulheres na drea de
ciberseguranga. Na Secdo 4 s@o descritos brevemente artigos que contemplam estudos,
projetos e atividades que abordam a questio de género em cibersegurancga, realizados em
paises de cinco continentes. A partir dessas informacdes, na Secao 5, sdo sugeridas agcdes
que poderiam ser realizadas no Brasil, para incentivar a maior participacdo de mulheres
em ciberseguranca. Por fim, na Secdo 6, sdo apresentadas as conclusdes deste artigo e
propostos alguns trabalhos futuros.

2. Mapeamento da Literatura

Esta secdo descreve as etapas do mapeamento da literatura, com base
em [Kitchenham et al. 2009] - definicdo da questdo de pesquisa, identificacdo das
bases de dados para a busca dos artigos, definicdo das palavras-chave para a busca de
artigos e fixagdo de critérios de inclusdo e exclusdo de artigos.

2.1. Questao de Pesquisa

A primeira etapa do mapeamento da literatura foi a defini¢do da questao de pesquisa (QP):
O que a literatura apresenta sobre acdes e iniciativas para inclusdo de mulheres na drea
de ciberseguranga?. Como o foco era o estudo do tema no Brasil, dividiu-se essa questao
de pesquisa em duas sub-questdes:

* QPI - Quais sdo os objetivos, acdes e iniciativas dos artigos que estudam o tema
de mulheres em ciberseguranca no Brasil?

* QP2 - Como esté a representacdo de género entre os(as) autores(as) dos artigos do
SBSeg?

2.2. Selecao de Artigos

As bases de dados escolhidas para a busca de artigos foram Scopus, Web of Science
(WoS), Google Académico (GA) e a plataforma aberta SOL para coletar dados de artigos
dos eventos do SBSeg e do WIT. O SBSeg foi escolhido por se tratar do evento da Co-
missdo Especial de Ciberseguranca (CESeg) da SBC, e o WIT por ser o evento que trata
da inclusao de mulheres em Computacao.

As palavras-chave para a busca mudaram de acordo com a base de dados. Para as
bases de dados Scopus e WoS foram utilizadas (women OR girl OR female) AND (”cyber
security”OR “cybersecurity”). Para o Google Académico foram utilizadas as palavras-
chave (mulher OR menina OR aluna) AND seguranca AND computacao. Esta string de



busca foi definida a partir de algumas reunides das autoras dos artigos, além de testes
iniciais com outras string de busca.

Para selecionar os artigos referentes ao Brasil (veja Figura 1), inicialmente
foram extraidos os metadados dos artigos (titulo do artigo, autores(as), ano, con-
feréncia/periddico, e resumo), que foram armazenados em planilhas. Para o Goo-
gle Académico foi utilizada a ferramenta Publish or Perish!, que extrai os metadados
(titulo do artigo, autores(as), ano, conferéncia/periodico, e resumo) de busca do Google
Académico automaticamente. Apos a extracdo dos dados foram aplicados os seguintes
critérios de inclusdo (CI): CI1) artigos publicados em conferéncias ou revistas, com re-
visdo por pares; CI2) artigos sobre o tema de ciberseguranga; e CI3) artigos publicados
com atividades no Brasil. Os critérios de exclusdo (CE) foram: CEl) artigos que ndo
tratam da questdo de inclusdo de mulheres na area de ciberseguranca; e CE2) artigos que
descrevem agdes realizadas fora do Brasil.
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Scopus (173) | Scopus (67) Scopus (0)

WoS (103) > WoSs (12) > WoS5 (0)
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Executar o Script Aplicando
CE1
SBSeg (0) sBSeg (0) |

WIT (339) > wIT(0) | 1 Artigo

SBSeg (743)
Filtragem de artigos
Busca de artigos

Figura 1. Método de coleta dos artigos, no qual GA é Google Académico, e WoS
é Web of Science.

Inicialmente, na fase de busca de artigos, no Scopus, no WoS, e no GA, foram
encontrados 173, 103 e 964 artigos, respectivamente. Ainda, foram encontrados 743
artigos no SBSeg e 339 artigos no WIT, tendo sido utilizado um script Python para extrair
os metadados diretamente da plataforma SOL. Apés a extragdo dos artigos, passou-se a
etapa de filtragem, em que foram aplicados o CE1 e o CE2, manualmente. Essa etapa
comecou com a leitura de titulos e resumos, e quando necessario, a leitura do artigo, para
selecionar somente iniciativas sobre a atuacdo de mulheres em ciberseguranca (CE1).
Finalmente, o CE2 foi aplicado para focar, especialmente, nos artigos com atividades no
Brasil, restando apenas um artigo.

2.3. Respondendo as Questoes de Pesquisa

Esta secdo apresenta os resultados das anélises realizadas a partir das questdes de pesquisa
definidas na secao anterior.

Thttps://harzing.com/resources/publish-or-perish



2.3.1. QP1 - Quais sao os objetivos, acoes e iniciativas dos artigos que tratam do
tema de mulheres e ciberseguranca no Brasil?

A resposta a QP1 € que apenas um artigo foi encontrado [de Freitas et al. 2018], que
descreve atividades que envolvem o tema de ciberseguranca no Brasil. O artigo des-
creve a aplicacdo de uma dindmica educacional baseada em um principio da criptogra-
fia, denominado Cifra de César, como estratégia de integracdo entre alunos(as) calou-
ros(as) dos cursos de Computacdo da Universidade Federal do Amazonas (UFAM). Além
da recep¢do aos(as) novos(as) estudantes ingressantes, a atividade também foi realizada
como celebracdo do Dia Internacional da Mulher. Sao descritos os detalhes da dinamica
adotada em cada um dos trés cursos - Ciéncia da Computagcdo, Engenharia de Software
e Engenharia de Computacdo. A dindmica apresentada no artigo permitiu introduzir, de
forma ludica, os principios de criptografia e propiciou debater, entre os(as) estudantes,
questdes como a participacao das meninas nos cursos de Ciéncias Exatas e a atividade
das mulheres em cargos de liderangca no mercado de trabalho. A mesma dinamica, uti-
lizando a Cifra de César, foi realizada em uma escola de informatica da mesma cidade,
em comemoracao ao més das mulheres, em margo, com participacdo das maes, filhas e
outros profissionais da escola.

Apesar deste artigo nao tratar diretamente da questdo das mulheres na area, € inte-
ressante observar que a dindmica utilizada, que envolve ciberseguranga, pode incentivar as
estudantes ingressantes na graduagdo, assim como estudantes que ainda ndo ingressaram
no ensino superior, a procurarem mais informagdes sobre essa area de atuacao.

2.3.2. QP2 - Como esta a diversidade de género entre os autores dos artigos do
Simpoésio Brasileiro de Seguranca (SBSeg)?

Para responder QP2 se utilizou a base de dados do SBSeg, tendo sido criado um script
Python para separar apenas os nomes dos autores, o que resultou em 1.487 nomes. Em
seguida, foram removidos nomes repetidos de pesquisadores, o que totalizou 1.364 no-
mes (veja Figura 2). Esses nomes foram registrados em uma planilha, usando a bibli-
oteca Python gender-guesser?, para identificar homens e mulheres, resultando em 1.026
homens, 137 mulheres e 323 indefinidos (classificados manualmente). Como resultado,
entre 1.364 pessoas, identificaram-se 152 mulheres (11.15%) e 1.212 homens (88.85%).
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Figura 2. Processo para identificar a porcentagem de mulheres autoras no
evento do SBSeg.

Zhttps://pypi.org/project/gender-guesser/



3. Grupos Atuantes em Inclusao de Mulheres em Ciberseguranca no Brasil

Para identificar projetos, comunidades, iniciativas e grupos de mulheres que atuam na 4rea
de ciberseguranga no Brasil, realizou-se uma pesquisa utilizando palavras-chave no Goo-
gle. As palavras-chave visaram abranger diferentes termos relacionados a ciberseguranga,
género e localizagdo, como segue: “grupo mulheres ciberseguranca site:.br OR cyber-

99, 99

security site:.br OR seguranca computacional site:.br”; "mulheres ciberseguranca Bra-
99, 99

sil empresa OR universidade OR comunidade”; ”grupo seguranga computacional Brasil
mulheres site:.br’; e "comunidade mulheres cybersecurity Brasil”.

A pesquisa, por meio de uma ferramenta de busca avangada no Google, priorizou
paginas web brasileiras, comunidades académicas, iniciativas empresariais € grupos orga-
nizados, o que permitiu uma maior representatividade dos resultados. Porém, mesmo com
o uso de diferentes combinacdes de palavras-chave e de ter sido utilizada uma ferramenta
de busca avangada, a quantidade de grupos encontrados foi muito pequena, o que indica
a necessidade de maior visibilidade e uma divulgacdao mais ampla dessas iniciativas.

Os resultados encontrados foram organizados na Tabela 1. Destacam-se os pro-
jetos: METIS?, projeto da Universidade Federal de Minas Gerais (UFMG), voltado para
a conscientizacdo e capacita¢cdo de meninas desde o ensino fundamental; Projeto Meni-
nas.comp: Seguranga cibernética também € coisa de meninas!*, aprovado no ambito do
PROEXT-PG/Capes, da Universidade de Brasilia (UnB), voltado para meninas e mulheres
na tecnologia, especificamente em ciberseguranga; e a Cyber Security Girls BR®, uma co-
munidade que oferece suporte, palestras e networking para mulheres na drea de Seguranca
da Informacdo. Além disso, foram identificadas iniciativas como o Security Girls Brasil®,
que promove eventos e mentorias técnicas, e a WOMCY (Women in Cybersecurity)’, que
atua na América Latina, incluindo um ndmero significativo de participantes no Brasil.

O baixo numero de grupos identificados também refor¢a que a ciberseguranca
ainda € uma 4rea com baixa participacdo feminina no Brasil. Apesar disso, as iniciativas
encontradas demonstram esfor¢cos importantes para reduzir esse cendrio, promovendo ati-
vidades de atragcdo de jovens estudantes e profissionais, formagao técnica, além de redes
de apoio e divulgacdo de oportunidades de desenvolvimento profissional.

4. Iniciativas sobre a Inclusao de Mulheres em Ciberseguranca no Mundo

Como o mapeamento da literatura para o Brasil resultou em apenas um artigo, decidiu-se
estudar parte dos artigos encontrados nas bases de dados Scopus e WoS, selecionados
apos o CE1 (Figura 1). Dentre esses, optou-se por descrever, de forma sucinta, artigos de
oito paises de quatro continentes - quatro da Europa, dois da Africa, um da Asia, e um da
Oceania. Como 47 artigos (58% do total) foram publicados nos Estados Unidos (América
do Norte), para esse pais serd feita uma descricdo mais genérica dos temas tratados em
todos os artigos encontrados no mapeamento de literatura.

3https://dcc.ufmg.br/projeto-cnpq-metis-que-incentiva-a-maior-participacao-feminina-na-area-de-
exatas-em-ciberseguranca-e-lancado-pelo-dcc-ufmg/

*https://www.meninas.cic.unb.br/projetos/edital-proext-pg-2024

Shttps://www.roadsec.com.br/comunidades23/cyber-security-girls-br

Ohttps://www.maismulheres.tech/courses/security-girls

Thttps://womcy.org/pt/about-us/



Tabela 1. Grupos atuando em temas de mulheres em Cibersegurang¢a no Brasil.

Grupo Descricao
Projeto METIS Criado em 2024 na UFMG, visa principalmente a conscientiza¢do de
meninas sobre a possibilidade de atuagdo em ciberseguranca desde o
ensino fundamental até o superior, o desenvolvimento de habilidades
dessas jovens, a formagédo de redes de mentoria e parcerias estratégicas,
a promocao da inclusdo social por meio de uma profissdo altamente
demandada e bem remunerada, além de influenciar a criagio de politicas
publicas que incentivem a atuagdo feminina na area.

Projeto Meninas.comp - Projeto da UnB, aprovado no ambito do PROEXT-PG/Capes em 2024,
Seguranca Cibernética também € coisa de Menina! tem como objetivo promover a inclusdo de mulheres na tecnologia, es-
pecificamente em ciberseguranca, oferecendo capacitagdes, eventos e
mentorias para estimular o ingresso e a permanéncia feminina na area.
Ainda, visa desenvolver habilidades técnicas e construir uma comuni-

dade de apoio para mulheres interessadas em ciberseguranga.

Comunidade Cyber Security Girls BR Criada em 2018, tem como propdsitos atrair, apoiar e capacitar mu-
lheres interessadas na drea de seguranca da informacdo. A iniciativa
oferece eventos, palestras e grupos de estudo, criando um ambiente de
networking e desenvolvimento profissional. Ainda, visa desmistificar a
cibersegurancga e tornd-la mais acessivel as mulheres, promovendo um
espago inclusivo e colaborativo.

Security Girls Brasil Programa criado pela Microsoft, visa capacitar e inserir mulheres em
ciberseguranca. A iniciativa é liderada pelo comité Women at Mi-
crosoft, em parceria com as comunidades TechieWomen e WoMakers-
Code, e oferece aulas ao vivo, desafios de habilidades e preparagao para
certificacdes como a SC-900.

WOMCY (Women in Cybersecurity) Organizacdo sem fins lucrativos dedicada ao desenvolvimento da
ciberseguranca na América Latina, com foco no empoderamento femi-
nino. Com presenga em pelo menos 14 paises e cerca de 300 mem-
bros no Brasil, a organizacdo promove treinamentos, eventos e pro-
gramas de mentoria para mulheres. Um de seus principais projetos é
a preparacdo para certificacdes reconhecidas, como a SC-900, ampli-
ando as oportunidades de ingresso e crescimento profissional no setor
de ciberseguranga.

A andlise iniciou-se com pontos relevantes de quatro artigos encontrados em
paises da Europa. Na Estonia, [Lorenz and Kikkas 2020] descrevem o CyberOlympics
Programme, que inclui a ciberseguranca como conteido extracurricular nas escolas, para
estudantes de 7 a 24 anos, e envolve professores e pais/responsaveis. No ambito desse pro-
grama, o Competition CyberCracker School envolve estudantes de 12 a 18 anos, dividido
em etapas nas escolas e a etapa nacional. O foco do artigo é a andlise dessa competi¢ao
nas escolas, que foi feita a partir de questiondrios distribuidos para estudantes. Dentre
outras informagdes, os autores identificaram que as estudantes participavam em menor
nimero que 0s meninos € nao se viam como futuras especialistas em ciberseguranca.

Na Itélia, [Costa et al. 2023] relatam que, em anos recentes, varias iniciativas fo-
ram propostas para atrair estudantes do ensino médio para a area de ciberseguranca. Al-
guns desses programas sdo baseados em competi¢des capture the flag (CTF)8, que provém
habilidades de forma ludica e gradual. Apesar desses esfor¢os, o nimero de estudantes
participantes ainda € muito baixo. No artigo, os autores apresentam os resultados mais
importantes do Cyber Trials, um programa de ciberseguranga baseada em CTF para as es-
colas de ensino médio italianas. Em 2023, o programa envolveu 941 estudantes e mostrou
potencial para catalisar o processo de aprendizado.

Em Portugal, [Ferreira et al. 2022] descrevem um jogo sério, em celulares, para

8Capture the flags (CTFs) constituem-se em um método de organizar as competicdes em ciberseguranca.



meninas portuguesas de 10 ou 11 anos, visando informé-las e motivéd-las para a drea de
ciberseguranga. A metodologia foi baseada na abordagem User-Centered Design (UCD),
que permitiu coletar dados utilizados para uma persona e uma personagem principal, além
de definir os cendrios do jogo.

No Reino Unido, [Turner and M’manga 2022] apresentam um projeto para en-
corajar mulheres a atuar em ciberseguranca, de modo a incluir diversidade e diferentes
competéncias nas forcas de trabalho da industria. O objetivo foi identificar os requisitos
para uma platforma que disponibilizara historias de carreira de profissionais bem sucedi-
das e outras carateristicas motivacionais ligadas a drea. Outro artigo com foco na indtstria
foi apresentado por [Elnahass et al. 2024], que desenvolveu um estudo em empresas dos
Estados Unidos por 19 anos (2002 a 2020), focando em diferengas de comportamentos de
liderangas femininas e masculinas na area, além de enfatizar a importincia da inclusdo de
mulheres para aumentar a competitividade de empresas. Em outro artigo, [Da Silva 2023]
descreve como metdforas masculinas estdo enraizadas no discurso da ciberseguranca. O
autor afirma que essa linguagem perpetua conceitos e paradigmas que regulam as iden-
tidades de profissionais que atuam na area e podem ser excludentes para aqueles(as) que
nao seguem essas identidades. Foi desenvolvido um estudo qualitativo com 18 empresas,
usando dados obtidos em entrevistas com lideres organizacionais seniores e Chief infor-
mation security officer (CISOs), além de terem sido feitas andlises de documentacdo des-
sas empresas. Foi introduzido o termo cibermasculinidade, que se refere a “narrativas,
identidades e formas de ser” dominantemente masculinas. Os autores propdoem dire¢oes
de pesquisa que podem questionar esta dominagao.

Na Africa, [Ramonyaietal. 2024] investigam a questio de género em
ciberseguranca e seus efeitos na drea e no crescimento econdmico da Africa do Sul. Os
autores constataram que hd um nimero baixo de profissionais qualificados, com uma sub-
representacdo forte das mulheres, o que afeta o desenvolvimento, a inovagdo e a forma de
lidar com ataques cibernéticos no pais. As informag¢des foram coletadas por meio de um
questiondrio, respondido por profissionais e académicos da area. O estudo aponta razdes
para a baixa participacdo das mulheres na drea, como esteredtipos de género, dificulda-
des de acesso a educagdo e a formacao, além de uma cultura de trabalho nao inclusiva.
Sao recomendadas a¢des para promover diversidade e inclusao de género no trabalho, por
exemplo, trabalho conjunto entre as partes interessadas, programas especiais destinados a
expandir o acesso a educagdo e a formacdo, e a criacdo de um ambiente de trabalho mais
acolhedor e igualitario.

Na Asia, [Yusof et al. 2022] afirmam que o desenvolvimento de um pais sus-
tentdvel deve considerar o bem-estar cibernético da sua populacdo. Em particular, as
mulheres sdo frequentemente vitimas de crimes cibernéticos, que incluem assédio ci-
bernético, persegui¢cdo cibernética, violéncia cibernética e intimidacdo cibernética. Na
Malésia, existem ag¢des de sensibilizacao e projetos de aprendizagem para protecao contra
a criminalidade cibernética, ainda pouco abrangentes e eficazes para o reconhecimento,
a prevencdo, a pritica de uma cultura segura e a atuacdo diante de ameacas da crimina-
lidade cibernética. O artigo analisa os resultados do programa Women IR4.0 Cyber 3A
#Aware, Avoid, Act Program, que visa sensibilizar as mulheres malaias com relagdo a
criminalidade cibernética, tendo relatado a participacdao de 100 mulheres.

Na Oceania, [Foley and Basu 2024] mostram a necessidade de incentivar as mu-



lheres a seguir carreiras em ciberseguranga, considerando que, no mundo, menos de 25%
da forca de trabalho € feminina. O artigo usa o método de entrevistas com 31 profissi-
onais seniores de ciberseguranga, na Austrdlia, para analisar caracteristicas das carreiras
de ciberseguranca. As andlises identificaram que essas carreiras s@o caracterizadas por
mitos e esteredtipos de género, que enquadram a ciberseguranga como o dominio prepon-
derante dos hackers-in-hoodies (hackers com capuz), operadores masculinos secretos que
possuem conhecimentos tecnoldgicos altamente especializados. Essas imagens distorcem
arealidade do trabalho de ciberseguranca, limitando a escolha de carreiras nessa area, com
reflexos nas questdes de género. O artigo traz definicdes mais abrangentes e inclusivas de
ciberseguranga, uma drea cada vez mais interdisciplinar, na qual deveriam ser envidadas
acoes para diminuir os riscos cibernéticos de modo a incluir género e diversidade.

Na América do Norte, os Estados Unidos foram o pais que apresentou o
maior nimero de artigos relativos a ciberseguranca e questdes de género. Vadrios
temas e topicos foram abordados, contemplando acdes em diversas dreas como
ciberseguranga na saude [Liu and Murphy 2016], em celulares, fablets e redes de com-
putadores e dispositivos moveis [Dong et al. 2016] e acdes para atrair meninas para
atuarem em ciberseguranca por meio de diferentes estratégias [Jethwani et al. 2017,
White et al. 2018].

5. Discussao

No mapeamento de literatura, no Brasil e em ambito mundial, pode-se perceber que,
apesar das diferencas culturais e de mercado de trabalho nos cinco continentes, existe
uma participacao extremamente baixa de mulheres na drea de ciberseguranca. Uma parte
dos artigos trazem diagndsticos realizados na academia e em empresas (setor privado)
constatando esse fato e ressaltam a importancia de ter mais diversidade, incluindo a de
género, para que inovacodes e novas tecnologias sejam desenvolvidas e contribuam para
o desenvolvimento dos paises. A percep¢do de que a ciberseguranca € crucial para a
economia € mesmo para questdes que atingem a sociedade (como crimes cibernéticos)
reforcam a necessidade de inclusdo. Outros artigos propdem e analisam diversas agcdes e
projetos, usando estratégias diferenciadas, para atrair estudantes meninas para a drea de
ciberseguranga e mulheres para atuarem em postos de lideranca no mercado de trabalho.
No Brasil foi encontrado apenas um artigo publicado nessa area e foram identificados
cinco grupos atuando na area, a saber, dois da academia, um da comunidade, que foi
criada por profissionais e interessadas em ciberseguranca, um de empresa privada inter-
nacional e outro de uma organizacdo atuando na América Latina, essa tltima com forte
participagao brasileira.

A partir dessas informagdes, e considerando o contexto brasileiro, propdem-se as
seguintes atividades, que poderiam ser desenvolvidas por instituicdes académicas e de
pesquisa, por 6rgdos de governo e por empresas para a area de ciberseguranca:

* coletar informagdes de forma mais sistemdtica, no Brasil, sobre a atuacdo das
mulheres, na academia e em empresas (publicas e da iniciativa privada), de modo
a subsidiar politicas de atracdo de mulheres e outras minorias para essa area;

e criar plataformas web com histérias de profissionais bem-sucedidas em
ciberseguranga, nas diversas regioes do Brasil e no mundo, incluindo também
caracteristicas motivacionais que poderiam atrair estudantes meninas para a area;



* propor atividades em escolas de ensino basico (fundamental e médio), como:
(1) atividades contemplando técnicas e problemas de ciberseguranca, que pode-
riam ser desenvolvidas com estudantes, cujos resultados poderiam ser apresenta-
dos em eventos de divulgacdo cientifica; (ii) competi¢des envolvendo temas de
ciberseguranga, de modo a descobrir jovens talentos, com base nos exemplos Cy-
ber Patriot nos Estados Unidos e European Cyber Security Challenge na Europa;
e (ii1) treinamento de professores do ensino bésico para permitir desenvolver acoes
na drea, considerando aspectos técnicos, éticos, sociais e outros, de modo que eles
consigam identificar talentos para a drea;

* Promover atividades divulgando carreiras relacionadas a ciberseguranca entre as
meninas, nos ensinos médio e superior, com apenas participantes meninas (por
exemplo, clubes) e outras incluindo meninas e meninos, contendo tarefas que in-
cluissem também aspectos €ticos e sociais; e

* criar eventos para esclarecimentos a mulheres, especialmente em regides me-
nos favorecidas economicamente, para se precaver contra crimes cibernéticos e
violéncia cibernética.

Uma outra ac¢do importante € definir mecanismos de captar e destinar recursos, de
forma continua e sistemadtica, para sustentar as acdes e 0s projetos, sobretudo aqueles en-
volvendo as estudantes do ensino basico e de graduacao, buscando identificar e despertar
talentos para a drea. Ainda, poderiam ser desenvolvidos projetos de pesquisa para permitir
entender, no contexto brasileiro, formas de atrair e treinar estudantes que possam se tornar
talentos cibernéticos, nos ensinos bdsico e superior. Algumas perguntas poderiam ser: “E
possivel compreender a questdo da baixa representagdo das mulheres em ciberseguranca
de forma geral”?; “Por que algumas pessoas se interessam pela area e outras nao?”; e “Por

que essa area é predominantemente masculina?”.

6. Conclusoes

Este artigo apresentou um mapeamento de literatura sobre o tema da baixa representati-
vidade das mulheres na area de ciberseguranca no Brasil. Foram identificados apenas um
artigo publicado e cinco projetos para a inclusdo de mulheres nessa area. Fez-se ainda
uma busca bibliografica que identificou, em cinco continentes, diferentes atividades com
o tema da inclusdao de mulheres na drea de ciberseguranca, como diagndsticos, percepgao
da area por mulheres e homens, desenvolvimento de jogos sérios e atividades para atrair
estudantes do ensino bésico. Um unico pais, os Estados Unidos, concentra mais da me-
tade de todos os artigos publicados em nivel mundial. Por fim, foram propostas a¢des que
poderiam contribuir para aumentar o nimero de mulheres atuando em cibersegurancga,
no pais, tais como coletar informag¢des de forma mais sistematica e promover divulgacao
cientifica sobre a cibersegurancga, sobretudo para meninas do ensino bésico.

Como trabalhos futuros, planeja-se refinar o mapeamento, incluindo a literatura
cinza, identificando conjuntos de acdes e atividades, projetos de pesquisa e outras ativi-
dades que possam contribuir para o desenvolvimento da drea de ciberseguranca no Brasil,
aumentando a diversidade de profissionais nessa area.
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