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Abstract. Currently, different areas are using blockchain and smart contracts to
provide security to systems. These systems can use multiple smart contracts that
coordinate and cooperate with each other to achieve their goals, that is, they
form an smart contracts organization (SCO). This study preliminarily presents
design patterns from different organizational structures based on the literature
on Multiagent System (MAS) and SCO, which include hierarchy, holarchy, so-
ciety and market. The design patterns are briefly described, the systems that
present them are exposed and a form of evaluation and validation is proposed.

Resumo. Atualmente diferentes dreas estdo utilizando blockchain e contratos
inteligentes para prover seguranga aos sistemas. Esses sistemas podem utili-
zar miuiltiplos contratos inteligentes que se coordenam e cooperam entre si para
alcangar seus objetivos, ou seja, formam uma organizacdo de contratos inteli-
gentes (Smart Contracts Organization - SCO). Este estudo apresenta prelimi-
narmente padroes de projetos de diferentes estruturas organizacionais basea-
das na literatura de Sistema Multiagente (Multiagent System - MAS) e na de
SCO, que incluem hierarquia, holarquia, sociedade e mercado. Os padroes de
projetos sdo descritos de maneira sucinta, os sistemas que os apresentam Sdo
expostos e uma forma de avaliagdo e validagdo é proposta.

1. Introducao

Atualmente, vdrias areas utilizam a tecnologia blockchain e contratos inteligentes para
prover seguranca a sistemas, como cidades inteligentes, e-saude, industria 4.0 e ou-
tros [Casino et al. 2019]. Entretanto, um problema ainda existente € caréncia de solugdes
para auxiliar o desenvolvimento de Organizagdes de Contratos Inteligentes (Smart Con-
tracts Organzation - SCO), ou seja, coordenacdo e cooperagdo de mais de um contrato
inteligente.

Assim, decorrente da atual similaridade entre contratos inteligentes e agentes rea-
tivos, este estudo fundamenta-se na literatura de Sistema Multiagente (Multiagent System
- MAS) [Wooldridge 2009] para contribuir com o estado da arte sobre SCO. Desse modo,
0s contratos sao os agentes e a blockchain é o ambiente. Seguindo essa correlagdo, a SCO



¢ composta de contratos que coordenam suas operagdes para contribuir em atingir o obje-
tivo da organizacao [Puranam et al. 2014], ou seja, os objetivos individuais dos contratos
serdo direcionados para alcancar o objetivo global.

Um aspecto que estd presente na constitui¢io de organizacdes inteligentes de
contrato e que contribui para sua eficicia é a estrutura organizacional. Esse aspecto
pode ser utilizado para limitar as interagdes, aumentar a redundancia do sistema, for-
malizar objetivos de alto nivel ou impor mecanismos de coordenagdo para garantir a
execucao de tarefas. Apesar dessas possibilidade de utilizacdo, a literatura da area atu-
almente ainda carece de estudos que se preocupam com a estrutura organizacional em
SCO, eles sdo direcionados a estudos de aspectos de individuais de contratos inteligen-
tes [Bartoletti and Pompianu 2017, Worley and Skjellum 2019].

Diante disso, o presente estudo, ainda em andamento, apresenta sucintamente
padrdes de projetos de estruturas organizacionais em SCO, fornecendo aos profissionais
interessados o conjunto de possibilidades, seus objetivos, aplicabilidades e exemplos de
sistemas que utilizam a SCO, que podem ser usados como base para o desenvolvimento
de novas aplicacoes.

Apesar de fornecer os padrdes de projetos, ainda € necessério realizar uma
avaliacdo do desempenho de cada uma das estruturas organizacionais para melhor
determinar a eficiéncia de cada uma e uma validagdo da reutilizacdo dos padrdes
de projetos. Nesse intuito, este estudo utilizara métricas definidas pela ISO/IEC
25023:2016 [International Organization for Standardization 2016].

O artigo estd organizado da seguinte forma: a Secdo 2 apresenta sucintamente
a metodologia utilizada para o desenvolvimento do estudo. Posteriormente, a Secdo 3
apresenta os padroes de projetos e também uma andlise a respeito dos resultados obtidos.
Por fim, a Se¢do 4 faz consideracdes a respeito do trabalho e possiveis proximos passos.

2. Metodologia

A metodologia utilizada no presente estudo foi dividida em trés partes. Na primeira,
foram identificadas as principais estruturas organizacionais em MAS. Na segunda, um es-
tudo bibliografico e documental foi realizado para identificar sistemas que utilizam SCO.
Na ultima parte, foi realizado um estudo empirico para identificar quais as estruturas or-
ganizacionais encontradas em MAS estdo presentes nas SCO e como sdo formados nelas.

O levantamento dos sistemas que utilizam SCO tratou primeiramente de uma re-
visao sistemadtica nas bases de dados, Scopus, Compendex, IEEE Xplore e ACM Digital
Library para encontrar estudos de aplicacdes de SCO. Grande parte dos estudos encon-
trados foram descartado pelo critério de exclusdo: Ser uma organizagdo de contratos, ou
seja, mais de um contrato. Portanto, foi necessario expandir a busca, assim, uma pes-
quisa informal foi realizada para coletar sistemas que usam SCO conhecidas na drea e por
profissionais do campo.

Por fim, a anélise dos contratos inteligentes das SCO foi feita para poder iden-
tificar a estrutura organizacional. Para isso, foi necessério diferenciar em contratos que
desempenham fung¢des e contratos que sdo interfaces para entes internos (fokens). Assim,
com o conhecimento prévio das estruturas organizacionais de MAS, foi possivel determi-
nar a estrutura organizacional que os contratos inteligentes das SCO assumem.



3. Resultados

Para a identificacdo das estruturas organizacionais nas SCO utilizou-se o trabalho de Hor-
ling e Lesser [Horling and Lesser 2004], referéncia base no campo de estudo em SMA.
Nas subse¢des a seguir descreve-se o objetivo e as aplicabilidades de cada uma das es-
truturas, além de sua formacao em trés sistemas que utilizam SCO (The DAO, Bitnation
e Ethereum), que representam a parte significativa do conjunto de estruturas levantadas.
Como critério de selecdo destes sistemas, se considerou a notoriedade dos mesmo no
ambito de blockchain.

3.1. Hierarquia

Na estrutura, os contratos inteligentes sdo dispostos em forma de arvore, onde o fluxo de
dados flui de contratos inteligentes de niveis inferiores para os niveis superiores, forne-
cendo uma visdo geral para estes ultimos, enquanto o fluxo de controle flui no sentido
oposto a medida que contratos inteligentes de niveis superiores fornecem orientagdo para
os que estao abaixo. Hierarquias sdo utilizadas quando um contrato inteligentes quer de-
compor uma tarefa para ser executada por outros contratos ou quando um contrato quer
reduzir a carga local delegando para outros uma tarefa.

3.1.1. Exemplo

The DAO [Jentzsch 2016] é o sistema de maior notoriedade na literaturade blockchain.
Tém por objetivo a intermediacdo de financiamentos coletivos, se assimilando ao Kicks-
tarter!.

A proposta aprovada para ser financiada é desenvolvida por meio de um con-
trato inteligente e parametrizada para atender aos comandos do contrato da The DAO,
formando assim um hierarquia. Como poderia haver mais de uma proposta aprovada,
portanto, haveria mais de um contrato recebendo influencia do contrato da The DAO. Os
contratos das proposta também poderiam contratar outros contratos para desenvolver a
proposta aumentando assim o nivel da hierarquia.

3.2. Holarquia

Em holarquias, os contratos inteligentes sdo agrupados em grupos parcialmente
autdbnomos denominado hoélons para onde sdo transmitidos recursos em vez de contratos
inteligentes individuais. Cada h6lon é composto de uma ou mais entidades subordinadas
e pode ser membro de um, ou mais hélons superordenados. A estrutura de holarquia é
utilizado quando se quer decompor um tarefa que nao € capaz de ser finalizada por um
Unico agente; se quer fazer a alocacdo de tarefas mais eficiente; precisa resolver tarefas
com requisitos maiores do que qualquer agente unico pode oferecer; ¢ mais facilmente
aplicadas a dominios em que as metas podem ser recursivamente decompostas em sub
tarefas que podem ser atribuidas a hdlons individuais, embora isso ndo seja essencial.

3.2.1. Exemplo

A Bitnation forma essa estrutura dinamicamente. Inicialmente, é criado o hélon génesis
e definidos os membros que irdo compd-lo, contratos inteligentes ou individuos, que for-
mam a gerencia estratégica da Bitnation. Os membros sdo selecionados com base no
compromisso com a Bitnation, experiéncia em dreas designadas de trabalho e desempe-
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nho ao longo do tempo. Posteriormente, para que fins operacionais especificos sejam
atendidos, outros holons devem ser formados, como exemplo a publicidade. Mas outros
holons podem ser constituidos, mesmo que ndo objetivam a operacao da Bitnation, como
a organizac¢do de eventos.

Todos 0os membros t€ém um campo de trabalho (hélon), que permite a eles maior
autoridade em decisdes referentes ao seu ambito. Atualmente, a Bitnation possui diversos
membros, cada um deles detém participacao especifica em seu holon, que pode se referir a
or¢camentos, elaborac¢ao ou revisdao de propostas, assim, cada holén opera com um centro
de custo préprio com maior autonomia.

3.3. Mercado

Em mercados, os contratos inteligentes sdo divididos em dois grupos, compradores e ven-
dedores. Os compradores competem fazendo lances por um conjunto comum de itens,
como recursos, tarefas, servicos ou mercadorias compartilhados. Os vendedores fornecem
itens para serem vendidos. Os vendedores também podem designar terceiros, chamados
leiloeiros, para serem responsdveis pelo processamento de lances e pela determinagdo do
vencedor. A estrutura de mercado € utilizado quando quer transferir um produto (e.g.,
fisico, intelectual) em troca de algum pagamento ou quer realizar planejamento descen-
tralizado.

3.3.1. Exemplo

The DAO apresenta a estrutura do mercado em dois momentos distintos: na fase inicial
de operacdo, apresentando a definicdo de mercado descrita na se¢ao 3.3; e na fase de rece-
bimento de propostas, operando como mercado reverso ou licita¢cdo, em que o vendedor
comeca a receber ofertas de produtos dos compradores [Horling and Lesser 2004].

The DAO funciona como um mercado aberto para levantar capital para financiar
projetos. O contrato € o vendedor e oferece tokens como um produto. Esses tokens garan-
tem vantagens aos seus titulares, como a possibilidade de votar nas propostas recebidas
pela The DAO. Como existe um limite predefinido de tokens, os compradores competirdao
por eles. A coordenacdo de compras de tokens é realizada pelo contrato da The DAO,
associando internamente o tokens as contas dos compradores.

The DAO também funciona como um mercado reverso para receber a oferta do
projeto. The DAO recebeu propostas de projetos de todos os interessados. Assim, existe
uma concorréncia para os licitantes terem suas propostas aprovadas, enquanto a avaliacdao
das propostas foi feita pelos detentores de tokens.

3.4. Sociedade

A sociedade estabelece um ambiente duradouro inerentemente aberto através do qual os
contratos inteligentes de diferentes capacidades podem existir e interagir. Dentro da soci-
edade, os contratos inteligentes podem se organizar ou ser completamente ndo relaciona-
dos. Aplica-se a estrutura organizacional de sociedade quando quer facilitar a constru¢ao
de sistemas de contratos inteligentes abertos em larga escala ou quer disponibilizar dire-
trizes (leis, normas ou convengdes sociais) para todos os contratos inteligentes.



3.4.1. Exemplo

Blockchains ndao permissionadas que permitem o envio de contratos inteligentes assumem
a estrutura de sociedade, como € o caso do Ethereum. O Ethereum € a primeira blockchain
a permitir que qualquer individuo envie contratos inteligentes para a rede [Wood 2014].
Assim, como precursor desse mecanismo, o Ethereum tornou-se popular para o desenvol-
vimento de contratos inteligentes.

O Ethereum também permitem a existéncia de contratos inteligentes individu-
ais e de organizacdes. Ele define a moeda usada para fazer transag¢des, o modelo de
identificacdo das contas dos contratos inteligentes, como fazer transagcdes € comunica¢ao
entre contratos, além de outros aspectos.

3.5. Analise dos Resultados

E possivel observar nas subsecdes anteriores que diferentes estruturas organizacionais po-
dem ser adotadas em diferentes situagdes, pois algumas abordagens sdo mais adequadas
que outras para determinadas situacdes [Horling and Lesser 2004]. Logo, a escolha da(s)
estrutura(s) adotada(s) por um projetista deve ser direcionada pelos requisitos especifica-
dos para o sistema em questao.

Estruturas  organizacionais sdo importantes para o desenvolvimento
do SCO, mesmo implicitamente [Horling and Lesser 2004]. Corkill e Lan-
der [Corkill and Lander 1998] citam outros fatores que justificam a necessidade de
evidenciar a estrutura organizacional, incluindo recursos limitados, potencial de
colaboracdo e redundancia de trabalho. Portanto, apresentar o conjunto de possibilidades
para os projetistas de SCO € necessdria para tornd-las mais eficientes. Ao conhecer e en-
tender as estruturas organizacionais espera-se que o uso de uma estrutura organizacional
explicita seja incentivado e facilitado.

Outras  estruturas apresentadas no estudo de Horling e Les-
ser [Horling and Lesser 2004], mas ndo verificadas nas SCO analisadas nesse artigo sao:
coalizdo, time, congregacdo, federacdo e matriz. Apesar de ndo terem sido identificadas,
ainda ha a possibilidade de serem utilizadas para desenvolver novas SCO.

4. Consideracoes Finais e Orientacoes Futuras

A ideia de que a estrutura organizacional faz parte do desenvolvimento de organizagdes de
contratos inteligentes, mesmo que implicitamente, foi utilizada para o desenvolvimento
desse estudo. Assim, os padrdes de projetos foram idealizados de forma a auxiliar o
desenvolvimento de aplicacdes que necessitem da coordenagdo de funcdes de contratos
inteligentes. Varias areas que utilizam blockchain e contratos inteligentes podem se be-
neficiar dessa proposta.

O préoximo passo deste projeto, com todos os aspectos tedricos defi-

nidos, € prosseguir com uma validagdo experimental.  Posteriormente, € ne-
cessario também realizar a avaliacdo de desempenho de cada estrutura orga-
nizacional. =~ As métricas foram definidas seguindo as orientagcdes da ISO/IEC

25023:2016 [International Organization for Standardization 2016].

Apesar de dados fornecidos pela literatura de MAS sobre o comportamento de
cada uma das estruturas organizacionais, é necessario avaliar o desempenho de cada uma



no contexto de blockchain, pois se trata de um ambiente com suas particularidades asso-
ciadas. Portanto, é necessario avaliar principalmente métricas de desempenho (comporta-
mento ao longo do tempo, utilizagcdo de recurso e capacidade de resposta) das estruturas
organizacionais tanto em sistemas estaticos, no qual o projetista define os participantes,
mas principalmente em formagdes dindmicas, onde nao se sabe previamente a quantidade
de membros da organizagdo.

Além disso, como se trata de padroes de projetos com o objetivo de auxiliar o
processo de devolvimento, € necessdrio também valiar medidas de manutencdo, como
modularidade, reusabilidade, analisabilidade, modificabilidade e testabilidade.
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