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Abstract. The Digital Twin is a promising concept, which is being adopted by
several industrie by integrating a number of technologies. However, the adop-
tion of this approach in computer networks is still timidy. Thus, this paper pro-
poses a digital twin system structured in four layer that uses a multilayer SDN
testbed as the physical entity, the CNetLab emulator as the digital twin and a
data processing environment as the intermediate layer establishing a bidirecti-
onal connection between these environments.

Resumo. O Gémeo Digital (Digital Twin) é um conceito promissor e vem sendo
adotado por diversos setores, integrando uma série de tecnologias. Entretanto,
a abordagem em redes de computadores é ainda timida. Desse modo, este tra-
balho propoe um sistema de gémeo digital estruturado em quatro camadas, uti-
lizando o testbed SDN Multicamada como entidade fisica, o emulador CNetLab
como gémeo digital e um ambiente de tratamento de dados como camada inter-
medidria estabelecendo uma conexdo bidirecional entre os ambientes.

1. Introducao

A transformacdo digital fornece recursos para habilitar novos modelos de negdcios e sis-
temas de apoio a decisdo [VanDerHorn and Mahadevan 2021]. Nessa linha, o conceito
de gémeos digitais emerge, tornando-se intensamente investigado e utilizado nos dltimos
anos, tanto na academia como na industria [Fuller et al. 2020]. O gémeo digital é capaz
de representar virtualmente o ambiente fisico em tempo real e permitir o monitoramento,
controle e otimizacdo dos seus processos e fungdes por meio de tomadas de decisdo in-
teligentes. Ainda, a partir da obtencdo de dados reais, pode-se simular e testar novas
configuracOes em ambientes virtuais realisticos.

Operacdes e manutencdes de sistemas de comunicagdo em tempo de execugdo
podem ser mais simples, automadticas e resilientes [Cheng Zhou 2021]. A insercdo de
gémeos digitais nesses sistemas pode reduzir custos de otimizacdo da rede, otimizar a
tomada de decisdo e tornd-lo mais seguro. O ambiente, entregue a projetistas e opera-
dores, mostra virtualmente o estado atual da rede fisica além de permitir a realizacdo de
testes mais realisticos, seguros e inovadores. Inclusive, pode-se utilizar este ambiente



para testar e avaliar cendrios hipotéticos mas com caracteristicas reais, enviando auto-
maticamente novas configuracdes, mas sem o risco de eventuais problemas alcancarem o
ambiente fisico.

Em consequéncia disso, o objetivo deste trabalho € propor e discutir com a co-
munidade um modelo de gémeo digital para redes de computadores, capaz de representar
virtualmente o ambiente fisico, destinando-se a analisar, diagnosticar, planejar, otimizar
os recursos, reduzir custos, emular e controlar a rede fisica através de um modelo em ca-
madas. Para isso, € feita uma breve apresentacio sobre o novo paradigma e os setores que
o adotam na Sec¢do 2. A proposta e os componentes do ambiente sdao descritos na Sec¢ao
3. Por fim, s@o apresentadas as consideragdes finais do trabalho e vislumbrados possiveis
trabalhos futuros na Secao 4.

2. Gémeo Digital

O conceito de Gémeo Digital (Digital Twin) foi originado sobre a Optica de auxiliar o
gerenciamento de produtos em todo o seu ciclo de vida, buscando reduzir custos e pro-
mover inovacdo e qualidade na fabricacdo de produtos [Grieves 2015]. Com o avango
do conceito para outras dreas, foram propostos diferentes entendimentos e atributos
sobre Gémeo Digital, ocasionalmente incluindo referéncia a casos de uso especificos
[VanDerHorn and Mahadevan 2021]. Entretanto, a esséncia se manteve, seguindo trés
componentes principais: um objeto fisico no espago real, um objeto virtual no espago vir-
tual e uma conexao bidirecional proporcionando a troca de informagdes entre os espagos.

O espaco real abrange a totalidade do ambiente fisico, ou seja, inclui os objetos,
o ambiente em que eles estdo inseridos e a interagdo com os componentes do sistema.
Do espago real, sdo obtidas as caracteristicas dos objetos e do ambiente, e informacdes
geradas a partir das interacdes. Esses dados sdo coletados e armazenados, proporcionando
o conhecimento sobre o comportamento do gémeo fisico em um determinado instante para
obtencdo de um determinado resultado. Entao, os dados sdo traduzidos e utilizados pelo
espaco virtual para construir a representacdo virtual, em niveis de abstracao distintos. Ao
utilizar somente os detalhes necessarios do ambiente fisico, criam-se versdes leves dos
modelos virtuais agilizando o processamento e comunicacao no meio digital.

A primeira abordagem para conexao bidirecional, utiliza um repositério unifi-
cado, populado por ferramentas de desenvolvimento virtual e de coleta de dados. As
informacdes do ambiente real auxiliam a constru¢cdo de modelos virtuais ideais que atuam
como referéncia. Entdo, as caracteristicas ideais sdo repassadas ao ambiente fisico,
através do repositdrio, para incorporar a producao. Feito isso, o ambiente real passa a
trabalhar nesse novo estado e atualiza o repositorio, impulsionando o ambiente virtual ao
mesmo processo. A partir de entdo, o ambiente virtual passa a espelhar o mundo real,
exibindo, baseado nos dados obtidos, os estados atuais do objeto fisico no meio virtual.

Visto a geracao de grandes quantidades de dados, foram adicionadas tecnologias
que realizam o tratamento e as tomadas de decisdes a partir deles, como Big Data, apren-
dizado de mdquina e inteligéncia artificial. Entao, o g€meo digital passa a ser capaz de
ir além de s6 reconhecer e representar em tempo real o seu gémeo fisico, agora ele pode
otimizar os processos e fungdes através de andlises descritivas, preditivas e prescritivas.
Assim, configuragdes sdo simuladas e testadas, proporcionando melhorias continuas ao
ambiente [Barricelli et al. 2019], além de promover eficiéncia, redu¢do de custos e riscos,



apoio a tomada de decisdo e oferta de servigos com seguranca, confiabilidade e resiliéncia
[VanDerHorn and Mahadevan 2021]. Diante desse potencial, dreas como aviacdo, saide,
logistica, educacdo, energia, geréncia de trafego e cidades inteligentes estao adotando o
conceito [Barricelli et al. 2019], [Fuller et al. 2020], [Pei et al. 2021].

Mesmo diante da capacidade e versatilidade, a utilizacdo de gémeos digitais em
redes ainda € timida. [Cheng Zhou 2021] aborda e define Digital Twin Network (DTN)
como uma representacdo virtual da rede fisica, destinada a analisar, diagnosticar, emular
e controlar a rede a partir de elementos-chave, como: dados, mapeamento, modelo, in-
terface e pilha de orquestracdo. Além disso, propde a arquitetura DTN em trés camadas,
sendo elas: Rede Fisica, Entidade Gémea Digital de Rede e Aplicacao.

3. Proposta

Este trabalho propde a criagao de um gémeo digital em redes de computadores para via-
bilizar operacdes e manutencdes de forma mais simples, autbnoma e resiliente. A partir
de dados reais obtidos, tem o potencial de permitir planejamento, engenharia de trafego,
analisando e diagnosticando a rede fisica para propor a otimizacdo do uso dos recursos.
Além disso, viabiliza a criagdo de ambientes virtuais reais para testar e implementar no-
vas aplicacdes em tempo de execu¢do. Entdao, o modelo proposto é estruturado em modo
de camadas e apresentado na Figura 1, sdo elas: camada fisica, camada de tratamento de
dados, camada digital e camada de aplicagdo.
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Figura 1. Modelo proposto para gémeo digital em redes.

A camada fisica representa o espaco real e engloba os objetos fisicos, o0 ambiente
em que ele estd inserido e a relagdo entre eles. Combinado com dispositivos e aplicativos
reais com potencial de gerar resultados realistas [Wang et al. 2013], € possivel utilizar
ferramentas de testbed para compor o espaco real dentro do ambiente de gémeos digitais
e consequentemente, seus dispositivos serem a contraparte real, ou seja, os gémeos fisicos.

Neste contexto, nossa proposta é que o testbed SDN Multicamada faga parte do
cendrio assumindo o papel de ambiente real, na camada mais baixa. Os dados gerados por
ele, como configuracdes, caracteristicas dos dispositivos, informagdes da rede e etc., sdo
coletados e armazenados no repositdrio. E a partir deste mesmo repositorio, as mudangas
de estado sugeridas pela camada superior sdo lidas e incorporadas ao ambiente fisico.



A camada de tratamento de dados é a camada intermedidria que hospeda o repo-
sitério de dados e consequentemente conecta o ambiente real ao ambiente virtual e vice-
versa. A partir dos dados recebidos, € feito engenharia de trafego, com auxilio de aprendi-
zado de maquina ou inteligéncia artificial, analisando preditivamente a¢des de otimizagao
dos recursos de rede e prevendo falhas, reduzindo congestionamentos e custos. Assim,
cria-se um ambiente em constante evolugdo para atender os critérios de qualidade defini-
dos pelos operadores da rede.

A camada digital, baseada nos dados gerados pelo espaco real, constréi o gémeo
digital da camada fisica, com o nivel de abstracdo requerido. Como ferramentas de
emulacdo criam ambientes isolados para realizar testes, avaliacdes de desempenho e re-
produtibilidade de experimentos [Farias et al. 2019], tornam-se 6timas candidatas a for-
necer ambientes virtuais com propriedades realisticas, em linha com o proposto pelos
gémeos digitais. Em tal caso, nossa proposta utiliza o emulador CNetLab para construir
virtualmente a camada fisica, assumindo o papel de gémeo digital. A conexao do emula-
dor a rede fisica ocorre através da leitura constante do repositério de dados e baseado nas
informacdes obtidas a partir dele, torna-se capaz de espelhar a rede em tempo real.

Atualizagdes, aplicacoes e testes sao langados para a rede por meio da camada de
aplicacdo. Ao exercer o papel de filtro de implementacdes defeituosas para a rede real,
as alteragdes sdo aplicadas e testadas primeiramente na camada digital. Se ndo houver
problemas durante os testes, a mudanga de estado € gravada no repositdrio para que seja
aplicada no ambiente fisico automaticamente. Agora, diante de problemas na aplicagao,
o repositdrio permanece inalterado e o ambiente fisico seguro.

3.1. Ambiente SDN Multicamada

O testbed SDN Multicamada € fruto da plataforma homonima a ele, desenvolvido a par-
tir de convénio de cooperacao técnica e cientifica da RNP com a empresa Huawei. In-
cluso a um laboratorio 6ptico de experimentacao remota, € possivel estudar e desenvol-
ver solucdes de orquestracao multicamada (6ptica e L2/L.3) através do paradigma SDN
(software-defined networking), com hardware e software abertos, disponiveis para o uso
de qualquer usudrio. Atualmente possui dois sistemas finais DTNs (Data Transfer No-
des), dois switches whitebox (1L2/1.3), dois transponders e um switch whitebox funcio-
nando como patch panel programdvel para integrar, automatizar servigos e ferramentas, e
manté-los isolados.

O CNetLab foi construido como parte da plataforma SDN Multicamada,
sendo possivel utilizd-lo para emular redes modernas e tradicionais. Baseado em
conteinerizagdo, beneficia-se dos contéineres Docker para realizar isolamento total entre
nds e interconecta-los através de enlaces ou tuneis virtuais. De modo totalmente isolado,
pode-se utilizar nos contéineres diversos sistemas operacionais, protocolos, servicos de
rede e aplicagdes. Assim, € possivel criar um ambiente virtual espelhando o ambiente
fisico completo de redes com hosts, servidores, switches, roteadores e etc, neutro ao uso
de SDN ou outras arquiteturas.

A arquitetura do CNetLab é dividida em quatro camadas, mostrado na Figura
2, e nomeadas: camada de usudrio, camada de operacdo, camada de infraestrutura e o
repositorio de imagens. Uma breve descri¢do das camadas € feita a seguir.

* Camada do Usuario: responsavel pela interatividade do usudrio as funcionalidades
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Figura 2. Arquitetura CNetLab.

do emulador através de linhas de comando e scripts Python.

* Camada de Operagdo: fornece bibliotecas para alocacdo de recurso no ambiente
virtual, constru¢c@o dos enlaces, manipulacdo de elementos do experimento e ex-
tensdo de novas funcionalidades e modelos utilizados pelo emulador;

* Camada de Infraestrutura: camada de software que contém todos os elementos
l6gicos alocados para a construgdo da topologia. Possui dois canais independentes
de conectividade, sendo um canal de controle e outro de dados;

* Repositorio de imagens: armazena a imagem dos contéineres disponiveis, como:
switches, roteadores, servidores e clientes.

3.2. Fluxo de dados

Uma das caracteristicas primordiais do gémeo digital € a interconex@o entre o ambiente
fisico e sua representagdo virtual, promovendo troca de informag¢des em dois sentidos:
fisico-virtual e virtual-fisico. No sentido fisico-virtual sdo coletadas configuracdes, ca-
racteristicas, logs e qualquer outra informacao relevante do ambiente real. Apos a coleta,
¢ realizada uma triagem nos dados, separando-os para que, baseado nessas informagdes,
seja criado o ambiente virtual de forma consistente com o nivel de abstracdo requerida.
Depois de separados, os dados sdo armazenados no repositério de dados e disponibiliza-
dos ao emulador para a criagdo do ambiente virtual. Todo esse fluxo € retratado na Figura
1 em laranja.

No sentido virtual-fisico sdo encaminhadas as mudancgas de estado ao ambiente
real, como representado em verde na Figura 1. O estado atual do gémeo digital € anali-
sado para verificar incompatibilidades e comparado a estados anteriores para determinar
a necessidade de alteracdes. Nesse processo podem ser utilizados modelos de aprendi-
zado de mdaquina para aplicar técnicas preditivas e prescritivas para prever falhas, testar
resultados de possiveis solugdes e ativar mecanismos de autocontrole, tornando o modelo
mais robusto. Em seguida, as atualizagdes, baseadas nas analises, sdo armazenadas no re-
positério de dados para que, o ambiente real ao detectar alteracdes nos parametros, mude
e otimize o seu estado.

A proposta prevé o uso do modelo para além da replicacdo do ambiente real em
meio virtual. A criacdo do ambiente virtual, utilizando dados reais, gera um ambiente
de desenvolvimento realistico para que aplica¢des e atualizagdes sejam desenvolvidas e



testadas fora de cendrios idealizados sem colocar em risco o ambiente de produ¢do. Entdo,
na Figura 1 o fluxo para esse cendrio € apresentado em azul, com as novas configuragdes
sendo submetidas através da camada de aplicacdo diretamente ao emulador que, se adequa
as novas informagodes e gera novos dados. Durante o processo de andlise, as alteracdes
podem ser consideradas como melhorias ao sistema, se ndo houver indicativo de erros,
entdo o ambiente fisico as recebe seguindo o fluxo em verde. Ou entdo, se for indicado
que o ambiente serd deteriorado, relatorios sao gerados e entregues aos desenvolvedores
e as alteracdes nao sdo repassadas para o ambiente fisico.

4. Consideracoes Finais

Este trabalho apresentou o tema e espera estimular discussdes a respeito de um modelo
em camadas para o uso de gémeo digital em redes de computadores. Ao utilizar em sua
estrutura o emulador CNetLab e o testbed SDN Multicamada, realiza uma nova aborda-
gem para a construcdo do ambiente real e sua contraparte virtual. Ademais, por meio da
camada de tratamento de dados € possivel estabelecer uma conexao bidirecional entre os
ambientes e visando a constru¢do de um sistema robusto, € possivel utilizar aprendizado
de méquina e inteligéncia artificial para registrar, controlar € monitorar as condi¢des e
mudancas do sistema fisico permitindo aplicar técnicas preditivas e prescritivas. Além
disso, a partir de um ambiente virtual com caracteristicas reais e atuante como filtro de
aplicacdes, as correcoes, aplicacdes e solugdes podem ser testadas seguindo os pardmetros
reais sem oferecer risco ao sistema.

Nesse primeiro momento, o trabalho segue uma abordagem tedrica sobre o tema.
Entretanto, os proximos passos estardo alinhados a necessidade de implementacdo e
valida¢ao do modelo proposto. Com o dimensionamento do uso do modelo, serd possivel
definir casos de uso e provar, através de aplicagdes praticas, a viabilidade da proposta.
ApOs essa etapa, serd possivel definir as caracteristicas e tipos de dados necessarios para
desenvolver o modelo de aprendizado de maquina que serd utilizado na proposta.
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