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Abstract. In the context of the Software-Defined Networking (SDN) approach,
SDN controllers are expected to be able to provide solutions that provide infras-
tructure management in a practical and efficient way. Based on this, this paper
presents the Network Orchestration Agent (NOA), a middleware for the Open-
Daylight controller which provides a set of functionalities to improve, through
dynamically defined filtering rules, the amount of information that is made avai-
lable to the applications, significantly reducing the number of event messages
for external management entities, such as orchestrators. The results of the asses-
sments, conducted under scalability perspectives in arbitrary topologies sizes,
demonstrated the feasibility and effectiveness of NOA over the original Open-
Daylight implementation.

Resumo. No contexto das Redes Definidas por Software (Software-Defined
Networking — SDN), é esperado que os controladores sejam capazes de pro-
ver solucdes que proporcionem um gerenciamento da infraestrutura de forma
prdtica e eficiente. Com base nisso, este trabalho apresenta o Network Or-
chestration Agent (NOA ), um middleware para o controlador OpenDaylight que
prové um conjunto de funcionalidades para otimizar, por meio de regras de
filtragem definidas dinamicamente, a quantidade de informacédes que sao dis-
ponibilizadas para as aplicagoes, reduzindo significativamente a quantidade de
mensagens de eventos para as entidades de gerenciamento externo, como or-
questradores. Os resultados das avaliagoes, conduzidos sob perspectivas de
escalabilidade em topologias de tamanhos arbitrdrios, demonstraram a viabili-
dade e eficdcia do NOA frente ao OpenDaylight original.

1. Introducao

O surgimento do paradigma de Redes Definidas por Software (Software Defined Networ-
king — SDN) [Boucadairm and Jacquenet 2014] possibilitou, por meio da centraliza¢ao
das decisoes de rede, a implantacao de solugdes inovadoras para atender as novas deman-
das globais da Internet. Com isso, a ado¢do desse paradigma em larga escala, por meio



de técnicas de migracao adotadas nas infraestruturas de varias organizacdes [ONF 2014],
exige dos controladores SDN a implementagdo de estratégias que fornecam ao operador
de rede o controle ubiquo sobre os elementos da infraestrutura, bem como prover os me-
lhores niveis de desempenho ao sistema durante a coleta de dados e aplicacdo de decisoes
de controle.

Dentre os principais controladores SDN atualmente disponiveis (e.g. Floodlight',
Ryu?, ONOS? etc.) o OpenDaylight (ODL) [Medved et al. 2014] destaca-se ao apresen-
tar funcionalidades para o monitoramento da infraestrutura da rede, como estruturas
avancadas de dados providas por DataStores (i.e. um local conceitual para armazena-
mento, gerenciamento e distribuicao de informacao) [Enns et al. 2011] e interfaces base-
adas em REST APIs [Fielding and Taylor 2000], que sdo utilizadas por entidades remotas
de gerenciamento, como orquestradores de rede [Gomes et al. 2016], por exemplo. Tais
funcionalidades permitem proatividade em diferentes aspectos no gerenciamento da infra-
estrutura, como diagndstico de erros, avaliacdo de desempenho e identificacdo de padroes
de trafego.

Embora o OpenDaylight possua vantagens em relacdo ao fornecimento de uma
variedade de informagdes sobre o estado da rede [Medved et al. 2014], a defini¢do de sua
arquitetura apresenta uma série de restricoes no que diz respeito a definicdo das inter-
faces de comunicagdo internas entre as aplicacdes do controlador, cuja natureza afeta a
praticidade no fornecimento das informacdes devido a grande quantidade de dados que
sao armazenados nos DataStores, utilizadas para acesso externo por meio da REST API.
Além disso, o fornecimento dessas informacdes requer que o administrador da rede pos-
sua um conhecimento aprofundado sobre as fun¢des do controlador e das especificidades
de suas mensagens.

Nesse contexto, se faz necessario a implementacao de métodos que possibilitem a
sintetizacdo das informagdes sobre o estado da rede para o uso de aplicagdes externas, de
modo a possibilitar a aplicacdo de filtragens que selecionem quais dados devem ser noti-
ficados durante os eventos da topologia, por exemplo. Esses mecanismos devem possibi-
litar que os dados sejam apresentados com o minimo de complexidade para os operadores
de rede, facilitando a leitura e aplicacao das informacdes em sistemas de orquestracao de
infraestruturas.

Neste contexto, este trabalho apresenta o Network Orchestration Agent (NOA),
um middleware para o controlador OpenDaylight, atualmente a maior instincia* entre
os controladores SDN, que tem como objetivo principal maximizar o seu potencial de
orquestracdo através de funcionalidades que sdo capazes de otimizar a quantidade de
informagdes sobre os eventos da topologia de rede, assim como os fluxos de dados en-
tre os elementos de interconex@o em um ambiente SDN, disponibilizadas por meio de
notificacdes em tempo real.

Os resultados das avaliacdes, conduzidas na perspectiva de destacar as melhorias
providas pelo NOA, revelaram a eficicia da proposta frente ao OpenDaylight original em
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termos de reducdo de mensagens de sinalizacdo necessdrias para a execucdo de procedi-
mentos bdasicos de rede, tais como inicializa¢do da topologia (bootstrap), descoberta de
caminhos e desligamento (tear down).

O restante deste artigo estd estruturado da seguinte forma: a Se¢ao 2 fornece uma
descricao detalhada da proposta, incluindo sua arquitetura, seus respectivos componentes
e operacdes. A Se¢do 3 detalha a avaliacdo do NOA através de 4 (quatro) conjuntos de
avaliacdo. Por fim, a Secdo 4 fornece as consideracdes finais e delineia apontamentos
para trabalhos futuros.

2. Network Orchestration Agent - NOA

O Network Orchestration Agent (NOA) consiste em uma proposta de extensdo para o con-
trolador OpenDaylight cujo objetivo é prover a otimizagdo dos recursos de comunicagdo
em tempo real da plataforma para fornecer um maior nivel de ubiquidade de orquestracao.
Desta maneira, o NOA atua como um middleware que fornece um alto grau de abstracao
para a implantacdo de funcionalidades inovadoras (e.g. QoS, gerenciamento de mobili-
dade etc.) cujos requisitos de operacionalizagdao necessitam de informacdes de eventos
da topologia e servigos em tempo de execucdo. A Figura 1 fornece uma visdo geral da
proposta do NOA sob a arquitetura padrao do controlador OpenDaylight.

[ol"ﬁl" X3 @& - &= }

ﬁOpenDayLight APIs
Network ° *
Orchestration
Agent

Elementos
Service Abstraction Layer do Plano de

ﬁsouthbound
Interfaces
— Elementos
IE:_‘E’ —i = do Plano de
é___ Dados
— ]

Figura 1. Visao geral da proposta NOA

Controle

Para ser capaz de realizar as operacdes propostas, o NOA foi projetado como um
middleware posicionado sob a REST API do OpenDaylight de modo que possa se benefi-
ciar da praticidade fornecida pelas interfaces do controlador para obtencdo de informacdes
dos DataStores responsdaveis pela topologia e detalhes dos dispositivos (i.e. Network To-
pology e OpenDayLight-Inventory:Nodes) de maneira eficiente.

A Figura 2 apresenta a arquitetura modular do NOA, enfatizando, em seus compo-
nentes principais, as fungdes de controle, protocolos e interfaces. As subsecdes seguintes
detalham os componentes principais da arquitetura proposta.
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Figura 2. Arquitetura da proposta NOA

2.1. DataStore Listener

O DataStore Listener € responsavel pela aquisicao das atualiza¢des do DataStore que ar-
mazena o estado da rede (i.e. Network-Topology), através do fluxo de dados que o notifica
sobre as modificacdes (e.g. criacio/remocio de links) em sua estrutura. E constituido
de um gerador de fluxos, que € responsdvel por automatizar o processo de criacdo do
endereco websocket a ser utilizado para receber as notificagcdes sobre modifica¢des, em
tempo real, entre 0 NOA e o DataStore Network-Topology.

2.2. Network State Loader

O Network State Loader é a primeira entidade a ser executada quando o NOA ¢ iniciali-
zado. Este componente tem como principal funcao carregar parametros estaticos (e.g. da-
dos sobre topologias ja conectadas) da infraestrutura para serem repassados ao sistema de
filtragem do NOA, onde serdo submetidas a um processo de classificacdo.

2.3. Filters

O componente Filters, elemento central da arquitetura NOA, foi projetado com o objetivo
de fornecer ao operador de rede uma maior granularidade sobre a geréncia dos eventos
da infraestrutura. Por meio de uma abordagem baseada em técnicas de reconfiguracdo
dindmica de componentes € possivel criar regras de filtragem (através de arquivos de
configuracdo) baseadas em aspectos como: (i) categoria de elemento de rede (e.g. hosts,
switches, links etc.); (i) eventos de up/down relacionados aos elementos de rede, tabelas
de fluxos dos switches, dentre outros.

Mediante os recursos providos por este componente, NOA introduz a perspectiva
de aprimoramento de novas solugdes de gerenciamento de redes (e.g. QoS, mobilidade,
segurancga etc.) através da otimizagdo do fluxo de mensagens de eventos relacionados
aos interesses de cada novo componente a ser desenvolvido. Neste contexto, € possivel
aperfeicoar o desempenho do controlador sob diversos panoramas, tais como tamanho e
quantidade de mensagens por evento, sinalizacao etc.



Mensagem (kbytes)

2.4. Topology Monitor

O Topology Monitor analisa o resultado do processamento realizado pelo Filters e,
baseado em uma tabela de estados da topologia (previamente construida a partir das
informacdes do Network State Loader ou do DataStore Listener), decide se ird proceder
com a atualizacao dos dados da tabela, bem como se essas atualizagdes serdo encaminha-
das as aplicacdes (i.e. para as aplicacdes que estiverem fazendo uso deste recurso).

2.5. Event Notifier

O Event Notifier € responsavel por receber atualizagoes do Topology Monitor e atua como
um encaminhador das mensagens para as entidades interessadas. Para fazer uso das fun-
cionalidades deste componente, as entidades devem se subscrever através dos arquivos de
configuracdo apropriados por meio do componente Configuration Loader.

2.6. Configuration Loader

O Configuration Loader é carregado por um arquivo de configuracio (no padrao XML),
cuja estrutura ja estd previamente definida, e onde os requisitos de cada aplicagao po-
derdo ser expressos para definir quais eventos desejam receber (e.g. eventos relacionados
a switches, hosts, links etc.).

3. Avaliacao da proposta NOA

No intuito de validar os conceitos da proposta NOA, 4 (quatro) conjuntos de avaliacdo
(sendo cada um deles em topologias de tamanhos arbitrdrios) foram conduzidos. Para
cada um dos cenarios foram considerados a execugdo de 3 (trés) procedimentos bdsicos
de rede: (i) inicializac@o (bootstrap); (ii) descoberta de rotas (realizada por meio do en-
vio de subsequentes mensagens ICMP de hosts diversos presentes na topologia); e (iii)
desligamento da topologia (tear down).
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Figura 3. Resultados das avaliac6es

Toda a avaliagado foi realizada por meio da virtualizacdo da infraestrutura através
da ferramenta Mininet’, da seguinte maneira: (i) t1, composta por 7 switches, 8 hosts e

Shttp://mininet.org/



14 links; (ii) t2, composta por 15 switches, 16 hosts e 30 links; (iii) t3, composta por 31
switches, 32 hosts e 62 links; e (iv) t4, composta por 63 switches, 64 hosts e 126 links. O
objetivo da avaliacdo € validar a eficiéncia da proposta NOA em comparagdo as funcio-
nalidades basicas providas pelo controlador OpenDaylight sem as extensdes propostas.

Uma sumarizacio dos resultados é apresentado na Figura 3. Como exemplo, a
Figura 3(a) demonstra que, para o processo de bootstrap, o OpenDaylight original en-
viou 53kb de dados para a topologia composta por 7 switches e 440kb para a topologia
composta por 63 switches. Em contrapartida, conforme mostrado pela Figura 3(b), o
OpenDaylight com 0 NOA, realizou o envio de apenas 1kb de mensagens para o bootstap
da topologia com 7 switches e 8kb para a topologia de 63 switches.

4. Conclusao

Neste trabalho propomos o Network Orchestration Agent (NOA), um middleware para
maximiza¢do das capacidades ubiquas de orquestracao do controlador OpenDaylight.
NOA prové um conjunto de funcionalidades capazes de otimizar os mecanismos de
orquestracdo desse controlador, viabilizando novos recursos que fornecem maior nivel
de abstracdo e ubiquidade para o desenvolvimento de novos servicos e aplicacdes para o
gerenciamento das infraestruturas.

Até onde sabemos (e confirmado por estudos em trabalhos relacionados), ndo ha
evidéncias de propostas anteriores que fornecam um meio de notificacdo, em tempo de
execucao, sobre os eventos da topologia de forma granular. A préxima etapa deste tra-
balho consistird em avaliar a eficicia do NOA em larga escala, por meio de testbeds
experimentais (e.g. FIBRE).
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