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Abstract. In blockchain, full nodes (FNs) are peers that store and verify the
entire chain of data, while light clients (LCs) are those that request only block
headers to an FN, performing simpler verifications. To cope with malicious
behavior, a conventional approach to ensure the receipt of correct headers is re-
questing them to multiple FNs and comparing received responses. This appro-
ach, however, requires LCs to establish secure connections to each FN, which
leads to greater overhead and response time. In this context, this paper proposes
Distributed Lightweight Client Protocol (DLCP), that requires an LC to encrypt
a headers request once to a set of FNs, which replies back to the LC with a sin-
gle response. Preliminary evaluations have shown that DLCP provides lower
latency than the conventional approach, while reducing overhead in LCs.

Resumo. Em blockchains, nodos completos (NCs) sdo pares que armazenam e
verificam todas as transacoes contidas nos blocos, enquanto clientes leves (CLs)
sdo aqueles que solicitam apenas os cabecalhos dos blocos a um NC, realizando
verificacoes mais simples. Para lidar com comportamentos maliciosos, a abor-
dagem convencional para garantir o recebimento dos cabecalhos originais é
solicitd-los a miiltiplos NCs e comparar as respostas recebidas. Essa aborda-
gem, contudo, requer que um CL estabeleca conexoes seguras com cada NC, o
que resulta em maior sobrecarga e tempo de resposta. Nesse contexto, esse tra-
balho propde o Distributed Lightweight Client Protocol (DLCP), que demanda
criptografar uma requisi¢do de cabecalhos apenas uma vez para um conjunto
de NCs, que, por sua vez, retornam uma vinica resposta para o CL. Avaliacoes
preliminares mostraram que o DLCP prové menor laténcia que a abordagem
convencional e reduz a sobrecarga nos CLs.

1. Introducao

Blockchain € uma tecnologia promissora, vista por muitos como base para a infraestrutura
da Internet em uma gama de cendrios no futuro. As redes de blockchain, assim como as
experimentais, sao redes de sobreposi¢cdo que rodam sobre redes IP [Croman et al. 2016].
Contudo, diferentemente de solu¢des convencionais de rede, as blockchains ja foram pen-
sadas para permitir a criagdo de ambientes experimentais de escala global, executando-se
aplicacoes distribuidas em ambiente similar ao de produgdo, porém sem os custos deste.

Uma blockchain é mantida por uma rede P2P (peer-to-peer) com vérios nodos
completos (NCs), que armazenam todos os registros de transacOes em uma cadeia de
blocos. Cada novo bloco € encaminhado a toda rede para que todos os NCs possam



validar as transagdes. Contudo, algumas blockchains, como o Bitcoin, apresentam um
largo tamanho em gigabytes, sendo um problema para usuérios que possuem dispositivos
com restri¢des de recursos (e.g. alguns notebooks, smartphones) [Zheng et al. 2017].

Para contornar a necessidade de rodar um NC, clientes leves (CLs) foram propos-
tos [Nakamoto 2008]. Os CLs empregam verificacdes de transa¢des mais simples, como
o Simple Payment Verification (SPV). Para isso, eles requisitam os cabegalhos dos blocos
para um NC e usam-o0s no SPV para verificar a existéncia de uma transacdo em um bloco.
Se um NC é malicioso, este pode repassar cabecalhos falsos a um CL. Para mitigar isso,
a abordagem convencional usada por plataformas de clientes leves populares € solicitar a
cadeia de cabecalhos a varios NCs e comparé-las [Bitcoinj 2018, Jaxx 2018, Infura 2018].
Requisitar os cabegalhos de maneira segura, entretanto, requer que um CL abra um canal
seguro de comunica¢do com cada NC, sendo necessario criptografar a mesma requisi¢ao
para cada um, resultando para o CL em aumento de processamento e tempo de resposta.

Nesse contexto, esse trabalho introduz o Distributed Lightweight Client Protocol
(DLCP), que permite a um CL criptografar a requisicdo dos cabegalhos apenas uma vez e
envia-la para um conjunto de NCs. Apenas uma maioria de NCs precisa tratar a requisi¢ao
para responder ao CL com os cabecalhos. O CL recebe uma resposta correta se os NCs
sdo honestos e concordam com a mesma. Experimentos preliminares mostraram que o
DLCP diminui a sobrecarga no CL, sendo mais eficiente que a abordagem convencional.
O restante desse trabalho estd estruturado da seguinte forma. A Sec¢do 2 introduz as
tecnologias empregadas no DLCP. A Secao 3 descreve o DLCP em detalhes. A Secado 4
avalia o DLCP. Por fim, a Sec@o 5 conclui esse trabalho e aponta trabalhos futuros.

2. Criptossistemas de Chave Publica e Esquemas de Assinatura Limiares

Um criptossistema de chave publica limiar [Gennaro et al. 2016] é composto por um par
de chaves e um conjunto de n participantes. Enquanto a chave publica € tnica, a chave
privada correspondente é compartilhada entre os participantes. Isto é, cada participante
possui um segredo relacionado a chave privada conhecido apenas por ele. Para criptogra-
far uma mensagem, usa-se a chave publica. Para descriptografar, um subconjunto com
t < n participantes deve empregar seus segredos no protocolo de descriptografia. Simi-
larmente, em um esquema de assinatura limiar [Gennaro et al. 2016] é gerado um par de
chaves de assinatura, onde uma chave publica tnica € associada a uma chave privada com-
partilhada entre n participantes. Para assinar uma mensagem usando a chave privada, os
segredos de um subconjunto com ¢ < n participantes sao empregados. Qualquer entidade
¢ capaz de verificar a assinatura através da aplicacdo da chave publica correspondente.

3. Distributed Lightweight Client Protocol (DLCP)

O DLCP ¢ baseado em criptografia e assinatura limiar e consiste em duas fases:
configuracio e operacdo. A Figura 1 ilustra uma visdo geral do protocolo com os seus
respectivos participantes. A seguir, as premissas € o modelo de adversério relacionados
ao DLCP sdo apresentados e, posteriormente, as fases do protocolo sao detalhadas.

Premissas. Assume-se que as autoridades certificadoras online (ACOs) sdo confidveis e
que os CLs contém os médulos necessarios para realizar a descoberta de NCs.

Modelo de adversario. O objetivo do DLCP ¢é impedir ataques de um NC malicioso. Por
ndo armazenar toda a cadeia de blocos, um CL requisita apenas os cabecalhos dos blocos
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Figura 1. Visao geral do DLCP.

a um NC. Assim, se um CL confiar em um tnico NC, este € capaz de enganar o CL ao
fornecer uma cadeia de cabecalhos falsa.

3.1. Fase de Configuracao

Essa fase tem como proposito inicializar NCs e CLs. Nela, NCs cooperam para definir
vérios grupos limiares que servirdo CLs. Um grupo limiar consiste em NCs que compar-
tilham pares de chaves de um criptossistema de chave publica limiar e de um esquema de
assinatura limiar. Por sua vez, CLs requisitam participacao na blockchain, recebendo as
chaves publicas de um grupo limiar, que, mais adiante, € usado para receber os cabegalhos.

Os NCs usam a blockchain para formar grupos limiares. Um NC interessado em
participar de um grupo deve registrar o seu interesse na blockchain (juntamente com um
nimero estimado n de membros e o valor limiar ¢) ou buscar por NCs que ja tenham
registrado tal interesse. Denomina-se o primeiro de NC registrado e o segundo de NC
interessado. NCs interessados realizam um protocolo de handshake com NCs registrados
em um grupo. Cada NC entdo registra na blockchain um comprometimento indicando a
criacdo do grupo e especificando seus membros. O registro de n comprometimentos para
0 mesmo grupo viabiliza a sua criacdo.

Com a criagdo de um grupo, um de seus NCs gera os parametros de criptografia
e de assinatura limiar e os envia para os outros membros. Os parametros sdo entao usa-
dos para a geracdo cooperativa de dois pares de chaves pelo grupo, um par (PK”, SK¥ )
de um criptossistema de chave ptblica limiar e outro par (PK®, SK” ) de um esquema de
assinatura limiar, onde PK” e PK® sdo chaves piiblicas ¢ SK” ¢ SK* sdo chaves priva-
das. As chaves privadas sdo compartilhadas entre os NCs do grupo, onde cada NC com
identificador ¢ possui uma parte de chave SK” e uma parte de chave SK;S . As chaves
PK¥ e PK® sio postadas na blockchain pelos NCs. Considera-se uma infraestrutura de
chaves publicas com um conjunto de ACOs que também sao NCs. As ACOs monitoram a
blockchain a fim de detectar a postagem de novas chaves. Assim que detectado, uma ACO
recupera-as, verifica se os comprometimentos gerados pelo grupo sdo de NCs legitimos e
assina cada chave, postando as chaves assinadas na blockchain.

Assim que varios grupos limiares sdo estabelecidos, segue-se a inicializagdo de
CLs. Um CL inicializa ao requisitar as chaves publicas de um grupo limiar e da ACO. As
chaves e informagdes sobre seu grupo correspondente podem estar listados em websites
por um gateway ou pelos NCs. Dessa maneira, um usudrio de um CL pode selecionar um



grupo de acordo com seus interesses. Ao receber as chaves publicas, o CL deve checar se
elas foram corretamente geradas, verificando a assinatura da ACO contida nas chaves.

3.2. Fase de Operacao

ApOs a configuracdo, segue-se a fase de operagdo. Nela, um CL requisita os cabecalhos
dos blocos para que, posteriormente, ele possa validar transacdes. O CL confia em um
grupo limiar para obter os cabegalhos. Ele é capaz de valida-los através da assinatura
gerada por uma maioria de NCs do grupo, onde sua validade indica que os NCs concor-
daram sobre os cabecgalhos originais da blockchain. Se essa maioria de NCs € honesta, o
CL recebe os cabegalhos originais. A fase de operagdo € executada conforme a seguir:

1. O CL cria a requisi¢ao D dos cabecalhos e a criptografa com a chave K usando
um criptossistema simétrico, o que resulta em um texto criptografado C'Tp.

2. O CL criptografa K usando a chave piblica PK” do grupo limiar, resultando em
um texto criptografado C'T'k. Ele entdo envia CTp e C'T'x para o grupo limiar. As

3. Aoreceber C'Tp e C'Tk, cada NC com identificador ¢ usa 0 mesmo criptossistema
de chave publica limiar para gerar uma parte de descriptografia de C'Tx usando
sua parte de chave privada SK”. Ele entdo a envia para os outros membros do
grupo. Ao receber um ndmero limiar ¢ de partes de descriptografia, qualquer NC
do grupo é capaz de realizar um calculo final para obter acesso a .

4. Cada NC usa a chave simétrica K para descriptografar C'I'p, obtendo a requisi¢ao
D e executando-a ao construir a resposta // com os cabecalhos.

5. Cada NC com identificador 7 aplica sua parte de chave privada SKf no mesmo es-
quema de assinatura limiar para gerar uma parte de assinatura de H, que € enviada
ao grupo. Ao receber um nimero limiar ¢ de partes de assinatura, qualquer NC do
grupo € capaz de obter acesso a assinatura completa o de H.

6. Um NC € encarregado de criptografar H e o usando K, resultando em um texto
criptografado C'T'. Ele envia C'T para o CL. O CL pode, na requisicao, indicar
o NC responsavel por essa etapa baseado na reputacdo dos NCs na rede (e.g. NCs
honestos poderiam informar ao CL sobre acdes maliciosas de um dado NC).

7. Ao receber C'I'g, o CL descriptografa-o usando K, obtendo acesso a H e o.

8. O CL ento verifica a assinatura o usando a chave piblica PK® do grupo. O
resultado da verificacdo indica se o CL deve ou ndo confiar na resposta recebida.

4. Avaliacao

O Ethereum [Ethereum 2018] foi utilizado para criar uma blockchain na qual a abordagem
convencional (usando TLS entre CL e NCs) e o DLCP foram testados. Como o Ethereum
contém uma vasta API em Javascript, essa foi a linguagem usada para implementar o
DLCP. Utilizou-se o criptossistema simétrico AES, o criptossistema de chave publica El
Gamal limiar (chaves de 1024 bits) [Pedersen 1991] e um esquema de assinatura limiar
baseado em criptografia de curvas elipticas (chaves de 128 bits) [Pei and Ma 2008].

Executou-se os experimentos em 4 maquinas virtuais (MVs) com processador In-
tel Core 15 e 2GB de RAM, alocando NCs, e 1 MV com processador Inter Core 15 e 8GB
de RAM (para fins de testes de memoria), alocando um CL. Como no Bitcoin o nimero
padrao de NCs ao qual um CL conecta-se € 4 [Gervais et al. 2014], os experimentos foram



inicialmente executados com grupos contendo 4 NCs. Depois, o niimero de NCs foi se-
quencialmente aumentado em 4 até totalizar 16. O tamanho total dos cabecalhos também
foi variado entre 100KB e 100MB para abranger diferentes tamanhos de blockchain.

As métricas avaliadas foram: laténcia (tempo entre a requisi¢ao e o recebimento
dos cabecalhos) e uso de memoria pelo CL. Cada experimento foi executado 50 vezes. A
Figura 2 ilustra os resultados referentes a laténcia. A abordagem convencional apresen-
tou laténcias médias que variam entre 770 e 2493 milissegundos, enquanto que o DLCP
apresentou laténcias médias entre 533 e 2377 milissegundos. Em todos os cendrios, 0o
DLCP foi mais eficiente que a abordagem convencional. O DLCP pode reduzir a laténcia
do processo para obtencdo dos cabecalhos da blockchain em até 30,7%, com 4 NCs e
cabecalhos com 100KB. O percentual de reducdo, contudo, diminui significativamente
com 12 e 16 NCs, diminuindo a laténcia, nesses casos, em menos que 13%. Note-se que
de acordo com o aumento do nimero de NCs em um grupo limiar, a laténcia do DLCP vai
se aproximando da laténcia da abordagem convencional. Isso acontece devido a comple-
xidade comunicacional dos sistemas limiares. Um alto nimero de NCs demanda varias
comunicacdes P2P simultaneas, diminuindo, assim, o grau de eficiéncia do DLCP.
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Figura 2. DLCP vs. abordagem convencional (AC) - Laténcia

A Figura 3 ilustra o uso de memoria pelo CL. Tanto no DLCP quanto na aborda-
gem convencional, o uso de memdria é diretamente proporcional a aproximadamente o
dobro do tamanho total dos cabegalhos. Contudo, na abordagem convencional, o CL pre-
cisa tratar o recebimento dos cabecalhos de acordo com o niimero de NCs. Por exemplo,
quando os cabecalhos apresentam 100MB e o CL conecta-se a 8 NCs, o uso de memoria
¢ de 1623MB (= 8 x 200MB). Ja no DLCP, o CL apenas precisa tratar o recebimento
dos cabecalhos uma vez, independentemente do nimero de NCs empregados. Para 8 NCs
e cabecalhos com 100MB, usa-se somente 207MB. Os resultados mostram que o DLCP
diminui significativamente a sobrecarga no CL comparado a abordagem convencional.

5. Conclusoes e Trabalhos Futuros

Este trabalho apresentou o DLCP, o qual assegura a operagdo de CLs em blockchains.
Diferentemente da abordagem convencional, no DLCP, um CL criptografa uma requisi¢ao
de cabec¢alhos uma vez para um grupo de NCs de qualquer tamanho. Concluiu-se que o
DLCP reduz significativamente o uso de memoria nos CLs. Além disso, ele pode ser até
30.7% mais eficiente em laténcia que a abordagem convencional. Como trabalhos futuros,
pretende-se executar testes de escalabilidade, comparar o DLCP ao estado da arte usando
outras blockchains e definir um mecanismo eficiente para regeracao de chaves de grupos.
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