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Abstract. This article proposes a virtual environment for testing Traffic En-
gineering mechanisms for Data Intensive Science applications based on the
RARE/freeRtr platform, allowing complex experiments to be tested before being
transferred to a physical testbed with programmable P4 switches. The study
defines network requirements for Data Intensive Science and demonstrates how
these requirements can be met by the PolKA Source Routing protocol, enabling
agile route migration, fault tolerance and policy-based load balancing.

Resumo. Este artigo propoe um ambiente virtual de experimentagdo de meca-
nismos de Engenharia de Trdfego para aplicacées de Ciéncia de Dados Inten-
siva baseado na plataforma RARE/freeRtr, permitindo que experimentos com-
plexos possam ser testados antes de serem transferidos para um testbed fisico
com switches programdveis P4. O estudo define os requisitos das redes para
Ciéncia de Dados Intensiva e demonstra como esses requisitos podem ser aten-
didos pelo protocolo de Roteamento de Fonte PolKA, habilitando migracdo dgil
de rotas, tolerancia a falhas e balanceamento de carga baseado em politicas.

1. Introducao

Pesquisas cientificas atuais tém gerado conjuntos de dados digitais na escala de petaby-
tes por meio de detectores, simulacdes e andlises [Zurawski et al. 2021]. Muitas destas
pesquisas exigem colabora¢do com outras institui¢cdes e pesquisadores geograficamente
dispersos pelo mundo [Babik et al. 2020]. A troca de informagdes entre os envolvidos
exige que grande parte desse enorme volume de dados seja compartilhado para consumo,
andlise e apresentacdo de resultados em tempo hébil para dar suporte a aplicacdes de DIS
(Ciéncia de Dados Intensiva, do inglé€s Data Intensive Science) [Guiang et al. 2022].

Neste contexto, existem vdrias redes de alto desempenho que interconectam cen-
tros de pesquisa, como a ESnet nos Estados Unidos [Xiang et al. 2018] ¢ a GEANT
[Valera-Muros et al. 2019] na Europa. Para atender os niveis de QoS (Qualidade de
Servigo, do inglés Quality of Service) exigidos para essas redes, devem ser escolhidas
ferramentas e métodos que permitam um uso mais eficiente dos recursos disponiveis. Em
especial, como as aplicacdes de DIS exigem a troca de grandes volumes no menor tempo
possivel com a utilizacdo de diversos fluxos agregados, a largura de banda disponivel deve
ser o mais proxima da sua capacidade total, utilizando todos os caminhos disponiveis. Es-
sas aplicacdes requerem redes com tolerancia a falhas, roteamento baseado em politicas
de acordo com as classes de fluxos e administracdo centralizada, agil e simplificada.



Uma solucdo para atendimento a esses requisitos rigorosos das aplicacdes de
DIS € o uso da TE (Engenharia de Trafego, do inglés Traffic Engineering) na rede
[Babik et al. 2020]. Entretanto, os mecanismos dos protocolos tradicionais de roteamento
ndo permitem atualizar dinamicamente os melhores caminhos para utilizar a capacidade
total da rede de forma mais eficiente [Dominicini et al. 2020]. Para preencher essa lacuna,
uma alternativa promissora € o uso de protocolos do tipo SR (Roteamento de Fonte, do
inglés Source Routing) [Dominicini et al. 2021], que permitem a troca dindmica de rotas
de forma mais agil, porque sé necessitam atualizar as regras nos nds de entrada, que inse-
rem um rétulo de rota no cabegalho dos pacotes para selecionar um caminho, enquanto os
nds internos s6 precisam fazer operacdes neste rétulo. Uma proposta inovadora existente
na literatura € o protocolo PolKA [Dominicini et al. 2020], que explora o CRT (Teorema
Chinés dos Restos, do inglés Chinese Remainder Theorem) para calcular o rétulo de rota.
Cada n6 do nucleo da rede calcula a porta de saida por meio de uma operagao de resto da
divisdo entre o rétulo da rota e o identificador do né.

O protocolo PolKA foi testado em equipamentos comerciais programaveis dis-
tribuidos na Europa conectados por enlaces de 10Gbps [Dominicini et al. 2021], com
o mesmo desempenho no plano de dados dos métodos de encaminhamentos tradicio-
nais. Posteriormente, [Borges et al. 2022¢] demonstrou em uma topologia emulada a
integracdo do PolKA com a plataforma RARE/freeRtr como forma de automatizar o
plano de controle e permitir a criagdo de tineis de forma 4gil e simplificada. Por fim,
[Borges et al. 2022b] demonstrou a criagdo de uma rede overlay com tuneis PolKA para
validar a transferéncia intensiva de dados em 10Gbps e 100Gbps em um festbed com-
posto por switches programdveis na Europa, Estados Unidos e Brasil. Os experimentos
preliminares mostraram que foi possivel classificar e balancear os fluxos com altas ta-
xas de trafego usando mecanismos de PBR (Roteamento Baseado em Politica, do inglés
Policy-Based Routing) para explorar os multiplos caminhos da rede. Esse ultimo trabalho
também mostrou que existe uma lacuna para conseguir implementar nos testbeds fisicos
as solugdes projetadas no ambiente emulado, pois 0 ambiente emulado nao consegue re-
presentar as particularidades do ambiente fisico. Como existe acesso limitado para uso
de um festbed global que envolve multiplos parceiros, o resultado € um alto tempo de
ocupacao dos recursos compartilhados para executar experimentos complexos.

Com essa motivacdo, nossa primeira contribuicdo é definir requisitos das redes
para DIS (Sec¢d@o 2) e projetar experimentos que mostrem como estes requisitos podem
ser atendidos por protocolos de SR. A segunda contribuicdo é um ambiente virtual de
experimentacdo de protocolos de roteamento para aplicagdes de DIS baseado na plata-
forma RARE/freeRtr (Secao 4), que permita que experimentos complexos possam ser
testados para posteriormente serem transferidos para um festbed fisico composto por
switches programdveis P4 com o minimo tempo de implantacdo. Por fim, a terceira
contribui¢ao € explorar o ambiente virtual proposto para avaliar se o protocolo PolKA
(Secdo 3) consegue atender aos requisitos levantados, tais como agilidade na mudanga de
rotas, tolerancia a falhas e balanceamento de carga baseado em politicas (Secao 5).

2. Requisitos de rede para aplicacoes de DIS

O artigo [Ioannou et al. 2020] mostra que projetos de pesquisas em fisica de alta energia,
genoma e astronomia geram um grande volume de dados que precisam ser transferidos
para outros locais. Ele cita o uso de Data Transfer Nodes (DTNs), que sao conjuntos de
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Figura 1. Protocolo PolKA. Figura 2. Topologia.

hardware e software com grande velocidade de leitura e gravagao, além de ferramentas de
transferéncia de dados, que precisam atingir taxas de 100Gbps. Os requisitos elencados
sdo: uma rede de alta capacidade com politicas especificas para os diferentes fluxos das
pesquisas de acordo com classes de servico, além de DTNs de alto desempenho. O De-
partamento de Energia dos Estados Unidos gerencia uma rede que integra pesquisas de di-
versos locais do mundo (e.g., Chile, Nova lorque, Los Angeles, Hong Kong e Singapura).
Em [Zurawski et al. 2021], é apresentado um relatério com os requisitos das aplicagdes
de DIS, que compartilham um volume de dados muito alto usando enlaces de alta capa-
cidade (100Gbps) e compartilham grandes volumes de dados (entre 30 e 1536 TB/dia).
Cada pesquisa usa diferentes protocolos de transferéncia de arquivos, que funcionam so-
bre o protocolo TCP. Dessa forma, € necessdrio gerenciar vérias conexdes simultaneas
com diversos fluxos de dados e explorar de forma eficiente a capacidade da rede.

Assim, podemos elencar os seguintes mecanismos que a Engenharia de Trafego
deve fornecer para habilitar aplicacdes de DIS: (i) configuracdo simples de tineis que
permitam selecionar qualquer caminho para uso otimizado dos recursos de rede, (ii)
classificacdo de fluxos de trifego de acordo com classes de servigo, e (iii) selecdo e
migracdo agil de caminhos baseada em politicas que considerem as classes de servigo.
Nas préximas se¢des, demonstramos no ambiente virtual proposto que o protocolo de SR
PolKA integrado a plataforma RARE/freeRtr é capaz de fornecer esses mecanismos.

3. O protocolo PolKA

No protocolo de SR PolKA [Dominicini et al. 2021], o controlador usa o CRT para ex-
plicitar todos os nds por onde o pacote deve passar e calcular um rétulo de rota (routelD),
que serd adicionado ao pacote no n6 de entrada. Em cada n6 do nicleo da rede, a porta
de saida (portid) € obtida por uma operagdo de resto da divisdo entre o routelD e o identi-
ficador do n6 (nodelD). A Figura 1 mostra um exemplo de uma rota com routelD 10000,
representada pelo caminho em destaque!. Em cada nd, é calculado o resto da divisdo de
10000 pelos identificadores dos nés, resultando na porta de saida. No n6 11, o resto da di-
visdo resulta em 1, o pacote segue para o nd 111. O resto da divisdo agora € 10 e o pacote
segue para o n6 1011, onde o célculo resulta em 110 e o pacote chega ao n6 de destino.
A capacidade do protocolo PolKA representar qualquer caminho de rede por meio de um
rétulo de rota serd explorada neste trabalho para criar tineis que podem ser configurados
de forma 4gil com uma simples modifica¢dao na origem do trafego.

I"Todos os niimeros representam polindmios bindrios em GF(2) [Dominicini et al. 2020].



IPsrc Link 1P dst Loopback
10.10.1.1| MIA SAO 10.10.1.2| | MIA |20.20.0.1
10.10.2.1| MIA CHI 10.10.2.2 SAQ 20.20.0.2
10.10.3.1| MIA CAL 10.10.3.2| | AMS |20.20.0.3
10.10.4.1| MIA MiAedge |10.10.4.2 CHI 20.20.0.4

access-list fluxo3

sequence 10 permit 6 4.40.1.0 255.255.255.0 \
all 40.40.2.2 255.255.255.255 all tos 128 10.105.1) SAO MAS 10.10.52| | CAL [20.20.0.5

tunnel source loopbacke

ce o exit 10.10.6.1] AMS AMSedge [10.10.6.2| [ MIAedge 20.20.0.6
tunnel destination 20.20.6.7

tunnel domain-name 20.20.6.1 20.20.0.5 20.20.0.4 20.20.0.3 10.10.7.1| AMS CHI 10.10.7.2 ige| 20.20.0.7

interface tunnel3 |
I
|
I
tunnel mode polka | ipv4 pbr vi sequence 30 fluxo3 vl nexthop 30.30.1.2 10.10.8.1] CHI CAL 10.10.8.2 Tanel POIKA
|
|
|
|
I

description POLKA tunnel MIA -> CAL -> CHI -> AMS
tunnel vrf vl

vrf forwarding v1

ipv4 address 30.30.3.1 255.255.255.252 40.40.1.2| hostl MiAedge |40.40.1.1 MIA_ [aMs
no shutdown 40.40.2.2 host2 AMSedge |40.40.2.1| [tynnel1{30.20.1.1[20.20.1.2
no Tog-Link-change
exit

tunnel2(30.30.2.1{30.30.2.2
tunnel3]|30.30.3.1/30.30.3.2

Figura 3. Configuracao. Tabela 1. Tabela de Enderecos.

4. Ambiente virtual de experimentacao

O RARE/freeRtr € um software de controle de rede, usa sockets UDP e suporta protocolos
tradicionais e novos, como o PolKA [Borges et al. 2022a]. Pode ser usado para emular
redes ou como plano de controle para dispositivos de hardware, e suporta diferentes plano
de dados, como DPDK e P4. E possivel emular topologias e testar solucdes de rede antes
de implementar em um ambiente real.

O ambiente de testes utilizado foi um computador com processador Intel i7, 12Gb
de RAM, Linux Debian 11 e VirtualBox 7. A topologia utilizada neste trabalho representa
um subconjunto dos nos do testbed o Global P4 Lab, que possui switches programaveis P4
na Europa, Estados Unidos e Brasil, conforme Figura 2. Para emular essa topologia, cria-
mos 9 VMs (Mdquinas Virtuais, do inglés Virtual Machines) com 1Gb de RAM rodando
Debian 11. Nas VMs que funcionaram como roteadores instalamos o RARE/freeRtr .

Criamos uma VM de femplate no VirtualBox com a seguinte instalagdo: Debian
11, RARE/freeRtr, iperf3 e bwm-ng. Posteriormente, essa VM foi clonada e usamos
scripts para automatizar a customizacao dos arquivos de configuracdo do RARE/freeRtr
para cada né. Para emular a topologia usamos o recurso de rede interna disponibilizado
pelo VirtualBox. Os enderegos IP das interfaces usados nos experimentos estdao indicados
na Tabela 1, os arquivos com as configuracdes do RARE/freeRtr, do VirtualBox, além dos
scripts que automatizam os experimentos estio disponiveis no github?.Nio foi possivel
configurar o atraso de propagacdo das interfaces de rede exigido pelos experimentos, as-
sim configuramos as interfaces entre os roteadores MIA e SAO para usar interfaces de
rede ethernet da maquina fisica e inserimos um atraso de 20ms no sistema operacional
da mdquina hospedeira pelo comando tc. Para limitar a taxa de transmissdo, usamos um
recurso nativo do VirtualBox que permite criar diferentes limites nas interfaces de rede.

A criagdo de tineis PolKA, o controle de acesso e a politica de roteamento PBR
sdo configurados nos roteadores de borda, de acordo com os comandos freeRtr mostrados
na Figura 3. No exemplo, a sec@o access-list indica que a rede 40.40.1.0/24 pode acessar
a maquina 40.40.2.2 usando o protocolo 6 (TCP), o ToS (Tipo de Servico, do inglés Type
of Service) indicado no final do comando filtra apenas os pacotes com essa indicacdo. O
tunel € criado na se¢do interface e a configuracio tunnel destination 20.20.0.7 indica que
o tunel vai até o roteador de borda AMS, enquanto o tunnel domain-name informa a lista
de roteadores que fazem parte do caminho explicito, que serd internamente convertido
pelo freeRtr em um routelID PolKA a ser encapsulado nos pacotes que passam pelo tinel.
Na dltima linha, uma PBR ¢€ criada indicando que o controle de acesso fluxo3 vai usar o
tunel 3, pois foi informado o endereco 30.30.3.2 que € o IP do outro lado.

2https://github.com/domingosparaiso/wpeif-2023/
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5. Experimentos enderecando os requisitos de DIS

Foram realizados trés experimentos usando a topologia da Figura 2. E importante ressal-
tar que o protocolo PolKA permite selecionar um tinel configurado na borda da rede por
meio da selecdo de uma PBR, sem nenhuma modificacdo no nicleo da rede. O primeiro
experimento mostra a migracao 4gil para um caminho de menor laténcia para otimizar o
desempenho de um determinado fluxo, requisito (i). Configuramos a PBR que redirecio-
nou o fluxo para o tinel (MIA-SAO-AMS), por 1 minuto o comando ping enviou pacotes
ICMP entre hostl e host2, alteramos a PBR para encaminhar o fluxo pelo tinel (MIA-
CHI-AMS) por mais 1 minuto. O grafico da Figura 4 mostra a média de 10 rodadas de
teste de laténcia em funcao do tempo.

O segundo experimento mostra a resposta agil da rede na troca de caminhos para
um fluxo de dados de 50Mbps. Configuramos uma PBR para usar o tinel 1 entre as
maquinas hostl e host2, transferimos dados UDP durante 2 minutos, trocamos a PBR para
usar os tineis 2 e 3 por 2 minutos cada. Foram feitas 20 rodadas de teste e a vazdo média
dos resultados € mostrada na Figura 5. Podemos observar que o fluxo se manteve estdvel e
a queda de vazao durante as trocas que foi recuperada rapidamente. Este mecanismo agil
pode ser explorado para otimizar o desempenho de um determinado fluxo quando algum
caminho de melhor capacidade estiver disponivel ou para reagir a uma falha no caminho
original de um determinado fluxo atendendo ao requisito (ii).

O terceiro experimento mostra como a distribui¢do de fluxos por caminhos dis-
tintos pode evitar limitagdes da rede. Para simular diferentes capacidades, limitamos
as vazodes dos enlaces: MIA-SAO, SAO-AMS e CHI-AMS em 20Mbps, MIA-CHI em
10Mbps, MIA-CAL e CAL-CHI em 5Mbps. Geramos trés fluxos TCP com diferentes
ToS, entre hostl e host2. Cada ToS foi associada a uma PBR, inicialmente todas usaram
o tinel 1, fazendo com que a vazao médxima ficasse menor que 20Mbps. Apds 4 minu-
tos, trocamos uma PBR para o tinel 2, e a outra para o tiunel 3. A Figura 6 apresenta a
média da vazdo de 20 rodadas e mostra um aumento na vazao total ( 30Mbps), pois os
fluxos trafegam por caminhos distintos até chegar ao host final. Esse mecanismo pode ser
usado tanto para agregacao de fluxos, quanto para balanceamento de carga atendendo ao
requisito (iii).

6. Conclusoes e Trabalhos Futuros

Este artigo prop0s e implementou um ambiente virtual de experimentagdo para protocolos
de roteamento baseado no software RARE/freeRtr, que permite experimentos complexos
com rapidez de implantacdo em ftestbeds reais. Os testes realizados mostraram que o



PolKA € capaz de atender aos requisitos de aplicagdes de DIS: (i) agilidade na mudanca
de rotas, (ii) tolerancia a falhas e (iii) balanceamento de carga baseado em politicas. Como
trabalhos futuros, planejamos replicar o ambiente na plataforma OpenStack para maior
escalabilidade e lidar com maior volume de dados, transferir os experimentos do ambiente
virtual para um festbed fisico e comparar o PolIKA com outros protocolos de SR.
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