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Resumo. Apesar das evolucées, a Internet atual ndo consegue tratar adequa-
damente requisitos como multihoming, QoS, mobilidade, multicast e seguranca.
Vadrios grupos de pesquisa ao redor mundo estdo envolvidos em criar, de forma
experimental e incremental, a proxima gerac¢do da arquitetura da Internet.
Uma inciativa brasileira nessa drea é a Entity Title Architecture (ETArch) cujo
prototipo é baseado no conceito de Software Defined Networking e utiliza o pro-
tocolo OpenFlow. Este trabalho apresenta duas contribuicoes implementadas
na ETArch, sendo um mecanismo de autenticacdo e um de controle de acesso,
cujas andlises de custo-beneficio sdo apresentadas neste artigo.

Abstract. Despite of evolutions, the current Internet can not adequately handle
requirements such as multihoming, QoS, mobility, multicast and security. Seve-
ral research groups around the world are involved in creating, experimentally
and incrementally, the next generation of Internet architecture. A Brazilian ini-
tiative in this area is the Entity Title Architecture (ETArch) whose prototype is
based on the concept of Software Defined Networking and uses the OpenFlow
protocol. This work presents two contributions implemented in ETArch, being
an authentication mechanism and an access control, whose trade-off is presen-
ted in this work.

1. Introducao

Os avangos tecnoldgicos tanto em hardware quanto em software, as novas tecnologias de
acesso em banda larga e as redes de telecomunica¢des mdveis propiciaram o surgimento
de novos servicos e aplicacdes que seriam dificeis de se imaginar nos anos setenta quando
os protocolos da internet foram especificados. Mesmo com evolugdes, a Internet atual nao
consegue tratar adequadamente requisitos como multihoming, QoS, mobilidade, multicast
e seguranca [Handley 2006]. Vérios grupos de pesquisa ao redor mundo estao envolvidos
em criar a proxima geracdo da arquitetura de Internet [Pan et al. 2011].

No que tange as novas arquiteturas, o Brasil possui algumas iniciativas, sendo uma
delas a Entity Title Architecture (ETArch) [Guimaraes et al. 2014]. Ela possui uma visao
conceitual muito préxima da abstracdo proposta pelas Redes Definidas por Software e,
portanto, desde o seu primeiro protétipo utiliza o protocolo OpenFlow para materializar
essa visdo. Desde a sua criagcdo, pesquisadores de varias universidades vém trabalhando
para incorporar a ETArch, de forma incremental, solu¢cdes que visam atender os requisitos
de Internet do Futuro.

Na ETArch o enderecamento e a identificacdo sdo baseados em uma designagao
independente da topologia que identifica de forma unica uma entidade, chamada Titulo.

31



Anais do WPEIF 2017

A comunicag¢do entre multiplas entidades ocorre através de barramento 16gico, chamado
Workspace.

Um componente central da ETArch € o Domain Title Service (DTS) que representa
o plano de controle da rede. O DTS € composto de Domain Title Service Agents (DTSAs)
que mantém informacoes sobre as entidades registradas no dominio e os Workspaces em
que as mesmas estdo anexadas. O DTSA ¢ responsdvel por configurar os elementos de
rede para permitir as entidades associadas a um dado Workspace possam participar da
comunicagao.

Apesar dos diversos incrementos projetados, implementados e agregados a
ETArch, nenhum deles se relaciona aos aspectos da seguranca. Sendo assim, as prin-
cipais contribui¢des deste trabalho sdo elaborar e implementar dois mecanismos: um para
autenticacdo; e outro para o controle de acesso ao ambiente de comunicacdo oferecido
pela ETArch.

Para validar os mecanismos de autenticacdo e controle de acesso, foi realizada
uma avaliacdo experimental, que objetiva demonstrar os beneficios dos mecanismos cri-
ados para a arquitetura. O cendrio de testes apresentado demonstra a viabilidade e a
importancia deste trabalho.

Este trabalho estd organizado da seguinte forma: A Secdo 2 apresenta a visdo ge-
ral dos mecanismos de seguranca. A Secdo 3 descreve o cendrio utilizado para avaliagdo
experimental e apresenta os resultados obtidos. Finalmente, a Secdo 4 apresenta as con-
clusdes e trabalhos futuros.

2. Proposta

O surgimento de SDN na édrea de redes de computadores modifica a maneira como alguns
aspectos da comunicac¢do de dados podem ser tratados. O SDN impde que alguns aspectos
relacionados a seguranga seja tratado no plano de controle, por exemplo, no momento em
que uma entidade solicita o seu registro na arquitetura ETArch. O presente trabalho obje-
tiva demonstrar experimentalmente o uso do plano de controle para fornecer mecanismos
de autenticagdo e controle de acesso.

Na arquitetura ETArch, a autenticacdo de uma entidade € realizada no momento
em que a entidade se registra na rede e o controle de acesso € realizado no momento em
que uma entidade tenta se conectar a um Workspace, ou seja, quando deseja participar de
um dominio de comunicagao.

O mecanismo de autenticacdo foi desenvolvido tendo como ponto de partida
a recomendagdo X.811 [UNION 1995a], porém considerando a filosofia do paradigma
SDN e as particularidades da arquitetura. Na ETArch, o conceito de entidade € genérico
e pode ser entendido como tudo que possui capacidade de se comunicar, sendo assim,
a autenticacdo € tratada de uma forma onde é possivel adaptar-se a diversos cendrios.
Por exemplo, esse mecanismo precisa autenticar aplicagdes, elementos de rede, sensores,
smartphones, usuarios, entre outros.

O controle de acesso se baseou na recomendacao X.812 [UNION 1995b], e € apli-
cado ao plano de controle da arquitetura ETArch para verificar quais entidades possuem
privilégio para fazer parte de determinado Workspace. A Access Control Enforcement
Function (AEF) é uma funcao especializada que faz parte do caminho de acesso entre as
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entidades e um Workspace em cada solicitagdo de acesso e reforga a decisdo tomada pela
Access Control Decision Function (ADF).

3. Avaliacao Experimental e Analise de Resultados

Nesta secdo sao avaliados os mecanismos de autenticacdo e controle de acesso propostos
tendo-se como cendrio uma aplicacdo de chat. Inicialmente descreve-se o cendrio usado
na prova de conceito e, posteriormente, uma andlise dos resultados obtidos.

3.1. Cenario Experimental

Para o DTSA foi utilizado um computador com o sistema operacional Ubuntu 16.04.1
LTS, com o processador Intel(R) Core(TM) 15-2430M CPU @ 2.40GHz e 6 GB de
memoria RAM. Foi utilizado o Mininet para simular uma topologia de rede usando uma
maquina virtual com sistema operacional Ubuntu 14.04 LTS com 512MB de memodria
RAM. Foi criada uma topologia com OpenFlow Switches representados pelo conjunto
{s1, 82, 83, s4, s5, s6} e 15 hosts {hl, h2, h3, h4, h5, h6, h7, h8, h9, h10, h11, h12, h13,
hi14, h15}.

Para o teste, foi utilizado uma aplicac¢do de chat, onde foi criado um Workspace
chamado W1 e os hosts representados na topologia se conectaram a esse 11’1, sendo
assim, foi medido o tempo que os hosts levaram para realizar o seu registro no ETArch
(primitiva Entity Register) e o tempo para realizar o Workspace Attach, ou seja, para
conectar-se ao Workspace. Cada experimento, envolvendo toda a topologia, foi executado
10 vezes.

3.2. Resultados Obtidos

Antes dessa implementacdo a ETArch ndo dispunha de mecanismo de seguranga, o que
pode causar diversos problemas, sendo que apds essa proposta € possivel realizar a
autenticacdo e o controle de acesso de entidades na arquitetura ETArch. Para os testes
foram utilizados certificados digitais proprios para cada host.

A Figura 1 apresenta dois graficos: a esquerda, os tempos auferidos para o servigo
de autenticacdo Entity Register; a direita, os tempos do servico de controle de acesso
Workspace Attach, considerando dois cendrios, com (azul) e sem (vermelho) o uso dos
mecanismos de seguranca. No Entity Register, o tempo médio com seguranca foi de
28.08+2.67 ms enquanto que o tempo médio sem segurancga foi de 17.6444.05 ms. Isso
representa um acréscimo médio de 10.45ms no cendrio com seguranca. Para o Works-
pace Attach, o tempo médio foi de 28.474+6.33ms e 19.104-4.1ms nos cendrios com e
sem seguranca respectivamente, indicando um acréscimo médio de 9.37 ms. Os valores
médios sdo mostrados com um intervalo de confianga de 95% utilizando uma distribui¢do
T-Student.

O acréscimo médio € comparativamente pequeno em termos de tempo se se con-
siderar os beneficios dos mecanismos de autenticagcdo e controle de acesso incorporados
a ETArch.

4. Conclusoes e Trabalhos Futuros

Neste trabalho foi apresentada a inclusdo de mecanismos na arquitetura ETArch com o
objetivo de realizar a autenticac@o e o controle de acesso de entidades no plano de con-
trole. O trabalho mostrou o custo-beneficio dos mecanismos acrescentados. Apesar do
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Figura 1. Avaliacao Comparativa para o Entity Register e o Workspace Attach

acréscimo médio de tempo ser de 10.45ms para o Entity Register e 9.37ms no Works-
pace Attach ha um ganho indiscutivel em relacdo a seguranca com os mecanismos de
autenticagdo e autorizagdo desenvolvidos.

Aspectos tais como deteccdo de intrusos e confidencialidade serdo tratados pela
arquitetura futuramente. Considerando que os DTSAs (agentes do plano de controle)
mantém uma relacdo de confianca, entdo esse processo € realizado uma vez. Em caso
de mobilidade, por exemplo, quando a entidade troca de localidade, esse outro DTSA se
encarregard de obter essas informacdes de acesso no DTSA de origem, onde foi feito o
registro da entidade.
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