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Resumo. Os pontos de presenca (PoPs) da Internet atualmente sdo baseados
em roteadores que processam um grande volume de dados, da ordem de cen-
tenas de gigabits por segundo. Neste contexto, torna-se um desafio fazer a fil-
tragem e encaminhamento de pacotes individuais para uma Fun¢do de Rede
Virtualizada (VNF - Virtualized Network Function). No presente trabalho pro-
pomos uma estratégia que combina roteamento anycast com a classificacdo de
pacotes para resolver o problema. Foi implementado um estudo de caso com
uma VNF do tipo forwarder na rede de alto desempenho do PoP-PR da RNP. O
forwarder encaminha pacotes para um servidor AWS remoto que compartilha
o endereco anycast. Resultados demonstram a viabilidade da proposta, tendo
surpreendido pelo baixo overhead imposto pela solucdo.

1. Introducao

A demanda pelos mais diversos tipos de servicos de rede tem representado um desafio para
o projeto de infraestruturas de rede capazes de atender aos seus requisitos. A revolugao
provocada pelos servigos baseados em Inteligéncia Artificial (IA) e Machine Learning
(ML), além da proliferacdo e popularizacdo em massa dos chamados “servicos OTT”
(Over-the-Top services), tem forcado uma evolucdo continua da infraestrutura. Ha uma
previsdo de que as redes inteligentes em 2027 terdo velocidade minima dos enlaces de
800 Gbps, metade deles chegando a 1,6 Tbps [Boujelbene 2023]. Entretanto, aumentar as
taxas de transmissdo ndo representa uma solucdo completa para a evolucdo das redes em
busca de atender as novas demandas. Entre as diversas tecnologias envolvidas, destaca-se
neste artigo que a virtualizacao € uma das principais.

A virtualizagdo permite que dispositivos de rede sejam executados como software
[Chowdhury and Boutaba 2009]. Além das maquinas virtuais, 0s containers representam
os mecanimos bdsicos para a execucdo de servigos virtualizados. A virtualizagdo per-
mite a criacdo de redes 1dgicas sobre um substrato fisico. No contexto da Internet, a
virtualizacao resolveu o problema da fossilizacao da Internet (Internet ossification), na
medida em que permite que multiplas solu¢des distintas entre si possam ser adotadas,
sendo executadas simultamente em uma mesma rede fisica. A evolu¢do da rede pode se-
guir multiplos caminhos e tudo a0 mesmo tempo. Nao ha como negar que a virtualizagdo
simplifica as operacoes de rede, na medida em que dispensam equipamentos de hardware



especificos, utilizando software, que pode ser inicializado, atualizado, terminado com
muito mais facilidade. Uma das principais tecnologias que viabilizam a virtualizagdo no
contexto de redes é a NFV (Network Functions Virtualization), descrita a seguir.

Através do paradigma NFV [Hawilo et al. 2014], funcdes de rede tradicional-
mente executadas em hardware especializado podem ser implementadas em software e
instanciadas como VNFs (Virtualized Network Functions) sobre hardware de propdsito
geral [Tavares et al. 2018]. Exemplos destas funcdes includem firewalls, detectores de
anomalia e intrusdo, dispositivos NAT (Network Address Translation), até mesmo ro-
teadores. Em comparacdo a solucdo cldssica, baseada em middleboxes implementados
em hardware especializado, as solu¢des NFV tendem a prover maior flexibilidade e fa-
cilidade de gerenciamento, além de redugdes significativas de custos operacionais e de
capital [Yousaf et al. 2017]. Além de fun¢des de rede individuais (VNFs), € possivel fa-
zer a composicao de servigos por meio de um processo chamado de Service Function
Chaining (SFC), em que multiplas VNFs sdo encadeadas em uma topologia de servico
[Fulber-Garcia et al. 2020].

De acordo com o documento do IETF (Internet Engineering Task Force) que es-
pecifica uma SFC [Halpern and Pignataro 2015], o trafego de rede € direcionado para
cada SFC através de uma classificacio de trafego baseada em politicas. Em especial, a
classificacdo tem como objetivo permitir o redirecionamento de determinados trafegos
para servigos de rede especificos. Assim, cada pacote de rede € separado do trafego agre-
gado e direcionado para a SFC correspondente. Neste sentido, uma classificagao pode ser
ampla (como baseada apenas em enderecos de portas TCP/UDP) ou granular (utilizando
um conjunto de critérios). Além disso, pode ser realizada uma classificacdo inicial de
pacotes no ingresso da rede e classificagdes mais especificas em pontos seguintes.

Contudo, em redes com trafegos de grande volumes de dados, como em ISPs (/n-
ternet Service Providers) e seus PoPs (Points of Presence), a classificacio de trafego, que
permite a filtragem de pacotes direcionados para VNFs especificas, torna-se um desafio
significativo. Nestes ambientes, predominam os enlaces com largura de banda extrema-
mente elevada, tendo capacidade para transferir centenas de gigabits por segundo. Redes
desta magnitude exigem ativos de alto desempenho, como roteadores de camada 3 capa-
zes de encaminhar na ordem de milhdes de pacotes por segundo. Tendo em vista a carga
destes dispositivos, é potencialmente inviavel realizar inspec¢Oes adicionais em pacotes de
rede para fins de classificacdo. Isso porque, mesmo uma classificacdo simples pode gerar
gargalos, uma vez que requer checagem de cabecalhos extras de cada pacote.

Neste trabalho, € proposta uma estratégia para classificacdo de trafego em redes
com grande volume de dados trafegados, visando redirecionar trafegos especificos para
fungdes e servigos de rede virtualizados individuais. A proposta aproveita a funcionali-
dade de maior desempenho dos roteadores: o roteamento de pacotes em camada 3. Em
particular, a estratégia consiste em atribuir um endereco anycast para uma VNF, aprovei-
tando a prépria funcionalidade do roteador para a classificacao. Um estudo de caso € apre-
sentado, com uma VNF do tipo forwarder sendo executada na rede de alto desempenho
do PoP-PR da RNP (Rede Nacional de Ensino e Pesquisa). No experimento conduzido,
um trafego direcionado a um destino especifico na Internet € filtrado do trafego agredado
e redirecionado de modo a passar primeiro pela VNF forwarder. Resultados demonstram
o baixo overhead imposto pela solucio.



O restante deste trabalho estd organizado da seguinte maneira. A Secdo 2 des-
creve conceitos elementares e trabalhos relacionados. Na Secdo 3, a estratégia proposta €
descrita. Resultados experimentais sdo apresentados na Se¢do 4. Finalmente, a Secdo 5
conclui o trabalho.

2. Fundamentos & Trabalhos Relacionados

Com o objetivo de padronizar a execugdo e a geréncia dos servigos baseados em NFV,
além de permitir a interoperabilidade de VNFs provenientes de diferentes desenvolve-
dores, a ETSI (European Telecommunications Standards Institute) vem coordenando o
framework arquitetonico NFV-MANO (NFV - MANagement and Orchestration). Sua
especificacdo inclui um bloco também chamado NFV-MANO, o bloco NFVI (NFV [In-
frastructure) e as VNFs propriamente ditas. O bloco NFV-MANO ¢é responsével pelo
ciclo de vida, orquestracdo e gerenciamento dos servicos virtualizados. O NFV-MANO
fornece ainda interfaces de comunicagao padronizadas, além de abstrair os recursos com-
putacionais necessarios para executar as VNFs. O bloco NFVI, representa a infraestrutura
virtualizada na qual as VNFs sdo instanciadas, gerenciadas e executadas.

Recentemente proposta, a arquitetura NFV-COIN (NFV COmputing In the
Network) [Venancio et al. 2022] abre um caminho promissor para a tecnologia NFV,
permitindo a constru¢do de servigos arbitrdrios dentro da rede. H& varios servigos
j& implementados neste contexto, como para deteccio de falhas de processos
[Turchetti and Duarte 2015], consenso [Venancio et al. 2021] e a difusdo confiavel e or-
denada de mensagens [Venancio et al. 2019]. Estao previstos ainda a execucao dentro
da rede de servicos como plataformas de agentes moveis [Duarte Jr and Cestari 2000] e
sistemas para rastreamento de pacotes IP (IP traceback) [Hilgenstieler et al. 2010].

Trabalhos relacionados no contexto de uso de enderecamento anycast em NFV
incluem [Wion et al. 2019]. A forma de utilizacdo de enderecos anycast entretanto é
diferente: ha multiplas VNFs espalhadas pela rede, sendo que as VNFs de mesma funci-
onalidade (por exemplo, firewalls) compartilham o mesmo endereco anycast.

Melhorar o desempenho da classificacao de pacotes direcionados para funcdes e
servigos diferenciados € um problema relevante. Em [Yuan et al. 2019] € apresentada uma
solucdo que faz uso de caching e paralelismo em hardware para acelerar a classificagao.
Outra solucdo para acelerar a classificagdo de pacotes para VNFs [Polverini et al. 2020]
propdem uma solucdo baseada em otimizacdo para gerenciar as entradas das tabelas de
fluxos que chegam ao limite do nimero de entradas.

3. Filtragem de Trafego NFV Inspirado em Enderecamento Anycast

A estratégia proposta para filtragem e redirecionamento de trafego para VNFs/SFCs com-
bina o roteamento anycast com a classificacdo de pacotes. Um endereco anycast € com-
partilhado por um grupo de nodos (i.e., todos os nodos do grupo possuem o mesmo
endereco IP) [Wion et al. 2019]. Quando um pacote € direcionado a um IP anycast, este
¢ entregue ao nodo de menor custo no grupo (geralmente o mais préximo ao remetente,
menos sobrecarregado, etc.). Em IPv4, um endereco anycast possui formato idéntico a
um endereco unicast, por exemplo. O que torna o endereco em anycast é a forma que ele
€ tratado (roteado) pela rede. Considere como exemplo o caso de fun¢des ou servigos vir-
tualizados que devem encaminhar o trafego para um determinado /ost de destino. Neste



caso, o ponto principal da estratégia € tratar como anycast um ou mais enderecos IP
publicos daqueles destinos. Assim, a rede mapeia um enderego unicast do destino como
se fosse anycast. No caso de SFC, o endereco anycast € mapeado para a primeira VNF
da SFC como membro de menor custo do grupo anycast. Desta forma, o trafego é enca-
minhado primeiro para a VNF/SFC, ao invés de ser roteado diretamente ao host destino.

A Figura 1 apresenta a arquitetura da proposta. A solu¢do considera que um dispo-
sitivo de origem se comunica com um de destino e o trafego passa pela rede na qual estdao
instanciados os servicos de rede virtualizados. Para acionar a estratégia de filtragem basta
adicionar regras apropriadas nos roteadores da rede, bem como as regras de classificacao
dentro da plataforma NFV. As regras de roteamento podem ser instaladas manualmente
em cada roteador ou mesmo anunciadas por um protocolo IGP (Interior Gateway Proto-
col) - uma vez que tais regras devem ficar apenas dentro do dominio da rede, ndo podendo
ser anunciadas entre diferentes dominios.

Rede de Nucleo

Rede Fisica Legada
%_ o @

Multiplos IPs

NF\/ T Um destino deve possuir
dois ou mais enderegos IP

Gateway publicos na Internet.

Legenda

Interfaces de comunicagdo ——
| | Componentes da filtragem :]

VNF-1]--{VNF- MSFC-1}-{SF0- ]
{ m n Outros componentes :]

Figura 1. Arquitetura da filtragem de trafego inspirada em anycast.

Uma regra de roteamento deste tipo indica que hda um nodo membro do grupo
anycast dentro da propria rede. Além disso, indica que o proximo salto (next hop) € a porta
de entrada (ou gateway) da plataforma NFV existente dentro do dominio da rede. A VNF
que tem o endereco anycast deve estar na mesma rede local do roteador. Naturalmente,
ela sempre serd o nodo de melhor custo, diante outros nodos espalhados pela Internet.
Vale destacar que o presente artigo descreve a primeira versao da proposta, com apenas
uma unica VNF que também faz papel de gateway.

Em plataformas NFV (i.e., sistemas que implementam o framework NFV-MANO)
como o CloudStack/Vines [Flauzino et al. 2021], OpenStack/Tacker [Tacker 2024], etc.,
ou ainda em nuvens como a AWS (Amazon Web Services), as instancias virtualizadas
(méquinas virtuais ou mesmo VNFs) sdo geralmente expostas a Internet através de al-
gum tipo de gateway - e.g., roteadores virtuais. Assim, enderecos IP publicos ndo sao
atribuidos nas instancias virtuais propriamente ditas, ha apenas IPs privados em suas in-
terfaces de rede. Os IPs publicos sdo mapeados pelos gateways. Portanto, sempre que
recebe um pacote direcionado a um IP publico de uma instancia, o gateway redireciona o
pacote para o IP privado correspondente (e vice-versa). A estratégia de filtragem proposta
se beneficia desta caracteristica.

O gateway da estratégia proposta faz um mapeamento do IP publico do destino
(IP este que ja € tratado pelos roteadores como anycast). Assim, ao chegar um pacote no
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gateway com destino a este IP publico, ele classifica (com base em porta, protocolo, etc.)
e encaminha o pacote para a VNF que corresponde as regras de classificacdo. Contudo,
ressalta-se que aquela VNF nido possui de fato o endereco IP anycast, trata-se apenas da
regra de roteamento. No enderecamento/roteamento anycast tradicional, o endereco esta
efetivamente atribuido aos nodos correspondentes.

Ap6s o trafego ser processado pela VNF/SFC, ele € devolvido ao gateway. No
entanto, se o gateway simplesmente encaminhar este trafego da forma que esta para a
rede, ela o devolvera. Por isso, o gateway, na verdade, precisa fazer duas mudancas
em cada pacote: altera a origem para seu proprio IP, e o destino para algum IP unicast
publico secundario do destino. Como resultado, a rede encaminha o tradfego normalmente
até o destino. Assim, quaisquer pacotes de resposta sao enviados pelo destino ao gateway
(pois os pacotes que chegaram ao destino tinham como origem o IP do gateway), que re-
encaminha os pacotes de resposta a origem. Por fim, para o dispositivo de origem, todo
este redirecionamento fica transparente.

4. Experimentos e Resultados

A avaliacdo da estratégia de filtragem proposta neste trabalho requer implementacdo em
uma rede com muitos fluxos diferentes e alto volume de trafego de dados - na escala de
dezenas ou centenas de gigabits por segundo. Trafegos desta magnitude sdo geralmente
vistos em centros de dados ou redes de nicleo. Uma vez que mudangas neste tipo de
ambiente de produgdo exigem cautela, foi proposto inicialmente um cendrio minimo da
estratégia para viabilizar uma andlise preliminar de seu ponto chave: o redirecionamento
de trafego inspirado em anycast.

Neste sentido, esta se¢do apresenta resultados de experimentos conduzidos em um
ambiente no qual o redirecionamento de trafego inspirado em anycast foi implantado no
PoP-PR da RNP. Como ilustrado na Figura 2, uma aplicagdo cliente instanciada na UFPR
(Universidade Federal do Parana), em Curitiba-PR, se comunica através da rede da RNP
com um servidor instanciado na zona de Sao Paulo-SP da AWS. Dois cendrios sdo avali-
ados, sendo o primeiro representado pela comunicacao direta entre cliente e servidor, e o
segundo pela comunicagdo que € redirecionada para passar por uma VNF do tipo forwar-
der instanciada no PoP-PR. Como forma de concentrar apenas no roteamento anycast
aplicado a filtragem inicial do trafego, neste experimento a VNF desempenha também o
papel de gateway. Fazendo, em especial, as alteragdes de origem e destino de cada pacote.
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Converte enderecos
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seja o IP 2 do servidor

IP da VNF.
Mapeia ‘IP 1’ como Anycast ’ e origem o [P da

Encaminha pacotes com desti-
no ao ‘IP 1’ para a VNF, como
se ela fosse o nodo mais proxi-
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cast.

Legenda

Trafego direto ------- >

Trafego redirecionado ——»

Figura 2. Redirecionamento de trafego inspirado em anycast com a VNF forwar-
der executando no PoP-PR da RNP.



A Figura 3 apresenta o funcionamento do redirecionamento de trafego do experi-
mento. Neste caso, o servidor na AWS possui dois enderegos IP, sendo que o endereco
principal (/P 1) é tratado como anycast pelo PoP-PR, enquanto o secundario (/P 2) con-
tinua sendo unicast. Assim, quando o cliente envia uma requisicdo ao servidor via IP 1,
a rede do PoP-PR reconhece a VNF forwarder como o nodo do grupo anycast do IP 1
que estd mais proximo, e encaminha os pacotes da requisi¢do para ela. A VNF forwarder
entdo altera cada pacote para que a origem seja seu proprio endereco IP, enquanto o des-
tino passa a ser o /P 2 do servidor na AWS (veja os passos 4 e 5 na Figura 3). Isso garante
que (i) quando os pacotes transmitidos pela VNF forwarder voltam a rede do PoP-PR, eles
sdo encaminhados diretamente ao servidor na AWS (passo 6); e (i) a resposta do servidor
também passara pela VNF forwarder (que revertera as mudancas de enderegamento).

Roteador(es) VNF forwarder
1: Envia pacotes

L [src: IP-cliente; dst: IP1-servidor] ‘i
2: Localiza regra
mapeando |P1-servidor
como enderego anycast

>
3: Encaminha pacotes
para melhor nodo do grupo
[src: IP-cliente; dst: IP1-servidor]
>

e e e e e e e e

4: Altera enderegos
de origem e destino
|

6: Encaminha pacotes ao servidor ]
[src: IP-VNF; dst: IP2-servidor]

5: Encaminha pacotes
P [src: IP-VNF; dst: IP2-servidor]

<

v

7: Envia pacotes de resposta
[src: IP2-servidor, dst:IP-VNF]

A

8: Encaminha pacotes de
resposta a VNF
[src: IP2-servidor; dst: IP-VNF]
>

>

|

|

|

|

|

9: Altera enderegos |
de origem e destino |
10: Encaminha pacotes de resposta I
|

|

|

]

1

1

P [src: IP1-servidor, dst:IP-Cliente]
<

11: Encaminha pacotes de resposta U
P [src: IP1-servidor, dst:IP-Cliente] I
< ]

1
1

o =
1 1

Figura 3. Diagrama de sequéncia ilustrando o redirecionamento de trafego.

O grafico na Figura 4 mostra o RTT medido a partir do cliente que executa na rede
da UFPR (Laboratério LaRSiS). E preciso destacar que o baixo overhead produzido pela
solu¢do (mesmo com todo o processamento descrito na Figura 3) é extremamente redu-
zido. Por isso, para diferenciar o trafego direto do trafego redirecionado com a solugdo
proposta, foi necessario apresentar os resultados da Figura 4 em microssegundos (us).
As distribuicdes acumuladas mostram o trafego direto sem passar pela VNF (azul) e pas-
sando pela VNF forwarder (laranja). A maioria dos pacotes do grafico azul (direto) teve
RTT (laténcia) em torno de 7000 ps. Ja no trafego passando pela VNF forwarder, a mai-
oria dos pacotes apresentaram uma laténcia um pouco abaixo de 8000 us, ou seja, uma
diferenca pouco menor que 1 milissegundo. Este resultado demonstra que o trafego foi
filtrado e redirecionado (passando por um salto a mais, a VNF) com um custo minimo.

Visando avaliar a diferenca de desempenho da solucdo proposta para uma es-
tratégia de classificacdo de pacotes tradicional, baseada no NetFilter do Linux, foram
executados os experimentos de vazao da Figura 5. A figura mostra a vazao obtida sem
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Figura 4. Distribuicao da laténcia (RTT) do trafego direto Vs. passando pela VNF.

passar e passando pela VNF forwarder em um cenario distinto daquele onde foi execu-
tado o primeiro experimento. Os experimentos foram executados entre duas maquinas
(ambas com processador Intel Core i7-12700 e 16 GB de RAM) conectadas via Ethernet
10 Gbps. Através da ferramenta iPerf3!, foi introduzido trafego para saturar o enlace.
Vale destacar que teria sido invidvel executar esta solugdo tradicional no PoP-PR. Apesar
da vazao média da presente proposta ter sido superior a da versao tradicional (8,17 Gbps
versus 8,10 Gbps), os graficos mostram que a diferencga € estatisticamente insignificante.
Contudo, estes resultados confirmam a viabilidade da proposta, a qual pode ser adotada
em casos em que a estratégia tradicional ndo € viavel.
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Figura 5. Diferenga de vazao entre a classificagao tradicional e a baseada em
anycast em uma rede de 10 Gbps.

5. Conclusao

Neste trabalho apresentamos uma solucao para a filtragem e encaminhamento de pacotes
para VNFs individuais por roteadores de alto desempenho. A solucio apresentada neste
documento € a primeira versdo da proposta, e visa VNFs que encaminham trafego para
um host destinatario. No caso, foi implementada uma VNF forwarder executada no PoP-
PR. A solugdo € baseada em enderecamento anycast, utilizando a funcionalidade nativa
do roteador para a filtragem. Experimentos mostram o excelente desempenho atingido.
O principal trabalho futuro é consolidar uma arquitetura que permita a classificacdo de
pacotes para multiplas VNFs/SFCs de qualquer natureza.

Thttps://iperf.fr/
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