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Abstract. The transition of mobile networks to 5G has stimulated the adoption
of technologies such as NFVs, SDN, slices, and open and interoperable stan-
dards like Open RAN (O-RAN). Regarding security, O-RAN networks are in the
early stages of ensuring integrity and reliability. In this context, this work pro-
poses the SID-xApp (Slice Intelligent Defender xApp), an application integrated
with the near real-time network controller (Near-RT RIC), aiming to identify
and mitigate DDoS attacks that may compromise the slices present in the O-
RAN. The proposed solution is designed to enalbe modular development and
to support metrics from devices connected to the network, identify patterns th-
rough machine learning models (ML), and dissociate malicious users, providing
a layer of security to the O-RAN’s open fronthaul.

Resumo. A transicdo das redes moveis para o 5G estimulou a adogdo de tec-
nologias como NFVs, SDN, slices e de padroes abertos e interoperdveis como
0 Open RAN (O-RAN). Em relagdo a seguranca, as redes O-RAN se encontram
nos estdgios iniciais para garantir a integridade e confiabilidade. Diante deste
cendrio, este trabalho propoe o SID-xApp (Slice Intelligent Defender xApp),
uma aplicagdo integrada ao controlador de quase tempo real da rede (Near-RT
RIC), com o objetivo de identificar e mitigar ataques DDoS que possam com-
prometer os slices presentes na O-RAN. A solucdo proposta é projetada para
permitir o desenvolvimento de forma modular e suportar o recebimento de mé-
tricas dos dispositivos conectados a rede, identificar padrées por meio de mode-
los de aprendizado de mdquina (AM) e desassociar usudrios mal-intencionados,
proporcionando uma camada de seguranga ao open fronthaul da O-RAN.

1. Introducao

A evolugdo das redes méveis tem sido marcada por avangos significativos, culminando na
quinta geracao de redes moveis (5G), que por sua vez adotou tecnologias existentes, como
Virtualiza¢do das Fung¢des de Rede (NFV) e Redes Definidas por Software (SDN). Com
o aumento do poder de programabilidade na rede, um novo paradigma surgiu, conhecido
como Open RAN [Marinova and L.eon-Garcia 2024]]. Esta abordagem inovadora permite
a interoperabilidade de hardware e software de diferentes fornecedores, isto reduz a de-
pendéncia de fornecedores, como também, proporciona maior espaco para inovacdo. No



entanto, apesar das vantagens em redu¢do de custos e melhoria na experiéncia do usudrio,
questdes de seguranca permanecem uma preocupacao critica nesse cendrio em constante
evolucgdo [Polese et al. 2023]].

A O-RAN traz o open fronthaul como um dos pontos de diferenciacdo em rela-
cdo a RAN tradicional. Ele apresenta novos componentes e interfaces padronizadas pela
O-RAN Alliance, como as Unidades Distribuidas Abertas (O-DUs), as Unidades Centrali-
zadas Abertas (O-CUs) e os Controladores Inteligentes da RAN (RIC), que sao divididos
em Non-RT RIC (ndo opera em tempo real) e Near-RT RIC (opera proximo do tempo
real), responsdveis por desempenhar um papel crucial na gestio e otimizacao da rede por
meio de aplicacdes.

A presenga desses componentes e interfaces abertos ainda carece de uma pa-
dronizacdo com base nas melhores préticas da industria, como processos de autenti-
cacdo e autorizagdo, protecdo contra ataques, entre outros. Entre diversos ataques, o
de negacdo de servigo (DoS) ou negacdo de servico distribuidas (DDoS) em O-RAN
[Liyanage et al. 2022], é particularmente critico, pois além do impacto nos componen-
tes do open fronthaul, esses ataques sdao danosos também para infraestruturas sensiveis
que sdo gerenciadas por eles como € o caso dos slices, que necessitam de uma qualidade
de servico (QoS) especifica para cada tipo de aplicac@o aos quais estejam atribuidos.

Com isso, pesquisa e desenvolvimento de solucdes sdo essenciais para identificar
e mitigar de forma rdpida e eficiente essas vulnerabilidades na arquitetura O-RAN. Esta
arquitetura oferece diversas possibilidades e recursos que podem ser aproveitados para li-
dar com essas ameacas, como as XApps (eXtended Applications) sdo aplicagcdes acopladas
ao controlador Near-RT RIC que surgem como uma solucdo promissora para fortalecer
a seguranca em ambientes Open RAN [Hoffmann et al. 2024] e podem se beneficiar do
uso de modelos de Aprendizado de Maquina (AM) ou Inteligéncia Artificial (IA) robustos
para detectar padrdes maliciosos, possibilitando assim uma melhor resposta.

Desse modo, o objetivo desse trabalho € desenvolver uma solucao para detectar e
mitigar ataques DDoS em redes O-RAN, com foco na QoS dos slices por meio de uma
xApp. Serd desenvolvida uma aplicacdo que utilize inteligéncia computacional acoplada
ao Near-RT RIC, a qual contard com 3 mddulos responsdveis por receber métricas dos
equipamentos dos usudrios (UEs), para determinar seu comportamento € com base nessa
classificagdo desassociar usudrios maliciosos. Para validar a proposta, serdo utilizados
ambientes de testes que estejam de acordo com a arquitetura O-RAN. O trabalho esté or-
ganizado da seguinte forma: primeiro serdao apresentados os conceitos tedricos principais
na [Secdo 2| na [Secao 3| serdo discutidos os trabalhos que estdo sendo utilizados como
comparativo que contribuiram para o desenvolvimento da proposta. Por fim, a
ird descrever a metologia de implementagcdo do projeto e os resultados esperados serdo

debatidos na

2. Referencial Teorico

No que se diz respeito a seguranga em O-RAN, muitos conceitos sdo necessarios para seu
pleno entendimento. Desse modo, nessa se¢ao serdo abordados os temas mais relevantes
para compreensdo da solucdo proposta.



2.1. Redes O-RAN

O Conceito de O-RAN traz consigo a desagregacdo de hardware e software, possibili-
tando a incorporacdo de multiplos fornecedores e a transicdo para tecnologias baseadas
em nuvem. Essa abordagem amplia a flexibilidade, interoperabilidade e fomenta a inova-
cdo nas redes de nova geracdo. Nesse contexto, esse paradigma so € possivel com uma
arquitetura que possibilite tais inovacdes. Desse modo, organiza¢des como a O-RAN
Alliance e 3GPP (3rd Generation Partnership Project) trabalham em sua padronizagao.

A arquitetura O-RAN conta com os principais componentes € interfaces ilustrados
na Primeiramente, tem-se o SMO (Gerenciamento e Orquestracdo de Servigos),
o qual € um framework utilizado para o gerenciamento do dominio da RAN. Dentro do
SMO esté contido o Non-RT RIC, responsavel por otimizar a RAN através da interface
Al, utilizando modelos de ML e IA para treinamento e atualizacdes, além de orienta-
coes baseadas em politicas de aplicativos e recursos no Near-RT RIC, em um loop com
intervalos maiores que 1 segundo.
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Figura 1. Arquitetura O-RAN (Adaptada [Marinova and Leon-Garcia 2024]).

Por sua vez, o Near-RT RIC é uma fun¢do de rede O-RAN que gerencia os re-
cursos da RAN via interface E2, com um tempo de resposta entre 10 ms e 1 segundo,
permitindo o uso de xApps para diversas funcdes. Também, ha na arquitetura O-RAN
uma série de nés légicos, sendo eles: O-DU, abriga as camadas RLC/MAC/High-PHY;
O-RU, hospeda a camada Low-PHY e o processamento de RF. Por fim, o n6 E2 que se
comunica com a interface E2, podendo ser utilizado pelos nds 16gicos previamente cita-
dos.

Outros componentes fundamentais na arquitetura que permitem a comunicagao e
gerenciamento de seus componentes sdo as interfaces. A interface Al tem a funcdo de
intermediar a comunicag¢do entre Non e Near-RT RIC para a implantacao de configuragdes
e politicas de otimizagdo. Ja a interface Ol trabalha junto ao SMO para gerenciar as
fungdes de rede O-RAN. A interface E2 conecta os diferentes elementos da RAN, como
O-CU-CPs/UPs, O-DUs e com o Near-RT RIC, permitindo o controle dos procedimentos
e funcionalidades desses nos.

Por fim, outra ferramenta importante presente nessa arquitetura sdo as aplicagdes
nativas do Near-RT RIC, conhecidas como xApps. Elas sao microsservicos que definem



os recursos a serem consumidos e providos no momento de sua integracdo. Sao aplica-
coes independentes no sentido de que podem ser provisionadas por diferentes individuos
para diferentes fungdes. A E2 permite a associacao direta entre a aplicagdo e as funciona-
lidades da RAN. Em sintese, as XApps trazem espago para a inova¢ao dentro do ambiente.

2.2. Fatiamento de rede

Uma das tecnologias centrais da O-RAN € a adaptacdo do conceito de network slicing,
ou fatiamento de rede, presente no 5G, no qual a infraestrutura de rede € dividida em
vdrias fatias 16gicas, cada uma dedicada a fornecer servigos especificos, compartilhando
uma estrutura fisica comum. Ou seja, tem-se a divisao da rede fisica em multiplas redes
virtuais com suporte aos diferentes tipos de servico da RAN [O-RAN Alliance 2024].

Essa abordagem desempenha um papel fundamental, pois cada servico possui re-
quisitos especificos de desempenho e funcionalidade, sendo assim necessdria a disponi-
bilidade de fatias especializadas para atender para diferentes casos. A exemplo, as aplica-
coes de URLLC priorizam a minima laténcia para operacdes criticas em tempo real como
exemplo carros autdbnomos. As fatias eMBB sdo vitais para oferecer experiéncias de alta
velocidade e qualidade em streaming de midia e jogos online. Por fim, a mMTC € es-
sencial para suportar o grande nimero de dispositivos conectados na Internet das Coisas
(IoT), presentes em cendrios como cidades inteligentes. Desse modo, € correto afirmar
que os slices t€ém papel crucial em um ambiente O-RAN [Donatti et al. 2024], e ataques
podem influenciar e degradar seu funcionamento, como serd discutido na[Se¢ao 3]

2.3. Seguranca

Como mencionado anteriormente, a rede O-RAN € a unido de diversas tecnologias para
permitir um padrao aberto e desagregado. Com isso, muitas tecnologias, RAN, 5G, cloud,
entre outras, estdo presentes na sua concepgao, essa caracteristicas por si s6, além dos
beneficios, traz seus desafios, e em um ambiente cada vez mais complexo, a seguranca
estd entre as principais preocupacdes da comunidade, pois isso cria uma superficie de
ataque extensa [Polese et al. 2023]].

Desse modo, é possivel dividir em 3 édreas (Processo, Tecnologia e Global) de
pesquisa os problemas de segurancga encontrados, possibilitando assim um melhor enten-
dimento de qual drea o trabalho se encaixa [Liyanage et al. 2022]. As duas que ndo estdo
no escopo do projeto sdo relativas as ameacas relacionadas a supervisdo, padronizagao,
regras, boas praticas e a ataques envolvendo riscos globais como espionagem.

Esta proposta utiliza como base os ataques presentes na area de tecnologia da ar-
quitetura O-RAN, sendo a maior entre as 3, por considerar as diferentes tecnologias que
compdem a O-RAN (software aberto, interface aberta, inteligéncia, virtualiza¢do). Entre
os ataques presentes, ganham destaque os ataques de DoS/DDoS, pois podem comprome-
ter diretamente componentes vitais da rede, com os do open fronthaul e consequentemente
influenciar na degradagcdo da QoS para servicos criticos, como procedimentos de opera-
coes remotas e dire¢ao de carros autdbnomos, que por utilizarem os slices do tipo URLLC,
demandam alta confiabilidade e tempo de resposta reduzido.

3. Trabalhos relacionados

O cendrio de seguranca em O-RAN ainda € recente, portanto, trabalhos como
[Polese et al. 2023]] e [Liyanage et al. 2022] sao fundamentais, possibilitando um ponto



de partida dos principais desafios ja encontrados. Em [Polese et al. 2023]] € realizado um
apanhado geral sobre 0 O-RAN, sua arquitetura, desafios e possibilidades de pesquisa. J&
[Liyanage et al. 2022] aprofunda mais a discussdo, dividindo em diversas dreas técnicas
e possiveis solugdes. Ambos os trabalhos servem como motiva¢ao de pesquisa, trazendo
para discussao ataques DDoS envolvendo as interfaces do open fronthaul O-DU/CU e
RIC.

O trabalho de [Samarakoon et al. 2022] usa uma rede 5G para criacdo de um
banco de dados que contenha ataques como scan de portas e DoS. Apéds a criagdo do
banco de dados, ele foi submetido a diferentes modelos de AM dos quais o que ob-
teve a maior acurdcia foi uma rede neural MLP (Multi Layer Perceptron). O trabalho
[Khan et al. 2022] utiliza AM, em uma rede 5g para detectar ataques DoS e DDoS e o seu
impacto nos slices, partindo dos UEs, o qual utilizou uma RNN (Rede Neural Recorrente)
do tipo bidirecional LSTM (Meméria de Longo e Curto Prazo). Ambos os trabalhos ex-
ploram a seguranca em uma rede 5G, mas ndo da arquitetura Open RAN.

J& ha registros da utilizacdo de xApp em seguranga na O-RAN, conforme € visto
no trabalho [Xavier et al. 2023]], que utiliza uma versdo propria do Near-RT RIC e um
framework de classificagdo adaptado para um xApp que utiliza aprendizado de maquina
para deteccao de ataques DoS. Além disso, traz uma discussdo interessante sobre o tempo
de resposta de diferentes modelos de ML, esse € um ponto fundamental, devido o Near-
RT RIC exigir operacdes sensiveis ao tempo. Por fim, o trabalho de [Moore et al. 2023,
onde uma xApp € utilizada para monitorar e desassociar os UEs com comportamento
malicioso, porém ndo é realizado um detalhamento sobre a utilizacdo de IA/ML, bem
como quais os tipos de slices utilizados para teste.

Em suma, os trabalhos apresentados expdem resultados relevantes abordando o
impacto de ataques DDoS tem em estruturas sensiveis como os slices de redes 5G e con-
sequentemente herdados em O-RAN. Além disso, destacam a importancia de solucdes
que usem ferramentas nativas dessa arquitetura, como as xApps. Este projeto propde a
utilizacdo de uma xApp para detectar e mitigar ataques DDoS que possam degradar a QoS
dos slices, trazendo como diferencial a adi¢cdo da utilizacdo de inteligéncia computacional
para gestdo e desassociacdo de usudrios maliciosos nos slices.

4. Slice Intelligent Defender xApp

Nesta secdo, primeiro serd abordada a arquitetura da proposta e o seu funcionamento,
além dos requisitos definidos para seu funcionamento. Em seguida, serdo discutidas as
ferramentas para implementacao e teste da solucao.

4.1. Arquitetura Proposta

Como mencionado previamente, a seguranca de uma fun¢do tdo importante quanto os s/i-
ces em O-RAN € fundamental, pois caso algo ocorra com essa estrutura, fatores como a
qualidade de servigos criticos e a experiéncia dos usudrios seriam gravemente afetados.
Sendo assim, além de ser necessaria uma detec¢do eficaz, a qual € possibilitada pela uti-
lizagdo de IA/AM, também € necessdrio um tempo de resposta minimo para mitigar os
danos causados caso ocorra tal ataque. Nesse sentido, a utilizacdo de uma xApp contem-
pla as questdes abordadas.
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Figura 2. Arquitetura SID-xApp.

A apresenta o esquematico do funcionamento do SID-xApp (Slice Intel-
ligent Defender xApp), a qual estd organizada a fim de ilustrar o processo de identificacao
da ameaca e mitigagdo, bem como os mddulos presentes na aplicag@o. Ela atua acoplada
no Near-RT RIC, possibilitando que receba as métricas de fluxo de cada UE que esteja
alocado em seu respectivo slice, o qual estd conectado ao SMO/Non-RT RIC, via inter-
face Al, para definicdes de politicas e funcionamento da xApp, ilustrado na parte 1 da
Fig Com isso, o modelo de IA/AM presente na X App analisa as caracteristicas mais

relevantes para caracterizar um comportamento malicioso. Caso o comportamento seja
confirmado como um ataque, o XApp inicia o processo de desassociacdo do usudrio via

interface E2, representado na parte 2 da[Figura 2|

Para alcancar esse objetivo, a XApp ird contar primeiro com um sistema modular.
Inicialmente, o médulo dedicado a receber métricas dos UEs, que podem ser dispositivos
10T, smarthphones, carros autdonomos, etc. Este modulo é responsavel pela coleta das
métricas mais representativas e, posteriormente, o tratamento dos dados e envio para o
segundo médulo denominado de classificador.

Em O-RAN, diversos trabalhos vem apresentando bons resultados utilizando mo-
delos de Redes Neurais, Aprendizado por Refor¢o, Aprendizado Profundo e Aprendizado
Federado [Nagib et al. 2024] [Amiri et al. 2024]]. Sendo assim, o segundo médulo da
xApp, denominado como classificador, desempenha um papel fundamental na detecc¢ao
de padrdes maliciosos na rede. O reconhecimento de comportamentos fora do padrdo se
d4 por meio da utilizacdo de modelos de AM ou IA para anélise dos UEs que estio as-
sociados aos slices, caso o resultado identifique um padrao fora do normal, € realizado o
repasse para o terceiro e ultimo médulo.

O terceiro médulo é responsavel por desassociar o equipamento comprometido
de seu slice. A alocagdo dos dispositivos maliciosos para um slice com recursos mini-
mos, abordagem utilizada em trabalhos citados anteriormente, traz como desvantagem a
permanéncia dos atacantes na rede, e para ataques de larga escala (DDoS) o nimero de
dispositivos pode exceder a capacidade dos slices. Desse modo, o processo de desasso-
ciacdo € realizado retirando os usudrios da rede, assim, interrompendo por completo sua
utilizacdo.



4.2. Estado Atual de Implementacao e Resultados Esperados

O desenvolvimento da xApp estd concentrado na implementacdo do primeiro modulo,
gerenciador de métricas, utilizando a linguagem de programaciao GO para escrita de seu
codigo, a xApp ONOS-RSM [ONOS Project 2022]] estd sendo usada como base para o
processo de coleta das métricas dos slices e dos UEs bem como o controle da criagdo e
associagdo dos slices necessarios para testes futuros.

A plataforma definida para teste segue o padrao da O-RAN Alliance e 3GPP, € o
projeto da ONF chamado de SD-RAN [ONEFE 2023], que utiliza o Near-RT RIC conhecido
como HONOS e componentes de codigo aberto para integragcdo entre plano de controle e
usudrio da RAN. Entre as interfaces que ele oferece suporte estdo E2, Al e Ol e, como
destaque, o servico UE-NIB, que extrai informag¢des sobre os UEs. O SD-RAN permite a
integracdo de xApps via APIS gRPC disponibilizada pelo fONOS.

ApO6s o processo de implementacdo e refinamento da aplicacao utilizando o am-
biente simulado, espera-se validar a solu¢cdo no festbed do projeto OpenRAN Brasil
[RNP 2023], a fim de realizar ajustes de estabilidade da aplicagc@o e avaliar seu desem-
penho e tempo de resposta com dados reais dos equipamentos reais presentes no testbed,
resultando em uma validag@o s6lida em um ambiente préximo ao de produgio.

5. Consideracoes Finais

O tema de segurancga € fundamental para qualquer drea de redes, principalmente para a
evolugdo e consolidacao das redes O-RAN. Como foi abordado, ainda é um tema pouco
explorado e com poucas solugdes praticas, porém, com temas de pesquisas promissores.
Com essa mentalidade, foi definida essa proposta, a fim de fomentar o desenvolvimento
e seguranca na drea, a disponibilidade e a qualidade servico sd@o fundamentais para os
usudrios, sendo assim, estruturas vitais como o0s slices que permitem servicos criticos
devem ser asseguradas.

Fatores importantes serdo considerados como requisitos de avaliacdo para o fun-
cionamento adequado da xApp, como as métricas de acuracia, precisao, recall e fI-score
dos modelos de AM/IA. Outro fator sdo as métricas coletadas, que caso sejam sensiveis,
resultard na priorizagdo de métodos de Aprendizado Federado para garantir a seguranca
dos dados dos usudrios. Além disso, dada a integracdo da xApp com o Near-RT RIC,
cujo loop de controle opera entre 10 ms e 1 segundo, € crucial que a xApp tenha um
tempo de resposta mdximo de 1 segundo. Para isso, diferentes modelos serdo testados
para determinar o melhor equilibrio entre desempenho e tempo de resposta.

Desse modo, espera-se que o desenvolvimento do SID-xApp proporcione uma
camada adicional de seguranca em um ponto crucial das redes O-RAN. A utilizacdo de
modelos de AM/IA por parte da aplicagdo permite uma adaptacdo dindmica do ambi-
ente, ao serem considerados requisitos como tempo de resposta, sensibilidade dos dados
analisados e desempenho dos modelos, espera-se contribuir com o cendrio de pesquisa
nesta drea. Por fim, resultados e testes realizados durante este trabalho contribuirdo para
formacdo de uma base de dados que ficard disponivel para estudos futuros.
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