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Abstract. Redes programdveis, impulsionadas por SDN e P4, oferecem flexibi-
lidade, mas carecem de padroes e metodologias solidas. A falta de interfaces e
testes padronizados em SDN e a programagdo de baixo nivel em P4 geram desa-
fios como conflitos de codigo, vulnerabilidades e baixa reutilizacdo. Para supe-
rar essas limitagoes, o ProgNet utiliza a modularidade do GNU Radio para or-
ganizar redes SDN e P4 de forma intuitiva. Adotando uma abordagem de cima
para baixo, alinha o desenvolvimento de software aos objetivos da rede, evi-
tando problemas de desempenho. Um estudo de caso demonstra a reutilizacdo
de componentes e a otimizagdo de laténcia e vazdo, validando a viabilidade da
modularidade e interfaces padronizadas.

Abstract. Programmable networks, driven by SDN and P4, offer flexibility but
lack solid standards and methodologies. The absence of standardized interfaces
and tests in SDN, along with low-level programming in P4, leads to challenges
such as code conflicts, vulnerabilities, and low reusability. To address these li-
mitations, ProgNet leverages GNU Radio’s modularity to organize SDN and P4
networks more intuitively. By adopting a top-down approach, it aligns software
development with network objectives, preventing performance issues. A case
study demonstrates component reuse and optimization of latency and through-
put, validating the feasibility of modularity and standardized interfaces.

1. Introducao

Redes programaveis emergem como uma solugdo para superar as limitacOes de dis-
positivos de hardware dedicados, permitindo que funcdes de rede sejam desenvol-
vidas e implementadas em software. Tecnologias como SDN [Liatifis et al. 2022]
e P4 [Larsen et al. 2023, Doriguzzi-Corin et al. 2024] desempenham um papel central
nesse avanco, viabilizando a criacdo de aplicacdes que gerenciam diferentes aspec-
tos da rede, desde o controle centralizado até o processamento detalhado de pacotes.
Essa combinagdo traz beneficios como flexibilidade no desenvolvimento de protoco-
los, reducdo de barreiras a inovacgado e rapida adaptacdo as demandas dindmicas da rede
[Doriguzzi-Corin et al. 2024]. No entanto, o desenvolvimento de aplicacdes para SDN e
P4 apresenta desafios significativos, especialmente pela falta de praticas consolidadas de
engenharia de software e modelos seminais para essas tecnologias.



Embora essas tecnologias possam ser empregadas de forma complementar, o de-
senvolvimento simultaneo de aplicagdes de alto e baixo nivel enfrenta problemas, como
dificuldades na integracdo e a falta de garantias de eficiéncia, modularidade e interoperabi-
lidade. A engenharia de software oferece fundamentos essenciais para mitigar esses pro-
blemas, promovendo melhores préticas de projeto, modularizagao e testes. Contudo, tanto
o SDN quanto o P4 carecem de abstragdes e arcaboucos padronizados, o que aumenta a
propensao a erros € compromete a qualidade do software [Elkhail and Cerny 2019]. Além
disso, a auséncia de paradigmas para o desenvolvimento integrado limita a criacio de
solugdes autdonomas e escaldveis para toda a pilha de rede [Kellerer et al. 2019].

Neste artigo, propde-se ProgNet, um ambiente de programacao inspirado no GNU
Radio que utiliza uma abordagem baseada em blocos para simplificar o desenvolvi-
mento de aplicagdes de rede. Cada bloco representa uma fun¢do de rede, permitindo a
manipulacdo modular de elementos da arquitetura e a andlise integrada de seu impacto
no desempenho geral. O ProgNet também promove a reutilizacao de solugdes por meio
de uma biblioteca compartilhada, facilitando a colaboragdo e a inovacdo. Para validar
essa abordagem, utiliza-se o Lightweight Fog Testbed (LFT), uma estrutura modular que
simula cendrios reais, oferecendo suporte para avaliacdo de desempenho, confiabilidade
e escalabilidade de aplicacdes [Doe and Smith 2022, Brown and Taylor 2020].

O restante deste trabalho estd organizado da seguinte forma: na Secdo 2, apresen-
tamos os conceitos de engenharia de software aplicados a redes programéveis e os traba-
lhos relacionados a tais dreas; na Secdo 3, detalhamos o ProgNet e sua implementacao;
a Secdo 4 discute um estudo de caso; por fim, as conclusdes e perspectivas futuras sao
apresentadas na Secdo 5.

2. Programacao de Redes por Areas do Conhecimento

A ampla adocdo de redes programdveis baseadas em software levou a um au-
mento significativo no desenvolvimento de cdédigo por programadores independen-
tes [Lima et al. 2021a], incluindo contribuicdes dentro de comunidades de cddigo
aberto [Lima et al. 2021b]. Tal adogdo leva a demandas no desenvolvimento de soft-
ware, como garantir um cédigo auto-contido, modular, minimizar erros, reduzir cus-
tos e diminuir o tempo necessdrio para a criacdo e evolucdo de uma aplicacdo de
rede [Tornhill and Borg 2022][Saraswat et al. 2019].

As demandas de desenvolvimento motivam a necessidade de implementar praticas
de engenharia de software para garantir a qualidade das funcionalidades e do cédigo.
Tradicionalmente, a engenharia de software organiza o processo de desenvolvimento
em cinco areas de conhecimento principais: Requisitos de Software, Projeto de Soft-
ware, Desenvolvimento de Software, Teste de Software e Manutencdo de Software
[Bourque and Fairley 2014].

No contexto das redes programdveis, cada uma das cinco areas da engenharia de
software oferece conhecimentos valiosos que podem remodelar e aprimorar o desenvol-
vimento de aplicacdes de rede. Abaixo, sdo exploradas cada drea de conhecimento a
partir de uma perspectiva de engenharia de software, fornecendo uma breve descricdo,
contextualizando-a em redes programaveis, destacando conceitos-chave, possiveis usos e
discutindo desafios abertos.

Os Requisitos de Software definem as caracteristicas essenciais que o software



deve apresentar para resolver problemas do mundo real. A Engenharia de Requisitos en-
volve a gestdo sistematica desses requisitos, com foco na elicitagdo, analise, especificagao
e valida¢do. Em redes programdveis, os requisitos especificam o comportamento do sis-
tema, incluindo segurancga, escalabilidade e desempenho.

Ja o Projeto de Software abrange tanto o processo de defini¢do da arquitetura do
software quanto da especificacdo das interfaces e caracteristicas dos componentes, assim
como os resultados desse processo. Durante a fase de projeto, os requisitos de software
sao analisados para produzir uma estrutura que guiara a construcdo. Essa estrutura € arti-
culada por meio de uma arquitetura de referéncia — uma descricdo de como o software é
decomposto em componentes — e pela especificacao dos componentes de forma suficiente
para a constru¢do. Isso ajuda a padronizar os sistemas e melhora a compreensao, além de
aumentar a reutilizacdo entre projetos [Kreutz et al. 2015].

O Desenvolvimento de Software refere-se ao processo de transformacio de um
projeto detalhado em um software funcional, incluindo atividades como codificagdo, teste,
depuracdo e integracdo. Na constru¢do de software para redes programadveis, as lingua-
gens de programacao desempenham um papel central. Esse desenvolvimento apresenta
desafios significativos em redes programaveis. Por exemplo, garantir que o codigo desen-
volvido seja minimalista o suficiente para operar em ambientes de rede de alta capacidade
exige uma atencao cuidadosa ao desempenho e a utiliza¢do de recursos. A otimizagdo de
codigos para reduzi-los e torna-los menos complexos demanda conhecimentos das varias
areas do saber, como métodos numéricos e teoria da computagao.

A fase de Teste de Software ¢ uma atividade critica que visa verificar se o
software atende aos requisitos especificados e funciona conforme o esperado. Em re-
des programdveis, o teste € particularmente desafiador devido a natureza distribuida e
dindmica dos sistemas. No campo de testes, “Fuzz Testing SDN” propde o uso de
técnicas de fuzzing para identificar vulnerabilidades e assegurar a robustez de aplicagdes
SDN [Saraswat et al. 2019]. Essa técnica se mostra promissora, mas ainda enfrenta desa-
fios na simulacdo de trafego realista e na avaliagdo do impacto em diferentes cendrios de
rede.

Por fim, a Manutencao de Software engloba as atividades necessarias para mo-
dificar um software apds sua entrega, visando corrigir defeitos, melhorar o desempenho
ou adaptd-lo a um ambiente operacional em mudanca. Uma das principais dificuldades na
manutencao de software em redes programaveis € garantir que as mudancgas introduzidas
ndo afetem negativamente o funcionamento geral do sistema. Isso requer um planeja-
mento cuidadoso e a utilizacdo de ferramentas que possam ajudar a avaliar o impacto das
mudancas antes de implementé-las. Por fim, a documentacgdo clara e detalhada é funda-
mental para facilitar a manutencao, especialmente em sistemas complexos que envolvem
multiplas camadas de software e hardware.

A integracdo de praticas de Engenharia de software (SwEng) no desenvolvi-
mento de redes programaveis tem sido explorada por diversas propostas. Trabalhos
como “Software Engineering Challenges for SDN” destacam desafios significativos no
uso de principios de SWEng em SDN, abordando desde ao levantamento de requisitos até
a validacdo e testes de sistemas distribuidos [Lima et al. 2021a]. Essas iniciativas reco-
nhecem que a natureza dinamica e distribuida de redes programdveis exige adaptacdes em



metodologias tradicionais. Outra abordagem notédvel é apresentada em “Applying Agile
Development to SDN Applications”, que explora como metodologias ageis podem ser
adaptadas para o desenvolvimento de aplicagdes SDN [Lima et al. 2021b]. Este traba-
lho enfatiza ciclos curtos de desenvolvimento, favorecendo uma entrega incremental de
funcionalidades, mas carece de uma andlise detalhada entre a garantia de manuten¢ao do
codigo e a sua longevidade.

3. ProgNet

Na sec¢do anterior, identificou-se problemas que afetam a criagdo e o gerenciamento de
softwares para redes programdveis, como a complexidade da interconexdo de softwa-
res, a adaptacdo a diferentes topologias e a necessidade de uma interface intuitiva. Para
enfrentar esses desafios, propde-se o ProgNet, um framework modular e extensivel que
facilita a construcdo e reutilizacdo de softwares para redes programdveis. Dessa forma,
ProgNet tem como foco as fases de construgdo, teste € manutengdo de software citadas
anteriormente (Se¢ao 2).

Uma das premissas de sua existéncia é que a arquitetura do ProgNet precisa ser
modular e permita a criacdo, configuracio e interconexao de blocos de rede de maneira
simples. Para tornar o desenvolvimento de software de redes modular, pode-se usar a
intuicdo de que cada pedago de cédigo pode ser transformado em um bloco de rede. A
intuicdo por trds dessa suposicao baseia-se na forma como uma fun¢do de programacao
¢ estruturada, considerando que suas entradas sdo parametros e suas saidas sdo estruturas
de dados que podem ser usadas como entradas para outro bloco de rede. Para que isso seja
alcancgado, usudrio do ProgNet possui duas formas de criar seus blocos dentro do sistema,
como descritas a seguir.

3.1. Ferramentas utilizadas

Para implementar o ProgNet, duas ferramentas de software essenciais sdo analisa-
das: o LFT (Lightweight Fog Testbed) ¢ o GNU Radio. O LFT funciona como
uma plataforma de teste projetada para simular e avaliar ambientes de computacdo em
névoa [Yang et al. 2022]. Ele oferece um ambiente controlado e adaptivel para avaliar
aplicacdes e servicos em contextos de computagao distribuida e descentralizada. O GNU
Radio, um framework de cédigo aberto, facilita o desenvolvimento de sistemas de radio
definido por software (SDR ou Software Defined Radio). Ele emprega uma abordagem ba-
seada em blocos para simplificar o design e a implementacdo de fluxos de processamento
de sinal complexos [Ferreira et al. 2012].

Essa abordagem facilita o design e a implementagao rapidos de fluxos de sinal
por meio de uma interface gréfica intuitiva, simplificando o desenvolvimento de sistemas
SDR. Ao combinar essas capacidades, o ProgNet pode oferecer uma base s6lida para o
desenvolvimento e aprimoramento de redes programaveis, avancando significativamente
tanto no design quanto na funcionalidade.

3.2. Programacao de blocos personalizados

Nesse modelo, o usudrio tem a disposi¢do bibliotecas Python como referéncia e um cédigo
padrdo para a criacdo de blocos simples. Durante esta etapa, associada ao Projeto de
Software, o usudrio deve identificar os requisitos, definindo as funcionalidades especificas
que o bloco precisa atender dentro da rede programavel.



A etapa de desenvolvimento ocorre quando o usudrio implementa toda a 16gica
de programacao necessdria para criar os blocos que atenderdo aos requisitos levantados.
Ap06s o desenvolvimento, o bloco é submetido a um processo de testagem, onde o sistema
verifica erros de sintaxe no cédigo Python e alerta o usudrio sobre problemas identifi-
cados. Contudo, essa verificagdo inicial se limita a erros de sintaxe, ndao abrangendo
validagdes do funcionamento 16gico ou operacional da rede.

Quando o cddigo € compilado sem erros, o bloco € considerado gerado, podendo
ser conectado a outros blocos existentes ou futuros. Esta integracdo € parte do processo
de Manutencao de Software, pois possibilita a evolu¢ao continua da rede programavel por
meio da adicao de novos blocos.

3.3. Uso de blocos pré-fabricados

Na segunda abordagem, o usudrio tem acesso a blocos pré-fabricados, com funcdes ja
definidas. Aqui, o Requisito de Software principal € identificar quais blocos atenderdo as
necessidades da rede programédvel. Como o nivel de programacao € zero, a etapa de de-
senvolvimento se resume a configuracao das variaveis disponiveis nesses blocos. Porém,
o controle dessas varidveis exige conhecimento prévio sobre conceitos de redes, pois er-
ros de configuragdo podem comprometer o funcionamento. Por exemplo, ao usar um
bloco UDP, o usudrio deve configurar o tamanho dos pacotes corretamente, respeitando
as limitagdes do protocolo. Configurar pacotes com tamanhos superiores a 512 bytes, por
exemplo, resultaria em erro.

Assim como na primeira abordagem, hd um processo de testagens durante a
validacdo dos parametros configurados. O ProgNet verifica inconsisténcias e notifica o
usudario sobre problemas, permitindo a correcao antes de gerar o bloco. Uma vez validado
e compilado sem erros, o bloco estd pronto para ser utilizado, garantindo a manutengdo e
evolucdo continua da rede programavel.

3.4. Montagem e validacao da rede programavel

Com os dois métodos de geracdo de blocos explicados, o usudrio pode montar sua rede
programdvel utilizando a quantidade de blocos que julgar necessaria, combinando blocos
personalizados e pré-fabricados. Essa etapa esta fortemente ligada ao Projeto de Software,
pois exige planejamento e definicao clara de como os blocos se conectardao para atender
aos objetivos da rede.

ApOs a juncao dos blocos, a rede é submetida a um processo de compilagdo, que
inclui uma etapa de Teste de Software. Caso existam inconsisténcias, como a saida de
um bloco X nao corresponder a entrada esperada do bloco Y, o sistema gera mensagens
de erro no console, permitindo a corre¢do. Alternativamente, se nao houver erros, a saida
serd composta pelos dados gerados pela rede, que deverdo ser analisados para validar seu
funcionamento em conformidade com os conceitos de redes.

A rede construida pode ser ajustada ou ampliada ao longo do tempo, conforme sur-
girem novos requisitos ou necessidades de melhoria. A integracdo de novos blocos, ajus-
tes nas configuragdes e validacao de desempenho fazem parte do processo de Manutencao
de Software, garantindo que a rede continue operando de forma eficiente e alinhada as de-
mandas do usudrio. Com essa abordagem estruturada, o ProgNet se torna uma poderosa



ferramenta para a criacdo de redes programaveis, alinhada as boas praticas de construcao
de software.

4. Caso de estudo

Para instrumentalizar as propriedades desta proposta, foi elaborado um cendrio de testes
na ferramenta LFT atuando com o GNU Radio, onde uma rede emulada foi construida
para aferir as funcionalidades. Desse modo, seguindo todos os conceitos de um aborda-
gem estruturada preconizada pelo ProgNet o cenério abaixo foi elaborado:

Figura 1. Cenario do Teste construido no LFT, envolvendo GNU Radio, de uma
rede programavel aplicando ProgNet.

Para este cenario foi utilizado o aplicativo iPerf na sua versao 3, para criarmos um
host servidor e um host cliente, no qual trifego de arquivos de dados foram usados para
transferir do servidor para o cliente e vice-versa, realizados com sucesso, demonstrando
que a estruturacao permitiu identificar todos os componentes envolvidos na rede emulada,
permitindo clareza e objetividade na realizacdo dos testes. Assim, o ProgNet se demons-
trou eficaz na gestdo da configuragdo e no controle do cendrio operacional, permitindo
obter uma visao de gestdo do ambiente emulado.

O cendrio de testes foi criado usando o sistema operacional Linux Ubuntu versao
24.04.1 LTS, juntamente com o software GNU Radio e o software LFT (Lightweight Fog
Testbed). O GNU Radio atua como interface grafica para o LFT, servindo também como
plano de controle, através de fluxogramas. O LFT lida com a simulac¢ao real da rede LTE
usando contéineres Docker e o srsSRAN. Os fluxogramas do GNU Radio utilizados com o
LFT, sao uma combinacdo de blocos Out-Of-Tree (OOT) integrados e personalizados, que
enviam comandos de controle (iniciar, parar, configurar) por meio de passagem de mensa-
gens para scripts Python que gerenciam os componentes Dockerizados do LFT (eNodeB,
EPC, UE, etc.).

Além disso, os blocos de origem OOT personalizados no GNU Radio recebem
dados (sinais simulados, estatisticas de rede) do LFT, normalmente por meio de soquetes
TCP, para visualizagao usando blocos sink personalizados. O teste teve duracao média de
40 segundos e foi feito entre dois hosts, o servidor e o cliente, medindo a performance do
trafego de rede TCP entre eles, além do throughput, jitter e perda de pacotes. Parte dessa
integracdo € percebida através dos dados expostos na figura 2.

O gréfico apresenta a taxa de transferéncia de dados (throughput) entre dois con-
tainers com medicdes realizadas utilizando o LFT (Lightweight Fog Testbed). A linha do
grifico demonstra como a velocidade de transmissdao de dados flutua ao longo do tempo,
permitindo visualizar variacoes no desempenho da comunicacdo entre 0s containers tes-
tados. A anélise dos resultados, obtidos com o LFT, € essencial para identificar padrdes de
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Figura 2. Throughput entre dois containers

estabilidade, picos ou quedas na taxa de transferéncia. Esses dados fornecem resultados
sobre a eficiéncia e a consisténcia do fluxo de dados. Destacam-se eventuais limitacdes na
infraestrutura ou possiveis dreas de otimiza¢ao no sistema. Com o LFT, € possivel ajustar
cendrios e parametros para melhorar o desempenho e atender a demandas especificas de
aplicagdes fog computing.

5. Consideracoes Finais

O ProgNet estd atualmente em suas fases iniciais de desenvolvimento, com avancos sig-
nificativos ja alcangados. Até o momento, ja existe uma integracdo, mesmo que timida,
do LFT (Lightweight Fog Testbed) com o GNU Radio, estabelecendo uma conexao efi-
caz para gerar e processar trafego de rede usando o iPerf. Essa integracdo representa um
marco importante, demonstrando a viabilidade do sistema e seu potencial para simular e
analisar redes em ambientes controlados.

A medida que avancamos, os préximos passos envolverio a defini¢io e
implementagcdo dos blocos com base nos requisitos e etapas de design previamente es-
tabelecidos. Esse processo incluird a criagao e integracdo de novos componentes de rede
adaptados as necessidades educacionais e as especificacdes técnicas do sistema.

A proxima fase de desenvolvimento sera crucial para o refinamento do ProgNet,
garantindo que ele ofereca uma experiéncia de aprendizado robusta e eficiente. Um dos
objetivos do ProgNet € servir como uma ferramenta educacional para instituicdes, pro-
porcionando uma plataforma prética que facilita a compreensao dos alunos sobre redes.
Permitindo que os estudantes experimentem e explorem conceitos complexos de forma
interativa, o sistema visa tornar o aprendizado mais dindmico e acessivel.

A conclusdo bem-sucedida dessas etapas permitird que o ProgNet se torne uma
ferramenta valiosa na educacdo em redes, fornecendo um ambiente de aprendizado
dindmico e adaptavel, além de ter alto potencial promissor no emprego em ambito corpo-
rativo.
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