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Abstract. The P4 programming language has been widely used for data plane
programming in network devices, allowing packet processing customization in
physical or virtual switches and routers. This work explores its application in
the Internet of Things (IoT), investigating its feasibility for automation and in-
teroperability. The research addresses the handling of different protocols and
data formats in loT applications with P4. Using P4 Flow Forge and P4Docker,
a multiprotocol gateway was developed, capable of identifying different proto-
cols and data types and generating alerts via MQTT. The results demonstrate
P4’s potential to optimize loT network management.

Resumo. A linguagem de programacdo P4 tem sido amplamente utilizada
na programa¢do do plano de dados em dispositivos de rede, permitindo a
personalizacdo do processamento de pacotes em switches e roteadores fisicos
ou virtuais. Este trabalho explora sua aplicagcdo na Internet das Coisas (loT),
investigando sua viabilidade para automacdo e interoperabilidade. A pesquisa
aborda o tratamento de diferentes protocolos e formatos de dados em aplicacoes
IoT com P4. Utilizando P4 Flow Forge e P4Docker, foi desenvolvido um ga-
teway multiprotocolo capaz de identificar diferentes protocolos e tipos de dados,
além de gerar alertas via MQTT. Os resultados demonstram o potencial do P4
para otimizar o gerenciamento de redes IoT.

1. Introducao

O crescimento da Internet das Coisas (IoT) impde desafios que demandam abordagens
inovadoras [Tahsien et al. 2020]. As redes definidas por software (SDNs) revolucionam
a arquitetura de redes ao separar controle e plano de dados, aumentando flexibilidade
e eficiéncia. Nesse contexto, P4 surge como solucdo para a programagdo do plano de
dados e o processamento de pacotes em SDN, superando limitagdes de programabilidade
e adaptabilidade [BUDIU and DODD 2017]. O uso de SDN em redes IoT € amplamente
explorado, e P4 pode trazer beneficios adicionais.



A 10T envolve diversos dispositivos que se comunicam por protocolos como
MQTT (Message Queuing Telemetry Transport) e CoAP (Constrained Application Pro-
tocol). Gateways 10T sdo fundamentais para integrar dispositivos e enviar dados a nuvem,
melhorando a interoperabilidade e automatizando servigos [Heideker et al. 2025]]. Apesar
dos beneficios, a aplicacdo de P4 enfrenta desafios, como implementacao em hardware es-
pecifico e suporte limitado. Estudos propdem seu uso em agregacao de dados, automacgao
de servicos e seguranca [MADUREIRA et al. 2020, |QIN et al. 2020], mas sua aplicagao
na JoT ainda € pouco explorada.

Este trabalho investiga a aplicacdo de P4 em gateways loT, analisando dois
cendrios: um gateway multiprotocolo para interoperabilidade entre dispositivos e sua ex-
tensdo para smart health, explorando IoT em contextos médicos.

1.1. Objetivos e Contribuicoes

O objetivo geral € analisar a aplicacdo da linguagem P4 na IoT, explorando sua integracao
com dispositivos e redes de comunicagdo. Especificamente, busca-se investigar como a
programagdo do plano de dados aprimora a automacao de servicos e a interoperabilidade
em um gateway loT, possibilitando a classificacdo e o encaminhamento eficiente de pa-
cotes em tempo real. A principal contribuicdo é demonstrar como P4 resolve desafios
da IoT, como a classificacdo e manipulacdo de pacotes em tempo real. Os resultados
mostram que seu uso melhora a automacgdo de servicos e a inspe¢do profunda de paco-
tes, permitindo classificar protocolos como HTTP, MQTT e UDP, além de gerar alertas
automaticos no cendrio de smart health através da andlise de payload em tempo real.

1.2. Organizacao do Trabalho

O artigo € organizado em cinco se¢des: a Secdo 1 introduz o tema e os objetivos, a Se¢do
2 aborda a linguagem P4 e suas ferramentas, a Se¢do 3 descreve os cendrios de simulagao,
a Secdo 4 analisa os resultados, e a Sec@o 5 apresenta as conclusoes.

2. Revisao de Literatura

A 10T oferece uma vasta gama de possibilidades e diversas aplicagdes, mas enfrenta de-
safios como escalabilidade, gerenciamento de grandes volumes de dados, seguranca e
privacidade [MAKHSHARI and MESBAH 2021]. Para lidar com esses desafios, especi-
almente no que diz respeito a flexibilidade e ao controle da infraestrutura de rede, arqui-
teturas baseadas em SDN vém sendo amplamente adotadas. Nesse contexto, a linguagem
P4 se destaca pela programacgao de processadores de pacotes independentes de protocolo,
possibilitando a personalizacdo do plano de dados e a interoperabilidade entre diferentes
protocolos.

2.1. Redes Definidas por Software (SDN)

As SDNs se baseiam na separacdo dos planos de controle e encaminhamento, diferente-
mente da arquitetura tradicional. Nessa abordagem, o plano de controle é centralizado
em um controlador que gerencia véarios dispositivos de rede, proporcionando vantagens
de orquestragdo, automacao e gestdo dinamica do trafego. A arquitetura SDN possui trés
camadas: aplicacdo, controle e dados. A primeira abriga solu¢des como monitoramento
e gestdo de trafego. O controlador, na camada de controle, desempenha um papel central
na orquestracdo da rede, enquanto a camada de dados inclui dispositivos como switches €
roteadores [Farris et al. 2018]].



2.2. Programacao de Processadores de Pacotes Independentes de Protocolo (P4)

A linguagem P4 permite programar a andlise e o processamento de pacotes no plano de da-
dos de forma independente do protocolo, garantindo flexibilidade e reconfiguragdo. Ape-
sar de suas possibilidades, P4 possui limitagdes, como a auséncia de funcdes recursivas e
alocacdo dindmica de memoria. Contudo, sua flexibilidade permite explorar novas abor-
dagens de pesquisa, especialmente em contextos como a [oT [BUDIU and DODD 2017].

2.3. Internet das Coisas (IoT)

A IoT € uma rede de dispositivos conectados a internet, como smartphones, sensores e
atuadores, que facilita a interag@o entre os mundos fisico e digital. Sua arquitetura cldssica
¢ dividida em trés camadas: a camada de aplicacdo, que contém as interfaces de uso; a
camada de rede, responsavel pela troca de informacoes; e a camada de dispositivos, com-
posta pelos sensores e atuadores. Com o crescimento da [oT, surgem desafios relacionados
ao processamento de grandes volumes de dados, escalabilidade e interoperabilidade entre
dispositivos [Tahsien et al. 2020]].

2.4. P4Docker

O P4Docker é uma ferramenta baseada em containers Docker para emulacao de topolo-
gias de rede em testes com P4, incluindo um switch BMv2 e uma interface grafica (GUI)
[P4Docker | [Silva et al. 2024]. Desenvolvida no projeto PROFISSA [PROFISSA || sua
arquitetura € composta por um frontend em JavaScript € um backend que gera scripts
para gerenciar as topologias e integrar o compilador P4. Ela permite o armazenamento
persistente e o compartilhamento de contetddo entre containers, além de gerar scripts para
desmontar ambientes.

2.5. P4 Flow Forge

O P4 Flow Forge € uma ferramenta para geracao e analise de trafego, que suporta protoco-
los como TCP, UDP, HTTP, MQTT e personalizados via JSON [P4FlowForge ||. Desen-
volvida em Python, adota uma arquitetura cliente-servidor, onde o cliente gera o trafego
e o servidor analisa atraso e laténcia. No MQTT, um broker facilita a comunicagao.

2.6. Trabalhos Relacionados

Os principais estudos sobre P4 em IoT exploram automacgdo de servigos, agregacdo de
dados e seguranca, além de comparagdes tecnoldgicas. Carrascal et al. analisaram P4
e Express Data Path (XDP), indicando P4 para gateways IoT e XDP para dispositivos
com restricdes de memoria e processamento [CARRASCAL et al. 2020]]. Na automagado
de servicos, Uddin et al. propuseram o BLESS, um switch programével para Blueto-
oth Low Energy (BLE), e o Muppet, uma arquitetura multiprotocolo para BLE e ZigBee
[UDDIN et al. 2017, [UDDIN et al. 2018]]. Atutxa et al. usaram P4 em um SmartNIC para
otimizar alarmes via MQTT [Atutxa et al. 2021]].

Na agregacdo de dados, o protocolo IoTP, implementado em P4, melhorou a
eficiencia da rede em 78% [MADUREIRA etal. 2020]. Wang et al. desenvolve-
ram métodos para agregacido e desagregacdo de pacotes, atingindo taxas de 100 Gbps
[Wang et al. 2020]. Na seguranca, Basil et al. analisaram dispositivos domésticos in-
teligentes [Basil et al. 2018]], enquanto P4ANIS foi proposto para evitar espionagem



[Liu et al. 2021]]. Quin et al. usaram aprendizado profundo para detectar ataques em redes
IoT [QIN et al. 2020]]. Estes trabalhos mostram que aplicagdes IoT podem se beneficiar
da programacao do plano de dados com P4, mas questdes de como abordar diferentes
protocolos e formatos de dados em aplica¢des IoT com P4 ndo tem sido exploradas na
literatura.

3. Cenarios de Simulacao

Nesta etapa, foram definidos dois cendrios para explorar a tecnologia P4 na interoperabili-
dade e automagao de servigos em redes IoT. Utilizou-se o P4Docker para criar os testbeds
e o P4 Flow Forge para gerar fluxos de pacotes. Os testes analisaram como P4 auxilia
no processamento de pacotes entre os dispositivos IoT. Os cendrios simulam a interope-
rabilidade entre dispositivos com diferentes protocolos e formato de dados e a automacgao
de servicos, como andlise de dados de sensores e geragcdo de alertas, visando melhorar o
monitoramento de pacientes e a resposta a emergéncias.

Os testes foram realizados em um ambiente que simula a comunicacao entre dis-
positivos [0T, representados como estacdes sem fio (hl, h2 etc.), utilizando protocolos
como MQTT e HTTP. Para estabelecer uma linha de base de laténcia, também foram
feitas simulacdes com um switch OVS convencional, sem tecnologia P4 ou alteragdes na
andlise de pacotes.

3.1. Cenario 1 - Gateway Multiprotocolo

O primeiro cendrio, ilustrado na Figura[I] simula um gateway multiprotocolo para intero-
perabilidade entre dispositivos [oT com diferentes protocolos e formatos de dados.
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Figura 1. Diagrama do cenario 1 - Gateway Multiprotocolo

Neste cendrio, um switch P4 (SW1) atua como gateway multiprotocolo, com trés
hosts: um gera pacotes, outro os recebe (Figura[2) e calcula métricas, e o terceiro funciona
como broker MQTT. O P4 Flow Forge gera pacotes com diferentes formatos e protoco-
los, que sdo classificados e processados pelo parser do switch, com registros em log para
andlise de desempenho. Para isso, cabecalhos especificos foram mapeados para cada pro-
tocolo. No MQTT, a parte fixa permite identificar pacotes publish; no HTTP, a defini¢ao
de uma porc¢ao fixa do cabecgalho possibilita acessar os dois primeiros bytes do payload e
identificar o tipo de dado.

Trés simulagdes avaliaram o atraso na entrega de pacotes, com taxas de 5, 10
e 24 mensagens por segundo durante 10 minutos. Foram testados os protocolos HTTP
(HTML, JSON, XML), UDP e MQTT, gerando em média 3.000, 6.000 e 14.400 pacotes
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Figura 2. Fluxograma do cenario 1
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por teste. Compararam-se cendrios com e sem P4: no segundo, o Docker usou um switch
OVS sem classificacdo, servindo como linha de base para medir o atraso.

3.2. Cenario 2 - Gateway Multiprotocolo no Contexto de Smart Health

O segundo cendrio expande o primeiro, implementando um gateway multiprotocolo em
smart health para explorar a IoT em contextos médicos. A tecnologia € aplicada na coleta
de dados vitais, otimizacao da resposta a emergéncias e automagao hospitalar, melhorando
eficiéncia e qualidade do atendimento.

A topologia inclui um switch P4 (SW1) e dez hosts (hl a h10). Nos testes com
MQTT, hl funcionou como broker, tré€s hosts simularam dispositivos médicos gerando
dados de sensores, trés atuaram como receptores e os demais receberam alertas direcio-
nados a médico, enfermeira e equipe de manutengéo, conforme a Figura[3]
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Figura 3. Diagrama do Cenario 2 - Gateway Multiprotocolo em Smart Health

A ferramenta P4 Flow Forge gerou pacotes MQTT com valores aleatérios de sen-
sores, que foram monitorados em tempo real pelo switch P4 por meio do parser e da
andlise do payload. Com a defini¢do de uma parte fixa do cabegalho MQTT, foi possivel
identificar pacotes do tipo publish e extrair os bytes correspondentes ao topico € a men-
sagem. Com base em faixas de valores pré-definidas no codigo P4, pacotes invalidos
foram descartados antes de chegarem ao broker, evitando sobrecarga de dados invélidos
no sistema. Os pacotes validos foram classificados em duas categorias: aqueles que apre-
sentaram valores dentro das faixas normais, os quais seguiram para o broker sem gerar
alertas, e aqueles com valores fora dessas faixas, que também seguiram para o broker, mas



geraram alertas, sendo direcionados a médicos, enfermeiras ou para manutencao. Os aler-
tas foram gerados por pacotes clonados, criados diretamente no cddigo P4. A clonagem
de pacotes no switch P4 possibilitou a criacdo de alertas especificos de forma automati-
zada através da manipulacio do payload dos pacotes MQTT, permitindo a modificagao
dos tépicos para facilitar a identificacdo das notificacdes.

Testes com UDP e HTTP seguiram o cendrio 1, com SW1 como gateway mul-
tiprotocolo, dois hosts e pacotes HTTP em HTML, JSON e XML. O cenario 2 segue o
mesmo fluxo, com andlise adicional de pacotes MQTT, gerando alertas conforme interva-
los de referéncia, como mostrado na Figura@

Fora do intervalo esperado {

|- Envia publicagao ac broker |

Nao
Dentro do intervalo esperado }_.[ Gera alerta?
Sim Clona Pacote e envia alerta |

Figura 4. Fluxograma de funcionamento do cenario 2
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O atraso foi medido com base no tempo de chegada dos pacotes ao destino. Os
testes, realizados por 10 minutos com taxas de 5, 10 e 24 mensagens por segundo, geraram
em média 3.000, 6.000 e 14.400 pacotes por protocolo e tipo de dado.

4. Resultados

4.1. Resultados do Cenario 1

Os resultados indicam uma discrepancia minima no atraso com P4, especialmente para
MQTT, conforme mostrado nas Figuras [5a| e [5b

0,0200

0,0150

0,0100

Tempo (ms)

0,0050

0,0000

W Smsgsis @ 10 msgsis 24 msgsis

il

HTTP (HTML) HTTP (JSON) HTTP (ML)

Protocolo

(a) Atraso dos pacotes com P4

Tempo (ms)

M Smsgsis M 10msgsis 24 msgsls

0,0200

00150

00100

0,0050

0,0000

HTTP (HTML) HTTP (JSOMN) HTTP (<ML)

Protocolo

(b) Atraso dos pacotes sem P4

MQTT

Figura 5. Comparacao do atraso dos pacotes com e sem P4.

No cendrio sem P4, os pacotes sdo encaminhados sem classificagdo, enquanto com
P4 sdo categorizados por tipo de dado, principal vantagem da abordagem. O protocolo
MQTT apresentou a maior variagao no atraso entre os cendrios. Pacotes UDP, devido ao
baixo atraso, ndo foram representados nos graficos. A identificacdo dos pacotes com P4
atingiu 100% de acurécia em todas as simulacdes.

4.2. Resultados do Cenario 2

Para o protocolo MQTT, além do atraso dos pacotes regulares, mediu-se o atraso dos
pacotes de alerta, verificando sua correta geracao e entrega. Os pacotes MQTT foram
distribuidos entre trés sensores, mantendo o mesmo volume nas simulagdes. A acuricia



dos alertas foi confirmada por logs, atingindo 100%. Os tempos de atraso, ilustrados na
Figura[6] mostraram vantagens com P4, com variagdes minimas entre os testes, especial-
mente para MQTT. A implementacdo demonstrou a viabilidade da automacao em saude
com P4 e IoT.
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Figura 6. Atraso dos pacotes no Cenario 2

5. Conclusao

A integracdo da IoT com a linguagem P4 demonstra grande potencial, especialmente
na automagdo e no gerenciamento de redes heterogéneas. Este estudo apresenta
implementagdes que comprovam sua eficiéncia na classificagdo e manipulagdo de pacotes
em tempo real. As simulagdes evidenciaram vantagens significativas, como automagao
de servicos e inspe¢do profunda de pacotes. A tecnologia permitiu a classificagao de pro-
tocolos como HTTP, MQTT e UDP, além da geracdo de alertas automaticos no cendrio
de smart health.

Sua aplicagdo transforma switches em componentes fundamentais da solugao IoT,
como smart gateways, melhorando a interoperabilidade entre dispositivos. Além disso,
alcancou 100% de precisdo na identificacdo dos pacotes, garantindo maior eficiéncia e
confiabilidade no processamento de dados. A solucao multiprotocolo mostrou-se vidvel
para segmentagdo de servigos e automacao sem depender de processamento em nuvem,
reduzindo a laténcia. Este estudo reforca o potencial da linguagem na IoT e sua aplica-
bilidade em cendrios mais complexos, oferecendo solugdes para processamento de dados
na borda da rede.
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