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Abstract. The Novel Enablers for Cloud Slicing (NECOS) project proposes a
solution that seeks to automate the optimized cloud configuration process, provi-
ding uniform management with a high level of autonomy for the computing, con-
nectivity and storage resources currently separated, based on the Lightweight
Slice Defined Cloud (LSDC) concept. In this paper, we discuss the motivation,

objectives, architecture, research challenges and initial efforts of the NECOS
project through a set of use cases.

Resumo. O projeto Novel Enablers for Cloud Slicing (NECOS) propdoe uma
solugdo que visa automatizar o processo de configuracdo otimizada de nuvem e
rede, fornecendo um gerenciamento uniforme com um alto nivel de autonomia
para os recursos de computagdo, conectividade e armazenamento atualmente
separados, baseado no conceito LSDC (Lightweight Slice Defined Cloud). Neste
artigo, discute-se a motivagcdo, objetivos, arquitetura, desafios de pesquisa e
esforcos iniciais do projeto NECOS através dos casos de uso definidos.

1. Introducao

A popularizacdo das tecnologias de computacdo em nuvem (Cloud Computing - CC),
tem incentivado o aumento no nimero de provedores que estdo oferecendo servicos em
qualquer um dos seus modelos XaaS, por exemplo, Software como Servico (Software



as a Service — SaaS), Plataforma como Servigco (Platform as a Service — PaaS), Rede
como servi¢o ( Network as a Service — NaaS) e Infraestrutura como Servico (do inglés
Infrastructure as a Service — laaS) [Mell and Grance 2011]. Diante desta variedade de
servicos em nuvem, hd um eminente desafio para que sejam fornecidos sob demanda
respeitando os contratos de nivel de servico (Service Level Aggrement — SLLA) utilizando
recursos de computacao, conectividade e armazenamento gerenciados separadamente.

Este desafio tem impulsionado a criagdo de vdrias solugdes como o GENI!, que
automaticamente agenda e provisiona recursos heterogéneos em rede, e 0o RESERVOIR?,
que levou a orquestracdo de servigos [de Sousa et al. 2018] um pouco mais longe ao per-
mitir a alocag@o e a implantacdo automatica de recursos para os servicos a medida que
sdo demandados. No entanto, estas solu¢des carecem de uma abstracao unica e escaldvel
que permita atender as diferentes demandas dos servigos em um ambiente heterogéneo.

Para fornecer uma abstragdo tinica com abrangéncia fim-a-fim dos recursos das
nuvens (processamento e armazenamento) e de redes, a plataforma NECOS? utiliza o
conceito de cloud network slicing [Silva et al. 2018]. Este conceito tem sido definido de
diversas maneiras na literatura, mas em geral entende-se como uma composicao de recur-
sos (computagdo, rede e armazenamento) fisicos e virtuais criada sob demanda, contando
com uma infraestrutura subjacente comum, com controle, gerenciamento e orquestracao
independentes. Estas slices devem ser mutuamente isoladas e flexiveis o suficiente para
acomodar diferentes necessidades dos inquilinos (zenants), fornecendo um modelo de Fa-
tia como um Servico (Slice as a Service) que prové ao tenant a geréncia da infraestrutura
virtual (Virtual Infrastructure Manager - VIM) sob demanda [Clayman et al. 2018].

Este artigo apresenta a versdo atual da arquitetura do NECOS, os desafios identi-
ficados e os casos de uso refinados no decorrer do projeto e que hoje apresentam como
principal diferencial a adi¢ao do cendrio de servigos de IoT para cidades inteligentes.

2. Proposta do NECOS

Detalhes do projeto NECOS sdo descritos nesta secao, incluindo a abordagem LSDC
(Lightweight Slice Defined Cloud), a arquitetura do NECOS, os principais desafios vin-
culados ao conceito de cloud network slices fim a fim (End-to-End - E2E), e por fim um
workflow de sua criacao.

2.1. Lightweight Slice Defined Cloud (LSDC)

A integracdo dos dominios de rede e computagdo em nuvem, como também suas
operacdes de gerenciamento, irdo permitir uma grande economia e a capacidade de
ampliar a flexibilidade do provisionamento de servi¢os nestas dreas. Atualmente,
essas operacdes sdo realizadas separadamente e, portanto, combind-las ¢ uma meta
do NECOS com o objetivo de simplificar suas agdes. Ao fazer isso, o Pro-
jeto NECOS alavancard o amadurecimento dos paradigmas SDN (Software Defined
Networking) [Kreutz et al. 2015] e virtualizacdo de rede que, através de um projeto e
implementa¢des adequadas, ajudard a cumprir os requisitos de inovacao de maneira mais
confidvel, rapida e simples [Manzalini et al. 2016].

Thttp://www.geni.net/
https://www.reservoir-fp7.eu
3http://www.h2020-necos.eu/



Na visao do NECOS, o conceito de cloud network slicing baseia-se em recursos e
fungdes ja disponiveis na plataforma de nuvem. A slicing é uma técnica associada ao par-
ticionamento de recursos, capaz de criar e redefinir particoes conforme necessario. Um
slice pode ser entendido como um agrupamento de recursos fisicos ou virtuais que po-
dem atuar como sub-nuvem e sub-rede aparentemente independentes, podendo acomodar
componentes do servico. As principais caracteristicas da cloud network slicing incluem:

¢ A implantacdo simultanea de varias slices l6gicas, auto-suficientes e independen-
tes, compartilhadas ou particionadas em uma infraestrutura comum.

e Suporte a multi-servico dindmico, multi tenancy e o meio de integracdo entre os
players do mercado.

e A separagdo de funcdes simplifica o provisionamento de servicos, a geréncia de
redes e os desafios relacionados a operacionalidade e integracdo, especialmente
para suportar os servicos de comunicagao.

e Operadores de rede, provedores de servico Internet e proprietarios de infraestru-
tura de nuvem podem explorar a tecnologia slicing para: reduzir os gastos ope-
racionais, permitir a programabilidade e a inovacdo necessarias para enriquecer
os servicos oferecidos, disponibilizar servicos personalizados e permitir a capaci-
dade de programabilidade da rede para provedores OTT (Over-The-Top ou content
providers) e outros players do mercado sem alterar a infraestrutura fisica.

O LSDC representa uma nova abordagem para automatizar o processo de
configuracdo otimizada de nuvens pela criacdo do conceito de cloud network slicing em
todos os recursos em conjunto de centros de dados federados, bem como, fornecer um
gerenciamento uniforme dos recursos de computagdo, conectividade e armazenamento.

2.2. Arquitetura do NECOS

A arquitetura completa da plataforma NECOS, apresentada na Figura 1, define os com-
ponentes para o aprovisionamento de cloud network slices E2E em uma federacao multi-
tecnolédgica e de maltiplos provedores. No NECOS, um cloud network slice E2E pode
ser composto por multiplas partes (cloud slices) aprovisionadas em diferentes centros de
dados da federacao, e sdo interconectadas por network slices.

Para facilitar a compreensdo da arquitetura do NECOS, inicialmente apresentada
a comunidade no Entregdvel D3.1 do NECOS [NECOS 2018b], nés definimos, na Figura
1, quatro éreas distintas, isto €, a do Tenant em vermelho, a do Provedor de Recursos em
verde, a do Marketplace em amarelo e a do Provedor de Slice em azul. A seguir, faremos
uma descri¢do dos principais componentes da arquitetura que merecem ser destacados: o
Slice Orchestrator, o componente de geréncia e monitoramento /MA e o Marketplace.

O Slice Orchestrator realiza manipulacao de slices, isto €, requisita ao Market-
place as diferentes partes que serdo incluidas em uma slice E2E através da realizacio de
uma fase de orquestragdo inicial. Adicionalmente, ele supervisiona o gerenciamento do
ciclo de vida dos servicos que estao sendo executados nas slices, baseado nas informagdes
coletadas dos diferentes recursos presentes na slice pelo componente IMA.

O componente IMA (do inglés, Infrastructure & Monitoring Abstraction) ofe-
rece uma interface northbound abstrata que permite ao Slice Orchestrator executar suas
fun¢des enquanto as informacoes das partes das slices permanecem transparentes. Como



Domain. Lowsgem ) | oremes Sivaor | O

omain \@bsscripicn Orchestrator Actlvator Service
Level

Monitoring

nw=z | Client to Cloud Interface ] Resource
o g Marketplace
‘_; o _ Service Orchestrator Slice Spec. Slice Request Interface _ | Slice
3 (7} Slices Adaptor Processor I " Broker
ST Database <
3w Slice Builder | Slice Instantiation Interface
o O @ Slice h Slice Marketplace Interface
- Q I Resource Slice Runtime Interface
g Orchestrator
/ \ Slicing Orchestrator]

Infr. & Mon. Abstractlon‘/

Resource & VM Mgmt Resource & VM Monitoring
Adapters

VIM / WIM specific \ VIM / WIM spegific :
Control Interface \Monitor/‘ng Intefface | : E
\ 3 P
- AN s 3 E E
Mon Mon Mon b
- it=-f----+ Domain Mgm : : DomainMgm : : Domain Mgm
A R il S TR Tememik ;. :

80ey8}uU| PNo|D 0} PP|O

=]
3]
&
-
o©

()
)
3
=
S
o
(]

13]]043U0)
291Is 9@
juaby 811

o
o3
2z
c @
=

jueby o118
juaby 8o

J10jesayo.Q urewoq
JojensaydiQ urewoq
J0jen3sayoiQ urewoq

Slice Edge DC ‘ ’ [ Central DC
Resource Domains D D D \ T \ D D][j D

Figura 1. Arquitetura NECOS. Fonte e mais informacoes: NECOS D3.1.

exemplo de tais fun¢des podemos citar: a coleta de informagdes sobre topologia de re-
cursos e informacdes de monitoramento de recursos para cada parte da slice; o monitora-
mento e a verificagdo do estado dos elementos virtuais alocados a cada parte da slice; a
coleta de indicadores KPIs (do inglés, Key performace Indicators) voltados para recursos
como CPU, memodria e armazenamento. Para alcancar estes objetivos, multiplos adapta-
dores traduzem as requisi¢des provenientes da interface northbound para o VIM ou WIM
(do inglés, Virtual/WAN Infrastracture Manager). Deste modo, eles abstraem as partes
das slices heterogeneamente na interface southbound do IMA.

A descoberta de recursos que irdo compor uma slice E2E € responsabilidade do
componente Marketplace, que é um sistema distribuido responsdvel por localizar partes
de slices adequadas a partir de um conjunto de infraestruturas de nuvem federadas. Como
mostrado na Figura 1, o Marketplace é formado por dois componentes, nomeados de Slice
Broker e Slice Agent. O Slice Broker descobre as partes das slices através da interacao
com um conjunto de Slice Agents hospedados nos dominios de recursos envolvidos.

2.3. Desafios do Projeto

Embora a abordagem de prover slice como servigo proposta pelo NECOS traga inimeros
beneficios para tecnologias emergentes, como por exemplo, a computacdo em nuvem,
redes méveis 5G, diversas verticais de IoT (do inglés, Internet of Things), entre outras,
ha ainda algumas lacunas e desafios que necessitam atencao para suprir eficientemente as
necessidades que tangenciam este novo conceito denominado slicing. Alguns dos princi-
pais desafios vislumbrados sao descritos a seguir.

Virtualizacao da Infraestrutura Fisica: Este conceito ja vem sendo discutido ha um
certo tempo, entretanto com o surgimento do conceito slicing, aspectos importantes pre-
cisam ser melhorados, como por exemplo, o isolamento entre os recursos, a escalabilidade
e o desempenho.



Elasticidade Computacional: A elasticidade de uma slice é de extrema importancia para
que o uso dos recursos seja otimizado de modo a respeitar as SLAs acordadas. Tal elas-
ticidade pode ocorrer no nivel de infraestrutura fisica, virtual ou até mesmo no nivel da
aplicacao.

Heterogeneidade: A heterogeneidade inserida pelos diferentes provedores de infraes-
trutura € um desafio para ser estudado. Sendo assim, cabe ao Slice Provider abstrair as
diferentes tecnologias e infraestruturas dos provedores, de modo a entregar uma visao
transparente e unificada dos recursos E2E que o Tenant requisitou.

Seguranca: A seguranca € um dos desafios tradicionais no escopo de redes de computa-
dores em geral. Sendo assim, para o conceito de slicing que envolve diferentes infraestru-
turas, e a comunicac¢do entre diferentes provedores, os desafios sdo ainda maiores.
Geréncia da Mobilidade: A mobilidade de dispositivos que necessitam de constante co-
nexdo é uma caracteristica relacionada a diversos casos de uso envolvendo slices. Sendo
assim, a geréncia, a melhoria do trafego e a melhoria dos protocolos de comunicacao dos
dispositivos moveis sao pontos que devem ser aprimorados.

2.4. Workflow de Criacao de Slices

Esta Secao apresenta um workflow, usando a metodologia BPMN (do inglés, Business
Process Model and Notation), que relaciona os componentes presentes na arquitetura pro-
posta na Figura 1. O workflow descrito, que é detalhado no Entregavel D5.1 do NECOS
[NECOS 2018c], envolve a operagdo de criacdo de uma nova slice.

O workflow apresentado na Figura 2 adota a seguinte notacao: o circulo em verde
denota o inicio enquanto o laranja denota o término do workflow. Os retangulos cinzas
representam os componentes da arquitetura do NECOS. Os retangulos tracejados, que
agrupam componentes, correspondem as areas descritas na Se¢do 2.2. Por fim, as interfa-
ces de comunicagdo entre os componentes sao ilustradas pelos circulos em azul.

A Figura 2 ilustra todos os médulos da arquitetura NECOS envolvidos no work-
flow de Criagao da Slice, as flechas representam as interacdes entre 0s componentes para
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a criacdo da slice. O workflow é iniciado pelo tenant no Service Provider através do
componente Slice Activator, sua fun¢do € iniciar a requisi¢ao desta nova slice para o Slice
Provider interagindo com o componente Slice Specification Processor via Interface 1 (I1).
O Slice Specification Processor ira extrair as especificacdes de infraestrutura e servigo re-
quisitadas pelo Tenant e entdo envia para o Slice Builder. O Slice Builder em conjunto
com os componentes Slice Broker (via 12) e Slice Agent (via I3) possui como fun¢do ana-
lisar os recursos disponiveis nos provedores de infraestrutura e entdo otimizar a aloca¢ao
dos recursos ofertados pelo Marketplace. Apds definir quais provedores de infraestru-
tura irdo compor a slice, o Slice Builder se comunica com o DC/WAN Slice Controller
de cada um dos provedores para instanciar os recursos que foram requisitados pelo 7e-
nant (via 14). O DC WAN Slice Controller retorna para o Slice Builder os apontadores
para os novos recursos, € entdo a informacao € enviada para o Slice Resource Orches-
trator que possui como responsabilidade orquestrar os recursos instanciados de modo a
otimizar a utilizacdo dos recursos presentes na slice. O Slice Resource Orquestrator é
um componente de suma importancia na arquitetura do NECOS, pois ele além de ser
responsavel pela orquestracido dos recursos, ele também € responsdvel pela instancia¢ao
dos VIMs/WIMs. A instanciacao destes elementos € de suma importancia para o deploy-
ment de um novo servigo e/ou recurso virtual (Mdquina Virtual, Container) para isto ele
utiliza a Interface 5 (I5) na qual ele se comunica diretamente com os DC/WAN Slice Con-
trollers. Além desta fungdo, o Slice Resource Orchestrator gerencia o componente de
monitoramento da slice (IMA) assim como o banco de dados que ird armazenar tanto as
informacodes da slice quanto as KPIs monitoradas pela IMA. Por fim, apds a slice estar
operante, os servicos do Tenant podem ser instanciados e entdao orquestrados pelo Service
Orchestrator via a Interface 6 (16) na parte mais a direita da figura.

3. Casos de Uso

O projeto NECOS identificou Zelco Cloud e o MEC (do inglés, Multi-access Edge Com-
puting) como casos de uso para definir uma arquitetura de federagdo de nuvem que su-
porta slicing como um servigo. Esses dois casos de uso, apresentados na Figura 3, estdo
atraindo bastante atencao na inddstria com o desenvolvimento de padrdes relacionados a
eles e o aumento das ofertas comerciais.

Do ponto de vista da Telco Cloud, varias iniciativas estdo progredindo, como o
CORD no ONF e a abordagem CloudCO no BBF, conforme relatado no Entregével D2.2
[NECOS 2018a]. As arquiteturas ali definidas continuam a evoluir e espera-se que pos-
sam ser incorporadas em ofertas comerciais no curto prazo. Da mesma forma, o ambiente
de computacao de borda esta se expandindo além do ETSI MEC, multiplicando o nimero
de solucodes, tais como o EdgeX Foundry, o grupo de trabalho TIP do Facebook em Edge
Computing, e Akraino, para mencionar algumas.

Todas essas iniciativas reforcam o escopo do NECOS como uma solucao cross-
over de fatiamento que poderia ser implantada para federar op¢des tao diversas, tanto na
Telco Cloud quanto no MEC. Além dos casos de uso, o NECOS definiu alguns cenarios de
aplicabilidade que podem usar esse tipo de ambiente de execu¢do. Os cendrios permitiram
que a nog¢do de servico seja executada na slice fornecida pelo sistema.

Dentro do contexto destes dois casos de uso, alguns cendrios foram criados para
obter os requisitos iniciais da plataforma NECOS e para mostrar sua aplicagdo em dife-
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rentes contextos de rede. A seguir, sumarizamos estes cendrios e suas derivacoes.

VRAN: do inglés, virtual Radio Access Network, o cenario VRAN aproveita as tendéncias
de virtualizagdo para fornecer funcdes de rede associadas a RAN e também pode ser es-
tendido para suportar diferentes provedores de servigos.

Servicos 5G: este cendrio aborda os requisitos das operadoras de rede para adaptar as re-
des existentes para fornecer servicos 5SG futuros, como o Banda Larga Moével aprimorado
(eMBB), o compartilhamento de video de alta defini¢do, as comunica¢des macigas de tipo
de méquina (mMTC) e as comunicagdes ultraconfidveis e de baixa laténcia (uURLLC).
vCPE: do inglés, virtual Customer Premises Equipment, esse cendrio explora os ambi-
entes de Telecomunicagdes voltados para o uso de recursos de nuvem, o que permite a
evolugdo dos Central Offices, aplicando a integracao de elementos virtuais e ndo-virtuais.
Distribuicao de Contetido Turistico: este cendrio aborda a necessidade de um Centro
Metropolitano de Turismo para fornecer contetido turistico com reconhecimento de local
a um grande nimero de visitantes em uma area metropolitana.

Proxima Geracao de Aplicacoes Turisticas: espera-se que os aplicativos de realidade
aumentada melhorem a experiéncia dos viajantes e aumentem o valor do produto cultural
oferecido pelas autoridades municipais.

Distribuicao de Conteiido em Cidades Inteligentes: este cendrio aborda a necessidade
de integrar diferentes provedores de infraestrutura em uma cidade para fornecer a entrega
de conteido de dados em uma Cidade Inteligente. Um contribui¢do inicial estd descrita
em [Carmo et al. 2019], que propde uma abordagem para definir em slices as infraestru-
turas de redes de acesso WiFi compartilhadas.

Monitoramento Metropolitano Integrado: este cenario aborda um Centro de Seguranca
Publica responsavel por melhorar o gerenciamento e resolucdo de incidentes para um
nimero significativo de socorristas (por exemplo, departamento de policia, servicos de
incéndio e resgate, servicos médicos de emergéncia e obras), bem como sua interacao
com a populacdo civil em uma 4rea metropolitana.



4. Conclusoes

Neste artigo, apresenta-se a proposta NECOS que objetiva abordar as limitacoes das in-
fraestruturas atuais de nuvem, propondo a abordagem Lightweight Slice Defined Cloud
(LSDC). O LSDC atua como ativador ao Cloud Slicing por meio do conceito de Slice as a
Service. Além disso, ele oferece uma estrutura de gerenciamento unificada para dominios
tanto de rede quanto computacionais, e também, fornece uma orquestracdo inteligente
para infraestruturas de nuvem federadas.
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