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Resumo. A concepcdo de estratégias adaptativas baseadas em medidas de
trdfego em redes sem-fio é desafiadora. Neste trabalho, demonstra-se através
de experimentos que a caracteriza¢do acurada dessas redes é vidvel com o au-
mento do niimero de tragos coletados. Isso significa que a colaboragdo dos
usudrios é fundamental. Uma consequéncia dessa participacdo, entretanto, é
a possivel incidéncia de acoes maliciosas no sistema de medidas. Assim, este
trabalho avalia a influéncia de nés maliciosos bem como analisa uma estratégia
de detec¢do baseada na relevancia de cada trago coletado. Os resultados mos-
tram que a eficiéncia da deteccdo é ligada a densidade dos nés monitores e a
quantidade de informacoes falsas inseridas.

Abstract. Conceiving measurement-based adaptive strategies based on wireless
networking traffic is challenging. In this paper, we show via experiments that
accurate characterization of these networks is feasible by increasing the number
of traces collected. This means that the collaboration of users is fundamental.
A consequence of such a participation, however, is the possible incidence of
malicious actions in the measurement system. Thus, this paper assesses the
influence of malicious participants and analyzes a detection strategy based on
the relevance of each trace. Results show that the detection efficiency is related
to the density of sensing nodes and to the amount of fake information introduced.

1. Introducao

Estatisticas revelam que em 2014 o nimero de smartphones aumentou 26% no
mundo e 27% no Brasil [Cisco, 2015]. Esses dados indicam o enorme potencial que os
usudrios atuais possuem para aplicagdes em rede e, consequentemente, o crescente nivel
de exigéncia relacionado a qualidade do servico. Nesse sentido, o0 aumento de desempe-
nho das redes sem-fio é fundamental, tornando o monitoramento do trafego um impor-
tante recurso de avaliagdo do sistema. O objetivo € reagir prontamente a problemas de
dimensionamento que possam ocorrer durante a operacao da rede [Acharya et al., 2010].

Dentre as tecnologias de acesso sem-fio, o WiFi € uma das mais populares.
Como consequéncia, alguns sistemas de monitoramento vém sendo propostos para
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obtencdo de medidas mais realistas dessas redes [Mahajan et al., 2006, Li et al., 2015].
Essas ferramentas capturam o trafego da rede e traduz as informagdes em arqui-
vos de tragos de dados [Robinson et al., 2008, Srinivasan et al., 2008, Kone et al., 2011,
Claveirole e de Amorim, 2012]. Em ambientes controlados, esse monitoramento é relati-
vamente simples, se tornando mais complexo em cendrios reais, como nas redes de senso-
riamento urbano [Antoniadis et al., 2008, Yi, 2009]. Para contornar a complexidade das
medidas, uma alternativa é aumentar o niimero de monitores e, assim, aumentar a quanti-
dade de dados disponivel. Isso pode ser alcancado a baixo custo com a colaboracao dos
proprios usudrios que participariam em troca de beneficios. Os resultados das medidas
poderiam, p.ex., permitir a redistribuicdo da infraestrutura da rede para que os usudrios
sejam mais bem atendidos. Tal alternativa ainda ndo foi avaliada, até onde se sabe.

Um inegdavel problema da participacdo dos usudrios € a possibilidade de a¢des ma-
liciosas. Em sistemas de monitoramento, os usudrios poderiam inserir tragcos falsos para
maximizar seus beneficios ou simplesmente para deteriorar o servigo. Esses resultados
poderiam ser alcancados, respectivamente, com a atragcao de recursos da infraestrutura de
rede para regides proximas ao atacante (ataque de atragdo) ou com a repulsdo de recursos
da infraestrutura préxima ao atacante para regides afastadas (ataque de repulsdo). Tendo
em vista esses possiveis ataques, este trabalho também propde um sistema de detec¢ao
capaz de identificar tragos falsos que possam ter sido adicionados ao sistema por ndés ma-
liciosos. Para tal, um modelo em grafo das relagdes entre os tragos € proposto, onde cada
vértice representa um traco e cada enlace representa a relacdo entre o par de tragos. Tal
relacdo é quantificada a partir de uma métrica de acuricia proposta. Desse modelo, pode-
se inferir o comportamento de um monitor baseado na soma dos pesos das arestas de seu
traco (for¢a do trago). Se a for¢a do trago for alta ou baixa comparada aos outros, significa
que o no gerador € possivelmente malicioso.

Este trabalho conduz testes experimentais usando dois cendrios com diferen-
tes densidades de nés monitores, chamados de colocalizado e esparso. Em ambos os
cendrios, demonstra-se que cada um dos tragos € relevante para a melhoria da acuracia do
sistema e que a distribuicdo geografica dos monitores impacta no resultado final. Adici-
onalmente, o desempenho do sistema de detec¢ao € avaliado, demonstrando ser possivel
reconhecer os nds maliciosos considerando tanto o ataque de atracdo quanto o de re-
pulsdo. Em resumo, as principais contribui¢des sdao as seguintes: (i) proposta de um
sistema de monitoramento colaborativo; (ii) identificacdo de dois possiveis ataques ba-
seados na contribuicdo maliciosa de um monitor; e (ii1) proposta de uma metodologia
baseada em grafo para a deteccao de possiveis nés maliciosos.

Este trabalho estd organizado da seguinte forma. A Secdo 2 motiva o emprego
de sistemas de monitoramento colaborativos, enquanto a Secdo 3 detalha o problema
abordado. A Secdo 4 propde a métrica de acuricia e o sistema de deteccdo. A Secdo 5
descreve os cendrios utilizados; enquanto as Secoes 6, 7 e 8 apresentam, respectivamente,
os resultados da métrica proposta, o impacto do ataque e o desempenho do sistema de
detecgdo. A Secdo 9 descreve os trabalhos relacionados e a Sec¢do 10 conclui este trabalho.

2. Sistema de Monitoramento Colaborativo

O objetivo principal do sistema de monitoramento considerado neste trabalho é
auxiliar o planejamento da infraestrutura de rede por parte dos provedores. Esse plane-
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Figura 1. Modulos da arquitetura de um sistema de monitoramento colaborativo.

jamento € realizado deslocando-se a infraestrutura disponivel para regioes menos favo-
recidas. A arquitetura do sistema, ilustrada na Figura 1, € composta de trés modulos
principais: um modulo de sensoriamento composto por farejadores de pacotes de redes
sem-fio (packet sniffers); um moédulo de consolidacdo de tracos, responsavel por cons-
truir um traco final consolidado; e um moédulo de apresentacdo que armazena e entrega
estatisticas de uso da rede aos administradores. Os farejadores, ou monitores, sdo dis-
tribuidos e produzem individualmente um trago de dados composto por uma sequéncia
de quadros em ordem cronoldgica de recepcdo. Esses quadros podem ser de diferentes
comunicacdes. O traco consolidado € produzido por um elemento central, que recebe de
tempos em tempos os tragos individuais. Pode-se notar que hd um compromisso entre
frequéncia de envio dos tracos e sobrecarga na rede que ndo € tratado neste trabalho.

Os farejadores também podem ser executados em dispositivos de usudrios. Sabe-
se que quanto maior o nimero de usudrios, menor € o custo de implantacdo e menor é
o problema de posicionamento dos monitores. O tUnico requisito para os usudrios cola-
borarem € executar um farejador de pacotes. Assume-se que esse requisito nao seja um
entrave ja que um farejador de pacotes em plano de fundo consume menos que 1,5 kB
de memoria virtual, incluindo cédigo, dados, bibliotecas compartilhadas e péaginas de
memoria.! A participacdo dos usudrios pode ser estimulada com incentivos como uma
melhor qualidade de servigo, recompensas financeiras e até mesmo melhor reputacido. No
sistema proposto, assume-se que o modulo de consolidacao estd sob o controle de uma
entidade central confidvel, enquanto o de sensoriamento esté distribuido e sob o controle
de diferentes entidades, dentre as quais algumas podem ser maliciosas.

3. Definicao do Problema

A participagdo dos usudrios pode resultar em dois ataques: ataque de repulsdo, no
qual um traco falso é inserido no sistema de monitoramento com sequéncias completas
de quadros (isto é, contém fluxos com todos os quadros); e ataque de atracdo, no qual
um traco falso € inserido no sistema de monitoramento com sequéncias vazias de quadros
(isto é, contém fluxos com apenas o primeiro e ultimo quadro).

Dependendo da recompensa da colabora¢ao, um usudrio malicioso poderia dispa-
rar um dos dois ataques. Por exemplo, um usudrio que colaborasse com tracos contendo
fluxos de dados com sequéncias completas de quadros poderia provocar um “ataque de re-
pulsdo”, ja que o sistema de monitoramento inferiria uma alta acuricia na regido proxima
ao atacante e, portanto, assumiria que essa area pode ceder infraestrutura de rede. Em
oposi¢do, um usudrio que colaborasse com tragos contendo fluxos com apenas o primeiro
e o ultimo quadro poderia provocar um “ataque de atragcdo”, ja que o sistema inferiria

'Esse teste foi conduzido com o t cpdump em uma maquina Debian Linux.
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Figura 2. Operacao da rede em condi¢goes normais e sob ataque.

baixa acurdcia na regido. Como consequéncia, o sistema assumiria que a regiao proxima
ao atacante precisa de mais infraestrutura de rede para melhorar o servico.

A Figura 2(a) ilustra a operag¢do normal do sistema. Nessa figura, os nés monitores
S; e S monitoram dreas distintas da mesma rede sem-fio e produzem tracos de dados T,
e T’,, respectivamente. Ja os nés A e C' sdo pontos de acesso e 0os ndés B e D sao usudrios
da rede. Nenhum desses nés (A, B, C, D) participam do monitoramento. Na figura, as
linhas pontilhadas representam os enlaces entre monitores e usudrios e as linhas continuas
entre usudrios apenas. Note que o né monitor S; captura mais quadros da comunicagao
A< B (quadros brancos), enquanto S, captura mais quadros de C'<»D (quadros cinza)
por questdes de proximidade. Assumindo que em cada comunicagdo os nds trocam quatro
quadros, os nds S; e Sy capturam 50% do total de quadros, sendo que S; e So capturam
mais quadros de A< B e C<» D, respectivamente. Apds a consolidacio, o resultado final
tem 75% do total de quadros, melhorando o desempenho do monitoramento.

Considerando a presenca de um né M controlado por um usudrio malicioso, um
traco falso (7) € inserido no sistema. Assim, no ataque de repulsdo, o n6 M forja um
traco com um fluxo contendo todos os quatro quadros da comunicac¢io entre um par de
nds ndo existente. Apds a consolidacdo, a fracdo de quadros capturados é de aproximada-
mente 83% (3 quadros de 4 da comunicagdo A< B, mais 3 de 4 de C'+>D e mais 4 de 4 do
par falso), que € maior que os 75% da operacdo normal. Como consequéncia, a infraes-
trutura disponivel (nés A e C) pode ser afastada de M, como visto na Figura 2(b) a partir
dos deslocamentos d 4 e d}. No ataque de atracdo, por outro lado, depois da consolidagao,
66% dos quadros sdo considerados capturados (3 quadros de 4 de A<+ B, mais 3 de 4 de
C<D e mais 2 de 4 do par falso). Logo, a fragdo de quadros se torna mais baixa do que
a normal, aproximando de M possivel infraestrutura extra (Figura 2(c)). Neste trabalho,
cada monitor contribui com um trago. Ainda, cada traco tem o mesmo formato e é obtido
ou forjado no mesmo periodo legitimo de monitoramento.

4. Acuracia do Sistema de Monitoramento e Deteccao de Vulnerabilidades

Este trabalho aborda dois problemas complementares do monitoramento colabo-
rativo. O primeiro € consequéncia dos desafios impostos pelo ambiente sem-fio. Ja o
segundo € consequéncia da proposta deste trabalho baseada na participac¢do dos usudrios.

4.1. Acuracia do monitoramento

O aumento da acurédcia do monitoramento permite uma melhor caracterizaciao da
rede e, consequentemente, evita acdes equivocadas baseadas em medidas incorretas. No
contexto deste trabalho, a acuricia ¢ formalmente definida baseada em quatro premis-
sas: (i) cada n6 da rede envia quadros em ordem crescente de nimero de sequéncia para



qualquer destino (tempo nao € suficientemente grande para que os nimeros de sequéncia
se repitam); (ii) os tracos sd@o consolidados em um ponto central; (iii) ndo ha requisi-
tos de tempo real no sistema; e (iv) ha uma probabilidade ndo negligencidvel de perda
de quadros, mesmo considerando todos os tragos capturados. Baseado nessas premissas,
considera-se que o nimero maximo de quadros que um né pode enviar para outro seja
igual a diferenca entre o ultimo e o primeiro quadro do mesmo fluxo mais o total de re-
transmissoes. Note que o ultimo e o primeiro quadro de um fluxo sdo, respectivamente,
aquele com o maior e o0 menor nimero de sequéncia capturados. Uma vez que em ex-
perimentos reais € dificil obter tragcos completos, utiliza-se esse recurso para estimar a
acurdcia dos tragos [Yeo et al., 2004, Schulman et al., 2008]. Assim, denota-se como N
o conjunto de nés na rede, onde 7 e j sdo dois nés em N, e como v;(¢) o conjunto de nds
na vizinhanca de 7 no intervalo de tempo ¢. Ainda, considerando que quadros consecuti-
vos tém numero de sequéncia incrementais e que as retransmissdes sdo estimadas tanto
por ndmeros de sequéncia repetidos quanto por sinais de retransmissao ligados, o nimero
maximo de quadros s;(t) que 7 pode enviar em ¢ é:

v; (t

sift) = 32" () + 51, 1), (1)
onde n;**(t) e sj;(t) sdo, respectivamente, o maior nimero de sequéncia e o nimero de
quadros retransmitidos do fluxo de ¢ para 7. Note que 7 pode ndo enviar quadros para um
dado vizinho (nj5™(t) = sj;(t) = 0). Além disso, como pode haver quadros perdidos,
o nimero total de quadros recebidos do né i em ¢, 7;(t), tem como limiar superior s;(t).
Logo, o niimero de quadros perdidos do n6 7 € a diferenca entre 0 nimero maximo de
quadros e o numero de quadros recebidos de ¢, ou seja m;(t) = s;(t) — r;(t). Generali-
zando em N/, tem-se que o ndmero de quadros perdidos, m(t), é igual a diferenca entre o

nimero de quadros enviados e recebidos por todos os nds da rede. Assim,

m(t) = s(t) = r(t) = S (si(t) = ri(0). @

=0

Baseado na Equacgdo 2, pode-se definir a métrica de acurdcia a como se segue.

Definicao 1 (Métrica de acuracia a) E definida como a porcentagem de quadros envia-
dos na rede que sdo capturados por pelo menos um né monitor:

a=1- (m(t)/s(t)) 3)

O célculo de a requer que na unica leitura do traco consolidado, o nimero de sequéncia
de cada quadro seja comparado ao anterior do mesmo fluxo para verificar perdas.

4.2. Sistema de deteccao

O sistema de detec¢@o proposto € modelado a partir de um grafo ndo direcionado
com pesos do tipo G(V,E), onde V e & representam, respectivamente, o conjunto de
vértices e enlaces. Em G, cada vértice representa um trago capturado 7; e cada enlace 7;7;
descreve a acurdcia relativa entre os tragos conectados. Assim, no modelo proposto, o
grafo G € totalmente conectado ja que a acurdcia de cada um dos tragos pode ser calculada
em relagdo a todos os outros. Considerando a(7;7;) como sendo a acuricia calculada
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(a) Cendrio colocalizado. (b) Cenario esparso.

Figura 3. Cenarios experimentais.

do trago consolidado entre 7; e Tj, tem-se que o peso da aresta 7;7; € igual a a(7;7}).
Baseado no peso das arestas, calcula-se a for¢a de cada vértice, o(7;), como se segue:

o) =S a(miy), @)

j=1
onde o nimero de tragos é equivalente ao nimero de nés monitores, ou seja, [V| = |N].
Neste artigo, assume-se que o peso do enlace contendo um né malicioso tem um valor
discrepante comparado aos outros ja que a adi¢ao de informacdes falsas nos tracos tem
como efeito o aumento ou a redugdo da acuricia, dependendo do ataque. A partir dessa
observacao, o traco com forca diferente dos outros pode ser identificado usando um teste
de detec¢do de outlier. Neste trabalho, assume-se no maximo um tnico né malicioso.

Apesar do modelo em grafo proposto ser genérico, ele € usado neste trabalho ape-
nas para detec¢ao de nds maliciosos. Consequentemente, nao ha nenhuma premissa sobre
a movimentagao da infraestrutura de rede monitorada. Além disso, ndo sdo considerados
outros ataques além dos descritos na Se¢do 3.

5. Redes de Testes e Conjuntos de Dados

Os experimentos deste trabalho foram conduzidos em dois cendrios, chamados
de colocalizado e esparso, durante 90 minutos. O cenério colocalizado foi montado em
uma sala do laboratério de informatica (LIP6) da UPMC Sorbonne Universités em Pa-
ris. Todos os monitores foram posicionados lado-a-lado em uma mesa (Figura 3(a)). Os
tracos coletados tém em média 253 MB, enquanto o traco consolidado tem 450 MB. Ja o
cendrio esparso foi montado no laboratorio de computacdo IRCICA/LIFL em Lille. Nesse
cendrio, todos os n6s monitores foram espalhados no segundo andar do prédio de acordo
com a disponibilidade de tomadas elétricas do corredor (Figura 3(b)). Os tracos coleta-
dos tém em média 205 MB, enquanto o traco consolidado tem 1,2 GB. Os tamanhos dos
arquivos ja indicam que quanto mais esparso for o cendrio, maior € a quantidade de dados
agregados com a consolidacdo. Nos dois cendrios, 8 netbooks Asus EEEPC-4G com 512
MB de memoéria RAM, 3 interfaces USB WiFi Netgear WG111v3 configuradas em ca-
nais de radio diferentes, sistema operacional Xandros com kernel modificado e software
WiPal para farejamento de trafego foram usados. Esses netbooks cumpriram o papel de
monitores e, consequentemente, coletaram os tracos da rede sem-fio.

Apesar dos cendrios serem internos (indoor), eles demonstram naturezas diferen-
tes que permitem compreender a operacao de um né malicioso. A densidade de nds
na rede € variada, visto que uma maior distancia entre monitores pode aumentar a dis-
crepancia entre os tracos capturados. Em ambos os experimentos, os nds monitores captu-
ram qualquer quadro transmitido em sua 4rea de cobertura, ja que estdo em modo monitor.



Tabela 1. Resultados de acuracia (x10~3) obtidos com tracos individuais e con-

solidados em ambos os cenarios avaliados.
Cenarios Tragos
T1 ‘ T2 ‘ T3 ‘ T4 ‘ T5 ‘ T6 ‘ T7 ‘ Tg ‘ Consolidado
Colocalizado || 1,57 | 1,58 | 1,70 | 1,57 | 1,99 | 1,82 | 2,37 | 1,71 3,27
Esparso 0,34 | 0,29 | 0,25 | 1,35 | 1,01 | 0,65 | 0,17 | 0,12 3,07

Neste trabalho, assume-se que qualquer tipo de trafego deve ser capturado pelo sistema
de monitoramento, independente de sua natureza ou duracdo. Vale mencionar ainda que
as medidas deste trabalho capturaram trafego sem-fio de controle, de gerenciamento e
de dados originados ou destinados para pontos de acesso. Essas medidas ndo apontam
diferencas entre os canais nao sobrepostos do IEEE 802.11g (canais 1, 6 e 11). Sendo
assim, optou-se pelas medidas do canal 1.

Software WiPal: Este trabalho utiliza a ferramenta WiPal para consolidacdo de tracos.
O WiPal consolida um nimero arbitrario de arquivos PCAP de tracos do IEEE 802.11
de diferentes n6s monitores e calcula o traco PCAP consolidado. O procedimento de
consolidacgdo, entretanto, é realizado em pares de tracos de forma recursiva. Logo, o re-
sultado da rodada anterior € usado como um dos tracos da rodada seguinte. De forma sim-
plificada, para cada par de tracos consolidados, o WiPal identifica quadros de referéncia
para célculo da defasagem entre os rel6gios dos monitores, sincroniza todos os quadros e
escreve o resultado em um arquivo de saida. O mesmo procedimento € repetido até que
todos os tragos de entrada do WiPal sejam consolidados [Claveirole e de Amorim, 2012].

6. Acuracia das Medidas

Antes das questOes de seguranca, o comportamento da acurdcia das medidas é
investigado em uma rede sem-fio operacional livre de ataques.

6.1. Tracos individuais e consolidados

A Tabela 1 mostra a acuricia de cada traco em comparagdo ao trago final conso-
lidado. Os parametros necessarios para a computacao da fragao de quadros recebidos, ou
seja, 0 nimero maximo de sequéncia e o nlimero de retransmissdes por par fonte-destino
(s(t)), sdo extraidos do trago consolidado. Assim, pode-se dizer que a acuracia compu-
tada de todos os tracos usa o traco consolidado como referéncia. Note que a diferenca
de acuricia entre o traco consolidado e o traco com a menor acurécia varia de 2x a 25 %
no cendrio colocalizado e esparso, respectivamente. O impacto da acuricia em funcdo da
distancia entre os nés monitores pode ser observado mesmo considerando que o valor da
métrica de acuricia seja sempre bem menor do que 1. Entdo, quanto mais préximos fo-
rem os monitores, menor € a diferenca da acurdcia entre eles. Isso acontece porque quanto
mais préximos estiverem os monitores, maior € a intersecao de quadros capturados.

Nas duas proximas secdes, a fracdo de quadros capturados de cada par fonte-
destino € usada ao invés da métrica acuracia. O objetivo € analisar o impacto do nimero
de tragos e da posi¢do dos monitores nas medidas colaborativas.

6.2. Numero de tracos

A Figura 4 ilustra a fracdo de quadros capturados de todos os pares fonte-destino
escutados. No eixo-z, os pares fonte-destino sdo ordenados de acordo com a fracdao de
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Figura 4. Fracao de quadros capturados de todos os pares fonte-destino da rede.

quadros capturados. Note que, em ambos os cendrios, hd uma grande discrepancia entre a
fracdo de quadros capturados pelos diferentes tracos individuais e pelo trago consolidado
para qualquer par origem-destino. Logo, decisdes baseadas em um unico tragco podem
levar a ac¢des equivocadas. A comparagdo entre os dois cendrios permite verificar um
comportamento similar. H&4 a presenca de um degrau em 100% devido a presenca de
quadros de controle e de gerenciamento, assim como pequenas sequéncias de quadros de
dados. Os quadros de gerenciamento e de controle sdo mais robustos a perdas, ja que
sdo enviados na taxa basica. Ja as pequenas sequéncia de quadros de dados podem ser
totalmente capturadas por apenas um Ginico monitor.

A Figura 5 mostra a diferenca entre o nimero de quadros enviados e capturados
de cada par fonte-destino na rede. Nessa figura, considera-se apenas o trago consolidado.
O eixo-x é o mesmo da Figura 4. Novamente, o nimero de quadros enviados e capturados
¢ semelhante até certo par de nds. Esse par € o mesmo onde a acuricia cai de 100% na
Figura 4, ou seja, o 100° e o 310° pares no cenario colocalizado e esparso, respectiva-
mente. Adicionalmente, observa-se que o numero de sequéncia € pequeno até esses pares
nos dois cendrios. Isso reforca o argumento no qual se dizia que os quadros ou seriam de
gerenciamento, ou de controle ou de pequenas sequéncias de dados. Caso as sequéncias
de quadros sejam grandes e enviadas a uma taxa de transmissao maior, as perdas sao mais
significativas, independente do monitor.
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Figura 5. Variagdao do numero de sequéncia considerando todos os pares fonte-
destino em ambos os cenarios.
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Figura 6. Distribuicao geografica de acuracia considerando todos os pares fonte-
destino em ambos os cenarios.

6.3. Posicao dos n6s monitores

A Figura 6 mostra a correlacdo entre a fracao de quadros capturados e a posi¢ao
dos nés monitores. Para tal, o eixo-y representa o identificador (ID) do monitor, enquanto
o eixo-r € o mesmo usado nas figuras anteriores. Os IDs dos monitores correspondem
aqueles apresentados na Figura 3. Como terceira magnitude, tem-se a fracao de quadros
capturados por cada monitor, representada a partir da intensidade da cor. Novamente, o
traco consolidado € usado como referéncia.

As Figuras 6(a) e 6(b) mostram que até o 100° e 310 par, respectivamente, hé pelo
menos um monitor que captura quadros. Isso pode ser confirmado pelos pontos em preto
na figura. Entretanto, mesmo assumindo que esses quadros sejam de gerenciamento ou de
controle, eles frequentemente nao sao capturados por todos os monitores. Isso ocorre por-
que a posi¢ao do monitor afeta até mesmo os quadros enviados em taxas de transmissao
mais baixas. Por outro lado, com o aumento do nimero de sequéncia, a porcentagem de
quadros perdidos aumenta para todos os monitores (representado pelas cores mais claras),
indicando que os nods estdo enviando dados em taxas de transmissdo mais elevadas. Um
resultado importante da Figura 6 € a diferenca entre a fracdo de quadros capturados pe-
los monitores, independente do cendrio, devido as posi¢des diferentes. Essa conclusdo é
possivel verificando a variagdo da intensidade de cor de qualquer linha vertical no gréfico,
ou seja, de qualquer par fonte-destino.

7. Impacto dos Ataques

Na secdo anterior, foi observado que: a acurdcia do monitoramento aumenta com o
nimero de tragos e que mesmo pequenas distancias entre monitores podem alterar a visao
da rede. Essas observacdes tém uma influéncia direta neste trabalho, jd que o aumento
do nimero de monitores pode melhorar a acurdcia das medidas, mas a possibilidade da
participacdo dos usudrios pode culminar na inser¢do de tragos falsos. Nesta secdo, o
impacto dos ataques de atracdo e de repulsdo na acurdcia do trago consolidado € avaliado.
Em ambos os ataques, um usudrio malicioso forja um traco contendo sequéncias falsas de
quadros entre pares de nés inexistentes. Para alcancar os efeitos desejados, os ataques de
atracdo e de repulsdo devem, respectivamente, reduzir e aumentar a acuricia do sistema.

A Figura 7 apresenta o impacto dos dois ataques em ambos os cendrios. Para
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Figura 8. Variacao da forca do né no ataque de repulsao.

isso, o numero de pares de nds falsos é variado. Note que os ataques em cendrios densos
sdo mais efetivos que os em cendrios esparsos. Isso ocorre porque a semelhanga entre os
tracos individuais coletados por nés proximos € maior. Assim, o impacto de uma maior
quantidade de pares falsos € mais relevante. Apesar das figuras terem um comportamento
linear, o ataque de repulsdo € mais eficiente que o de atragao do ponto de vista da mudanca
de acurdcia. Enquanto no ataque de repuls@o a mudanca € perto de 2.200% e 150%
considerando os cendrios colocalizados e esparsos, respectivamente; no ataque de atracao,
essa diferenca € proxima de 6% e 0,4%, respectivamente. Isso acontece porque a acuricia
das medidas é naturalmente baixa sem atacantes, como mostrado na Tabela 1. Portanto,
reduzir ainda mais a acurdcia requer um nimero elevado de pares de n6s falsos.

8. Deteccao de Atacantes Potenciais

O sistema de detecg¢do proposto € baseado na acurécia entre pares de tracos. Isso
significa que primeiro deve-se consolidar todos os pares de tragcos para, em seguida, cal-
cular a acurécia entre eles. A Figura 8 mostra a variacdo da forca de cada vértice com o
aumento do nimero de pares fonte-destino falsos, conforme o ataque de repulsdo. Note
que a forca relativa ao traco malicioso cresce principalmente no cendrio colocalizado ja
que as distancias menores entre os monitores contribuem com uma maior semelhanga en-
tre os tragos legitimos. Logo, pode-se concluir que o aumento da densidade de monitores
diminui as chances de sucesso de um ataque de repulsao.

A Figura 9 apresenta resultados similares para o ataque de atracdo. Nesse caso,
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Figura 9. Variacao da forca do no no ataque de atracao.

o efeito € oposto em termos de forca dos nds se comparado ao ataque de repulsdo, ou
seja, a menor forca € relativa ao n6é malicioso. Note que o impacto nao € tao significa-
tivo quanto no ataque de repulsdo. No cendrio colocalizado, hd uma redugdo na forca de
todos os vértices como consequéncia da presenca do traco do monitor malicioso. Ja no
cendrio esparso, a reducdo da forca é pequena, o que demonstra que esse ataque requer
mais fluxos de dados falsos. Vale mencionar que se o impacto do ataque nao for facil-
mente observavel, o sistema proposto ndo € capaz de identificar o usudrio malicioso. Esse
problema nao € grave ja que a efici€ncia do sistema de detec¢ao € proporcional ao impacto
do ataque. Em outras palavras, se o ataque nao for efetivo, a detec¢do também nao é.

Como visto, a modelagem proposta tem como consequéncia a diferenciagdo da
for¢a do n6 malicioso em comparagao a forca dos outros nds. Essa constatagdo, € utilizada
na identificagdo do né malicioso a partir de um teste de deteccao de outlier. Para tal, o
teste de Dixon € usado ja que ele pode ser executado sobre um pequeno conjunto de
dados [Dean e Dixon, 1951]. Antes de usar o teste de Dixon, € necessario verificar se a
forca dos nos legitimos segue uma distribuicao normal, ja que o teste de Dixon € somente
valido nesse caso. Executando o teste de Cramér-von Mises [Darling, 1957] para todas
as forgas dos nés legitimos, ndo é possivel rejeitar a hipotese de que os dados sigam uma
distribui¢do normal. Em ambos os casos, o p-valor estd acima de 0,05, o que garante um
intervalo de confianca de 95%. No modelo proposto, todos os vértices t€m o0 mesmo grau
e a forca do vértice € uma fungdo da acuricia par-a-par entre os tracos.

Note que um teste preliminar poderia ser conduzido para verificar a distribui¢ao
das forcas dos vértices. Se a distribuicao desviar da normal, pode-se ter um indicativo de
um possivel ataque. A Tabela 2 apresenta os p-valores obtidos com o teste de Cramér-von
Mises, considerando as forcas dos vértices legitimos com e sem o trago malicioso. Os
resultados para 400 pares origem-destino falsos mostram que ja se pode ter uma ideia de
que um ataque estd ocorrendo, uma vez que a hipétese de distribui¢io normal pode ser
rejeitada. No cendrio esparso com ataque de atracdo, entretanto, a hipdtese ndao pode ser
rejeitada, ja que as diferengas entre as forgas dos vértices ndo sao suficientemente grandes
mesmo com a presenca do trago malicioso.

A Figura 10 mostra o resultado do teste de Dixon considerando intervalos de
confianca de 90%, 95% e 99%. Semelhante ao teste de normalidade, € avaliada a hip6tese
do traco malicioso ndo ser um outlier. Observa-se que a hipotese € sempre rejeitada no
cendrio colocalizado, ou seja, o traco ¢ malicioso, independente do ataque. Por outro



Tabela 2. Resultados do teste de hipotese de normalidade.
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Figura 10. Deteccao de atacante baseado no teste de Dixon.

lado, no cendrio esparso, a hipétese sé nao € confirmada no ataque de repulsdo para mais
de 200 e 400 pares falsos, com intervalo de confianca de 90% e 99%, respectivamente. Ja
que os testes realizados s@o estatisticos, novas métricas para avaliacao dos tracos obtidos
podem ser adicionadas. Por exemplo, a combinagdo dos testes propostos com métricas de
confianca poderia reforcar os resultados obtidos. Isso evitaria a presenca de falsos positi-
vos, que eventualmente podem surgir, principalmente considerando as variacdes do meio
sem-fio. Outra forma de evitar os efeitos do meio sem-fio é monitorar a rede por tempo
suficientemente grande para suavizar efeitos imprevistos ou para tracar perfis conhecidos
(p-ex., um n6 monitor que esteja isolado).

9. Trabalhos Relacionados

Medidas em redes sem-fio e ferramentas de consolidacdo de tracos sdo frequen-
temente abordados na literatura. Srinivasan et al. propuseram o SWAT, que é uma fer-
ramenta para execucdo de experimentos, coleta de dados e obtencdo de métricas de ca-
mada fisica [Srinivasan et al., 2008]. AirLab € outra iniciativa que tem como objetivo
evitar falhas possivelmente inseridas por hardware ou software utilizados por nés moni-
tores [Kone et al., 2011]. O objetivo é propor uma metodologia tnica para coletar tragos,
e consequentemente, permitir avaliagdes mais consistentes. Ja o Wit € uma ferramenta
projetada para consolidar deferentes tracos, incluindo a possibilidade de reconstrucdo de
pacotes baseado na maquina de estados de protocolos conhecidos [Mahajan et al., 2006].
Na mesma direcdo, o Jigsaw € outra ferramenta para sincronizacdo e consolidacdo de
multiplos tracos [Cheng et al., 2006]. O Jigsaw pode também reconstruir pacotes pos-
sivelmente perdidos das camadas de enlace e transporte. Tanto o Wit quanto o Jigsaw
poderiam ter sido usados neste trabalho. Entretanto, decidiu-se pelo WiPal pela facili-
dade de uso ja previamente existente.

Tipicamente, os trabalhos da literatura ndo consideram a participagdao de usuario
nas medidas. Quando o fazem, ou o usudrio participante ¢ considerado idoneo e as
questoes de seguranca siao deixadas de lado ou o usudrio malicioso ndo faz parte do sis-



tema e o monitoramento é usado para encontrd-lo. Ravindranath et al. aumentaram o con-
junto tipico de dispositivos monitores, normalmente limitados a interfaces de redes sem-
fio, incluindo outros sensores como o GPS e os acelerdmetros [Ravindranath et al., 2011].
Ao utilizar essas informacdes adicionais, eles podem melhorar o desempenho da rede. O
trabalho de Kanuparthy et al. € outro exemplo que considera a participacdo de usudrios
confidveis. Eles propdem um ferramenta para monitorar as condi¢des do meio fisico
sem a necessidade de qualquer equipamento especifico de rede [Kanuparthy et al., 2012].
Todas as medidas sdo conduzidas pelos proprios usudrios e requerem o uso de sondas
e de um servidor em um computador conectado a um ponto de acesso. Baseado nas
informacdes das sondas, é possivel conhecer os componentes de atraso como a espera
pela disponibilidade do canal, espera na janela de contencao, atraso de transmissao e cer-
tos intervalos entre-quadros do IEEE 802.11. Como o atraso ndo considera a espera em
filas na fonte, é possivel estimar propriedades da camada de enlace e condicoes fisicas.
Paul et al. coletam multiplos tracos para analisar a interferéncia entre nds da rede sem-fio
e, além disso, detectar comportamentos egoistas [Paul et al., 2013]. Os autores argumen-
tam que a partir da andlise de tragos € possivel detectar usudrios que poderiam ganhar
acesso ao meio de forma maliciosa através da manipulacao dos parametros do protocolo
MAC, como o tamanho da janela de contencdo. O Map [Sheng et al., 2008] e o DO-
MINO [Raya et al., 2006] s@ao outros sistemas de monitoramento especializados na cap-
tura, consolidacao e avaliacdo de multiplos tracos de redes sem-fio que t€m como foco a
avaliacdo da presenca de usuarios maliciosos.

10. Conclusao

Este trabalho apresentou experimentalmente o impacto de um né malicioso em
um sistema de monitoramento colaborativo para redes sem-fio. Foram demonstrados que
a acurécia do sistema aumenta com o ndmero de tracos de dados e que a participacao
dos usudrios € bem-vinda. O desafio, porém, é lidar com possiveis usuarios maliciosos,
interessados em influenciar a organizagdo da infraestrutura da rede. Dentre os possiveis
ataques, foram identificadas duas possibilidades onde o usudrio malicioso provoca ou
o afastamento ou a atracdo da infraestrutura. Desses dois ataques, foi mostrado que o
de repulsdo tem mais chances de ser bem-sucedido, especialmente em cenérios onde os
nds monitores estdo mais proximos uns dos outros. Para evitar tais ataques, este trabalho
ainda prop0s um sistema de detec¢do que modela a rede como um grafo totalmente conec-
tado, onde os vértices sdo 0s tragos € as arestas representam a acuricia entre eles. Desse
modelo, pode-se detectar a presenca de um né malicioso através do cdlculo da forca de
cada trago, ja que os nds maliciosos possuem valores discrepantes em relacdo aos outros
legitimos. Como trabalho futuro, planeja-se conduzir mais experimentos € aprimorar o
sistema de deteccao para que ele consiga identificar ataques em conluio.
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