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Abstract. Despite the increasing use of Linux as the operating system used in
embedded real-time applications, many kernel services have different perfor-
mance features compared to other standard POSIX operating systems. Such
particularities can greatly influence the performance of real-time applications.
In this paper, we describe the results achieved by using the Perf tool related to
some typical situations of real-time applications. Our study shows that the solu-
tion or mitigation of bottlenecks requires a deeper knowledge of the functioning
of the Linux kernel.

Resumo. Apesar do uso crescente do Linux como o sistema operacional uti-
lizado em aplicacoes embarcadas de tempo real, muitos servicos do kernel
possuem caracteristicas diferenciadas de funcionamento em relagdo a outros
sistemas operacionais padrdo POSIX e que podem influenciar sobremaneira o
desempenho das aplicacoes de tempo-real. Neste artigo, descrevemos os resul-
tados obtidos utilizando a ferramenta Perf para algumas situacoes tipicas que
ocorrem em aplicagées de tempo real. Nosso estudo mostra que a solug¢do ou
mitigacdo de gargalos identificados exige do projetista, em boa parte dos casos,
um conhecimento mais profundo do funcionamento do kernel do Linux.

1. Introducao

Cada vez mais, o Linux! vem sendo utilizado como sistema operacional (SO) para siste-
mas embarcados mais sofisticados. Mesmo nao sendo um SO originalmente concebido
para aplicacdes de tempo real (real-time application ou RTA) criticas, algumas versdes de
seu kernel direcionadas para RT t€m se tornado a plataforma preferida para execugdo de
aplicacdes com restricdes temporais criticas e ndo criticas, como por exemplo, em siste-
mas embarcados de veiculos aéreos ndo tripulados (UAVs, de unmanned aerial vehicle).
Motivos para tal incluem: gratuidade e abertura do cddigo; portabilidade e a escalabi-
lidade, permitindo que as solu¢des computacionais de mercado evoluam, migrem para
outras plataformas, e possuam mais funcionalidades sem retrabalho no SO; existéncia de
uma comunidade que apoia o Linux presente no mundo todo, o que facilita a obten¢do de
informacdes para desenvolvimento e suporte de solugdes e aplicacoes.

Thttps://www.kernel.org/



Por outro lado, muitos servi¢os do kernel do Linux possuem caracteristicas dife-
renciadas de funcionamento em relagdo a outros SOs padrao POSIX. Essas caracteristicas,
muitas vezes parcamente documentadas, podem influenciar sobremaneira o desempenho
das RTAs, impactando, inclusive, no atendimento de suas restricoes temporais. Neste
artigo, descrevemos os resultados obtidos utilizando a ferramenta Perf para algumas
situacoes tipicas em programas voltados para RTAs: acesso a memodria secunddria, ex-
clusdo mutua a secoes criticas e alocagdo dinamica de memoria. Nosso estudo mostra
que a solucdo ou mitigacao dos gargalos identificados exige do projetista, em boa parte
dos casos, um conhecimento profundo do funcionamento do kernel do Linux.

A principal contribui¢do deste trabalho é mostrar como os gargalos nas execucoes
das syscalls do Linux afetam o desempenho de aplicacdes, descrevendo precisamente
como essa influéncia ocorre, € como o uso dessas syscalls pode comprometer o cumpri-
mento de requisitos temporais de RTAs criticas. Outra contribui¢do do nosso trabalho é
mostrar algumas das potencialidades e limita¢des da ferramenta Perf enquanto ferramenta
para medicoes de desempenho de aplicacdes para Linux.

O texto estd assim estruturado: na Secdo 2, descrevemos alguns trabalhos cujo
escopo inclui avaliacdo do impacto de syscalls no desempenho de tarefas de tempo real;
na Secdo 3 superficialmente descrevemos a ferramenta Perf; na Secdo 4, descrevemos o
ambiente de testes, as medi¢des realizadas (e como elas foram feitas via Perf) e os resul-
tados obtidos; finalmente, nas Secdo 5 discutimos os resultados e apresentamos algumas
propostas de trabalhos futuros.

2. Trabalhos Relacionados

Dada a disseminagao do uso de versdes do Linux como o SO de RTAs embarcadas, h4 al-
guns trabalhos na literatura recente cujo escopo € a realizacdo de testes para verificacao da
adequacdo e das limitagdes desse SO nesse contexto. Geralmente, os trabalhos t€m como
foco uma RTA especifica e as medi¢des sao realizadas sobre essa aplicacdo. Também, a
interferéncia é medida de maneira global, utilizando comandos disponiveis em qualquer
SO Unix-like, como time, date, prof ou gprof, que apresentam baixa resolucio e gra-
nularidade alta (apenas no nivel de tarefa ou sub-rotina). Apenas a titulo de exemplos,
descrevemos alguns desses trabalhos a seguir.

[Nabil and Ben Saoud 2011] descrevem uma avaliacdo comparativa (benchmar-
king) realizada por eles de vérios kernels Linux aprimorados para o suporte de RTAs. Os
parametros de comparagdo sao laténcia, vazao e pior tempo de execucdo. Ele ndo realiza,
entretanto, um estudo no nivel de syscalls.

[Kadar et al. 2019] analisam a adequacdo do uso de desktops como hardware para
execucao de sistemas de deteccdo de intrusdo de host (HIDS). Os autores propdem uma
metodologia para avaliar o impacto da implantacao de instrumentagdo de syscalls nesse
contexto fornecendo medicdes de sobrecarga, com pior, melhor e tempo de execugdo
médio de algumas syscalls Linux para esse tipo especifico de aplicagao.

Em [Reghenzani et al. 2017], € proposto um modelo para interferéncias intra e
inter kernel e é realizada uma andlise quantitativa da sobrecarga induzida pelo SO. Nos
experimentos, os autores identificaram que uma tarefa comum pode aumentar em mais
de 50% o pior tempo e o tempo médio de execucdo de uma tarefa de tempo real critica



apenas pelas syscalls Linux que ela realiza. Os autores nao discriminam nem detalham
como cada syscall contribui nesse aumento.

Em [Reghenzani et al. 2019] encontramos uma compilagdo das abordagens re-
centes para a construcdo de SOs de tempo real baseados no Linux, com foco no PRE-
EMPT _RT. Os autores resumem os resultados de varios trabalhos nos quais sdo realizadas
medidas de laténcia de escalonamento, entrada e saida e comunicacao inter-processos.

3. Perf

A ferramenta Perf? est4 entre as mais populares para andlise, depuracdo e monitoramento
de tarefas executadas sobre sistemas Linux-like devido a sua capacidade de fornecer resul-
tados das aplicacOes executando tanto no modo usuario bem como no modo supervisor,
sem a necessidade de outras ferramentas externa, e abstraindo diferencas de hardware
[Eranian et al. 2015]. Outra vantagem do Perf € o fato dele fazer parte do cédigo fonte do
Linux (introduzido a partir da versdo 2.6.31 do kernel), o que faz com que a ferramenta
seja constantemente aprimorada e evoluida. Os eventos mensuraveis pelo Perf sdo prove-
nientes de diversas fontes, estando presentes em grande parte dos componentes do kernel
e do hardware. Eles podem ser classificados nos seguintes grupos:

e cventos de hardware: disponibilizados pela Unidade de Monitoramento de Per-
formance (PMU), um componente de depuragdo e monitoramento presente nos
processadores atuais. A PMU possui registradores que contam a ocorréncia de
diversos eventos dentro do processador, como, por exemplo, nimero de acesso a
memoria, nimero de instru¢gdes executadas, nimero de ciclos gastos, quantidade
de auséncias de cache (cache misses) e predicao de desvios realizadas. Esses con-
tadores sao denominados Contadores de Monitoramento de Performance (PMCs)
ou Contadores de Instrumentagdo de Performance (PICs). Os eventos da PMU
sdo especificos de cada arquitetura, o que significa que o niimero de eventos dis-
poniveis varia de acordo com o modelo e o fabricante dos processadores. Por
exemplo, enquanto as arquiteturas ARMv7 e ARMvVS8 registram cerca de trinta
eventos de hardware, as arquiteturas x86 e x64 registram mais de duzentos;

e cventos de software: monitorados por meio de contadores que o kernel utiliza
para informar a ocorréncia de eventos como temporizadores internos da CPU;
auséncias de pagina (page faults), chaveamentos de contexto, migracoes de CPU
e outros.

Além do Perf, outras ferramentas, permitem a coleta de dados quando da execucado de
tarefas em ambientes Unix-like. Por exemplo, a ferramenta OProfile permite contar quan-
tos ciclos um programa precisou para executar, através da leitura dos contadores da CPU,
ou até mesmo analisar a pilha de chamadas de fun¢des (call stack) [Levon 2004]. Ela
também permite analisar o assembly do cdédigo compilado. Entretanto, existem algumas
limitag¢des associadas a esta ferramenta, como, por exemplo sua usabilidade. Ademais, o
Perf possui recursos sem andlogos no OProfile>.

Outra ferramenta bastante popular € o PAPI. Ela apresenta um método muito
eficiente de ler contadores da CPU e calcular os indices de performance de aplicacdes

https://perf.wiki.kernel.org/
3https://developer.ibm.com/tutorials/migrate-from-oprofile-to-pert/



[Terpstra et al. 2010]. Segundo [Weaver 2013], a ferramenta possui um baixo overhead
associado as leituras dos registradores que armazenam as informacdes sobre a CPU. En-
tretanto, diferente de outras ferramentas, o PAPI nao fornece uma interface com o usuario
pela linha de comando. Suas funcionalidades estao disponiveis por meio de uma bi-
blioteca, codificada na linguagem C. Assim, o uso do PAPI ¢ intrusivo, pois exige que
o cddigo fonte da aplicagdo invoque fungdes de sua biblioteca para coleta de dados de
execugdo. Outra desvantagem do PAPI decorre do fato dos eventos disponiveis para
observacgao se limitarem a eventos relacionados a CPU.

4. Estudos de Caso

Os estudos de caso foram executados sobre um microcomputador Raspberry Pi modelo
3 que utiliza o chip BCM2837 da Broadcom, que, por sua vez, integra um processador
ARM Cortex-AS53 Quad-Core de 1.2 GHz com arquitetura ARMvVS. O clock da CPU foi
configurado no modo powersave, resultando numa frequéncia de 600 MHz. O SO usado
foi o Raspbian, uma distribui¢ao baseada do Linux Debian da prépria fundacdo Raspberry
Pi, com a versao do kernel 4.14.

4.1. Sobrecarga de Acesso a Memoéria Nao Volatil

Nossos experimentos iniciais visaram obter dados relativos aos tempos de execugdo de
uma tarefa de tempo real como um todo e, posteriormente, de seus procedimentos in-
dividualmente. Para tal, desenvolvemos uma aplicacdo que utiliza diferentes recursos
do sistema, como rede, manipulacdo de arquivos e processamento de dados. Ela pos-
sui uma sub-rotina periddica denominada netio_task que realiza os seguintes passos:
(1) comunicacdo com um servidor através do protocolo TCP/IP; (2) criptografia dos da-
dos recebidos do servidor; (3) escrita dos dados criptografados em um arquivo. Em-
bora a aplicacdo represente apenas um exemplo, existem varias solu¢des no mercado que
possuem comportamento semelhante, como, por exemplo, gateways que realizam leitura
periddica de sensores e escrevem em arquivos as informagdes lidas com a finalidade de
manter o histérico de leituras. O objetivo deste estudo de caso € realizar a andlise dos
tempos de resposta da sub-rotina periddica descrita acima, verificar se seus requisitos
temporais estdo sendo cumpridos, e, em caso contrdrio, apontar eventuais problemas e
possiveis correcdes para que os requisitos temporais sejam alcancados. A aplicacdo foi
implementada em C, e utiliza as fun¢des da biblioteca GNU sys/sockets.h para realizar a
comunicacao TCP. O processo de criptografia dos dados utiliza o Padrao de Criptografia
Avangada (AES), com chave simétrica de 128 bits, sendo seu algoritmo disponivel na bi-
blioteca openssl. A sub-rotina netio_task € invocada por uma thread (netio_thread) a cada
100 ms. Essa thread também inicia a conex@o com o servidor usada para a comunicagao
de netio_task. Por questdes de espago, neste artigo limitaremos nossa descri¢ao aos resul-
tados obtidos em relagdo a escrita de dados.

Com o intuito de encontrar as partes do codigo que demandam maior tempo de
execucao, coletamos dados temporais em cada passo da execugdo da fun¢do chamando

perf probe -x netio -L netio_task

e da adicao de pontos de prova para calcular os tempos de execucao das funcdes send,
recv, encrypt_now, fopen e fprintf.
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Figura 1. Histograma dos tempos de resposta das funcoes: netio_task (esq.);
fopen e fprintf juntas (dir.)

O histograma da Figura 1 (a esquerda) mostra a concentragdo de amostras por
tempo de execucdo para a fungdo netio_task. Em sintese, das 10.000 amostras, 9.412
obtiveram tempo de resposta inferior a 1.000 ps € o pior tempo de execucdo — 6.546 ps —
foi alcancado por apenas uma amostra. Comportamento bastante semelhante ocorreu nas
amostragens realizadas da entrada da funcdo fopen até a saida da func¢ao fprintf (Figura 1,
a direita). Conforme o esperado, o tratamento das syscalls para manipulagdo de arquivos
sd0 o motivo dos picos nos tempos de resposta de netio_task. Visando mitigar o problema
da sobrecarga do acesso a memdria ndo volatil, modificamos nossa aplicacao para que ela
realizasse menos acessos a essa memoria as custas de uma maior carga de dados a cada
operacdo de escrita. Para isso, alteramos netio_task para que ela armazenasse os dados
criptografados em um buffer. A cada dez execugdes, ela sinaliza uma thread que escreve
os dados do buffer no meio de armazenamento nado volatil invocando a funcao safe_write.
Com essa modificacdo, o pior tempo de execucdo de netio_task caiu para 1.048 us. A
Figura 2 mostra o histograma das 1.000 execucdes da funcdo safe_write. O pior tempo de
execugdo subiu foide 51.411 ps. Esses resultados reforcam o forte impacto das operacoes
de abertura e escrita em arquivos no tempo de execug¢ao.
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Figura 2. Histograma dos tempos de resposta da fun¢ao safe_write referente a
1.000 execucoes.

Realizamos vérias execucoes que apresentaram resultados bastante dispares, mos-
trando que a manipulacdo de arquivos possui tendéncia de sofrer grande variagdao de
tempo de resposta para operacdes de escrita. Para descobrir as causas dessa variacao,
analisamos os eventos do kernel por meio do comando perf list tracepoint que ocorrem
durante a execucao de safe_write. Os eventos escolhidos para serem monitorados foram:
(1) sched_switch: evento que informa a troca de processos realizada pelo escalonador
do Linux; (2) jbd2 _start_commit: evento que sinaliza o inicio da escrita no journal; (3)
block_rq_issue: evento que informa o envio de uma requisi¢ao de escrita para o driver de
bloco do Linux; (4) mmc_request_start: evento que informa o inicio da escrita no barra-
mento do cartdo SD. Nossas medi¢cdes mostraram que a ocorréncia dos eventos (1) e (4)



coincidia com o aumento no tempo de execucdo de safe_write.

Por fim, realizamos testes com o intuito de aumentar a tolerancia a falhas
em caso de crash forcando a escrita dos dados em memoria ndo volatil. Conforme
[Bovet and Cesati 2005], capitulo 15, o driver de bloco do sistema, responsavel por reali-
zar as transi¢des de dados da memoria principal para o disco (ou cartdao SD, nesse caso),
possui caches que sdo alocadas dinamicamente na memoria pelo kernel. Isso implica
que as operacOes em arquivo realizadas por safe_write nao sdo imediatamente escritas
em disco, mas ficam armazenadas nas caches. Periodicamente, o kernel escreve os da-
dos da cache para no disco (dai as execugdes atipicas detectadas nos testes realizados
com safe _write). Tal estratégia contribui para melhorar o desempenho geral do sistema,
pois um cendrio onde toda operacdo de escrita € imediatamente realizada na memoria
nao volatil resulta numa degradagdo do sistema. Para quantificarmos essa degradacao,
utilizamos a syscall sync, que forca a persisténcia dos dados da cache para a memoria
nao volatil. Essa syscall € realizada apds cada operacdo de escrita em safe_write. Os
resultados (Figura 3) mostraram o forte impacto nos tempos de execugdo de safe_write
quando da ndo utilizagdo da cache de disco. Portanto, do ponto de vista do desempe-
nho de aplicacdes que manipulam arquivos, existe uma grande vantagem em manter o
comportamento normal de caches.
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Figura 3. Histograma dos tempos de resposta da funcao safe_write para escrita
forcada

4.2. Sobrecarga de Operacoes de Sincronizacao

O Linux ndo possui syscalls para operacdes de bloqueio e desbloqueio de varidveis mu-
tex. Em vez disso, ele fornece syscalls que podem ser usadas para implementar um mutex
no espaco do usudrio. Sdo elas: (1) futex_wait: suspende a execugdo da thread que a
chamou; (2) futex_-wake: acorda uma ou n threads que estdao suspensas no kernel. A
funcao futex_wait recebe dois argumentos: o endereco de uma varidvel inteira definida
pelo usudrio e o valor esperado dessa varidvel. Se os valores ndo corresponderem, a cha-
mada retornard imediatamente, assim evitando a ativacdo de chamadas perdidas. A API
GNU POSIX pthread disponibiliza as operacdes lock e unlock para bloqueio e desblo-
queio de varidveis mutex implementadas usando as fun¢des futex. Visando diminuir o
numero de syscalls, a funcdo de lock realiza uma operagao atomica no espaco de usudrio
para alocar o mutex sem interferéncia do kernel, caso ndo seja contestada. Por outro lado,
caso a operacao seja contestada (outra thread ja alocou o mutex), a fungdo faz uma syscall
para disparar escalonador para suspender imediatamente a execucao da thread contestada
que permanece suspensa até que o mutex seja liberado quando ela volta para o estado
pronto (ready).

Nesse estudo de caso, utilizamos um algoritmo para o cdlculo de 7 por meio da
regra da decomposic¢ao obtida via integracdo, no qual € definido um intervalo que repre-



senta o ndmero de iteragdes para realizar o cdlculo, e a cada iteragdo, calcula-se o ponto
médio da funcdo e acumula-se a soma, conforme a Eq. 1:

Loy
— dx. 1
w/OHxQx (1)

Realizamos duas implementacdes desse algoritmo nas quais o calculo da integral
¢ dividida em N intervalos calculados por N threads trabalhadoras; o nimero de termos
(precisdo) da série € n. Na primeira implementacao (Algoritmo 1), cada thread i (i =
0,1,2,...N — 1) acumula o seu intervalo calculado na varidvel compartilhada pi. Assim,
essa operagdo representa uma secao critica. Na segunda implementagdo (Algoritmo 2),
cada thread i acumula o seu intervalo calculado na ¢-ésima posi¢ao do vetor pi. Ao final,
a thread mestre soma as posi¢des do vetor e divide o resultado por uma constante.

Algoritmo 1: Calculo aproximado de 7 Algoritmo 2: Célculo aproximado de 7
com contengao sem contencao

1 lim < (i+1) xn/N 1 lim <+ (i+1) xn/N

2 k< n/Nxi+1 2 k< n/Nxi+1

3 repita 3 repita

4 | ma.lock 4 | pili] < pi[i]+4.0/(1.042?)
5 | pi<+pi+4.0/(1.0+ 2?) 5 kE+—k+1

6 max.unlock 6 até k < lim;

7 k+—Fk+1

s até k < lim;

Utilizamos a estratégia de cdlculo de m da Eq. 1 porque ela resulta em uma secao
critica enxuta e rapidamente computada, o que torna a disputa pelo mutex mais intensa,
facilitando a anélise de desempenho das funcdes de exclusdo mutua. No primeiro cendrio
de teste, utilizamos n = 4.000 e N = 4, resultando em 1.000 iteracdes por thread e os
recursos de perf probe para instrumentar a entrada e a saida da secao critica. O relatdrio
gerado pelo Perf mostrou detalhadamente quando e quais threads adquiriram e liberaram
o mutex, permitindo, assim, verificar os tempos de espera para ingresso na se¢ao critica.

A Figura 4 mostra os histogramas dos tempos de resposta da fungdo pth-
read_mutex_lock para cada thread. O tempo maximo — 19.765 s — foi obtido pela thread
t3. Por meio dos eventos gerados por perf record sabemos que isso ocorreu porque 3
tentou alocar o mutex e falhou, pois foi ¢; que retornou da fungdo com sucesso. A partir
desse instante, t3 teve sua execugao suspensa e as demais threads disputaram o mutex 758
vezes, fazendo com que 3 esperasse 19.765 s até alocar o mutex e retomar sua execugao.
Essas resultados corroboram com a observacao de [Drepper 2008]: a fungado futex wake
nao seleciona as threads aguardando um mutex usando a politica FIFO e tampouco ga-
rante respeito as prioridades.

Visando analisar o impacto pela disputa de mutexes, realizamos um teste no qual
7 foi calculado 1.000 vezes usando os Algoritmos 1 e 2, ambos com N = 4 e n = 4.000.
A Figura 5 apresenta os resultados das 1.000 execugdes do Algoritmo 1 e a Figura 6
os resultados para o Algoritmo 2. A diferenca dos resultados em termos de tempos de
execucgao de cada thread € gritante: enquanto aquelas que usavam a fun¢do com mutex
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Figura 4. Histogramas das threads t,, t, t2, € ty3 referentes aos tempos de res-
posta da funcao pthread_mutex_lock, com eixo Y em escala logaritmica.

tiveram, na maioria das vezes, tempos de execugao distribuidos entre 1.000 us e 3.000
1S, as threads que executaram a fungc@o sem mutex permaneceram distribuidas entre 200
s e 600 ps. Isso ocorreu porque o uso de mutexes gera significativamente mais trocas
de contexto e syscalls. Para obter uma métrica precisa, utilizamos o comando

perf stat -e sched:switch -e syscalls:sys_enter_futex

para contar o nimero de trocas de contexto e syscalls futex. Os resultados do comando
mostraram que as 1.000 execucdes do Algoritmo 1 geraram cerca de 45 vezes mais trocas
de contexto do que nas execucdes do Algoritmo 2, além de gerar 2.000 syscalls futex . Por-
tanto, essa diferenca, juntamente com os resultados observadoe mostrados graficamente
nos histogramas das Figuras 6 e 5, reforcam o real impacto de um cendério multi-thread
com disputa intensa por um mutex.
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Figura 5. Histograma de 1.000 execucoes do Algoritmo 1 com 4 threads reali-
zando 1.000 iteracOes cada, com eixo Y em escala logaritmica.

4.3. Avaliacao de Desempenho de Alocacao Dinamica de Memoria

Embora os desenvolvedores de RTAs evitem o uso de alocagdo dindmica de memoria por
temerem que o pior tempo de execugdo das sub-rotinas de aloca¢do ndo sejam limitados
ou tenham um limite excessivamente alto [Puaut 2002], algumas aplicacdes exigem essa
estratégia. Por exemplo, aplicagdes que coletam e processam imagens em tempo real
ndo podem reservar espaco para armazenamento e processamento de quadros de maneira
estdtica.
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Para realizar as tarefas de alocacdo dindmica de memdria fisica, o Linux utiliza,
principalmente, dois algoritmos: o buddy allocator € o slab allocator. O primeiro € in-
vocado para alocar péginas fisicas. Ele determina a primeira poténcia de 2 cujo valor
satisfaca a requisicdo de paginas feita pelo kernel. Embora muito eficiente, pois em pou-
cas iteracoes as requisi¢oes sao atendidas, o uso do buddy allocator recai na fragmentagao
interna. Por exemplo, se o kernel requisita 65 paginas, o algoritmo retornara 128, o que
resulta em 63 paginas desperdicadas. Para resolver a fragmentacao interna, o Linux uti-
liza o slab allocator, que aproveita os pedacos de memoria que sobraram oriundos da
requisicao do buddy allocator. O slab allocator tem um papel importante no gerencia-
mento de memoria, pois o kernel constantemente instancia e remove estruturas e objetos
internos de diferentes subsistemas, criando caches exclusivas para estas estruturas que
sdo alocadas e gerenciados pelo slab allocator. A técnica de utilizacdo de caches ajuda
consideravelmente na performance do sistema, porque permite que o kernel reutilize as
caches quando instancia novas estruturas e objetos do mesmo tipo.

Nosso teste inicial visou identificar quais syscalls sao ativadas quando da chamada
da fun¢ao malloc com alocagdes de 1 KB. Para isso, observamos os eventos relacionados
as syscalls kmalloc, cache_alloc e page_alloc bem como a outros 3 eventos: entrada das
fungdes main (main_entry), malloc (start_alloc) e free (end_alloc)). O relatério gerado
pelo Perf mostrou que, apos a entrada da fungdo main, ocorre a sequéncia de chamadas
kmalloc, cache_alloc e page_alloc, que estao relacionadas as estruturas que o kernel cria
para gerenciar a memoria do processo. O relatério mostrou, também, que o processo
invocou a syscall brk para expandir seu heap, acarretando na alocacdo de mais estruturas
internas e paginas fisicas que comportasse a requisi¢do de 1 KB feita por malloc. Por fim,
o relatorio mostrou que a alocagdo de 1 KB ndo resultou em alocacao de pagina fisica,
apenas numa syscall kmalloc para alocacao de 64 bytes para uso interno do kernel.

A seguir, repetimos o teste para alocacdo de 1 MB. O relatério gerado pelo Perf
mostrou que a sequéncia apds a entrada da funcdo main é semelhante aquela do teste
anterior, o que era esperado devido ao comportamento de todo processo no Linux. Por
outro lado, a requisicdo de 1 MB fez com que malloc invocasse a syscall mmap, utilizada
para requisicoes de grande quantidade de memoria. Esta, por sua vez, resultou em 251
chamadas a page_alloc, que faz as alocagdes de paginas fisicas de 4 KB.

O préximo teste teve como objetivo validar a técnica copy-on-write de alocagao



fisica que o Linux utiliza. Para isso, nosso programa alocava memoria mas ndo fazia
nenhuma referéncia posterior a area alocada. O relatério do Perf mostrou a ocorréncia
dos mesmos eventos relacionado a alocagao de 1 MB do teste anterior. Entretanto, ndo
ocorreram as 251 alocacdes de paginas fisicas.

Realizamos, também, testes de alocacdes aleatdrias para analisar o comporta-
mento temporal diante de um cendrio com muitas requisicoes de alocacdo com vari-
adas quantidades de memoria. Isso permite verificar se a fragmentagdo de memoria
consequente dessas alocagOes pode ser um problema no que diz respeito aos tempos de
alocacdo. Para tal, executamos um programa composto dos seguintes passos: (1) alocacao
de memoria para conter N nds; onde N € recebido por pardmetro; (2) realizacao da troca
de posicdes dos nos forma aleatdria, garantindo acesso dinamico aos noés da lista; (3)
criacao de uma lista encadeada na memoria alocada; (4) percorrimento da lista e, posteri-
ormente, liberacao da memoria alocada.

O programa foi executado 1.000 vezes, com N aleatoriamente variando entre 40
bytes e 4 MB de memodria. Assim, seriam requisitadas, no maximo, 1.024 paginas. O
resultado do teste € mostrado na Figura 7. Como esperado, existe uma correlacio entre o
nimero de bytes solicitados e o nimero de paginas fisicas alocadas (primeiro e segundo
grifico); pelos graficos, percebemos, também, a correlacdo entre o nimero de paginas
alocadas e o tempo necessario para tal (terceiro grafico). O valor mdximo observado
foi de, aproximadamente, 200 ms para a requisi¢cdo de 4 MB. Logo, o tempo méaximo
observado esta relacionado ao valor maximo de memoria alocada, e as demais amostras
de tempo possuem um comportamento proporcional as respectivas amostras de memoria
alocadas. Entdo, em um cendrio de intensas requisicdes de memoria com quantidades
aleatdrias, o kernel do Linux se comporta de forma eficiente, e o programa nio sofre
nenhum impacto temporal ao longo do tempo devido a fragmentagdo ocorrida.

5. Conclusao

Neste trabalho, mostramos os resultados obtidos por meio da ferramenta Perf em relacdo
ao desempenho de syscalls do Linux quando da escrita de dados em memdria nao volatil,
operacoes de exclusdo mutua e alocacdo dindmica de memoria.

De maneira pontual e conforme esperado, a escrita de arquivos € o processo que
mais impacta no tempo de execucdo de tarefas, mesmo quando feita sobre um meio do tipo
solid-state storage. Por outro lado, propusemos uma solu¢ao simples visando mitigar esse
problema pela realizacdo de menos syscalls para escrita mas com uma maior quantidade
de dados. Essa investigacdo permitiu, também, que verificdssemos que o kernel do Linux
implementa caches de disco para diminuir 0 nimero e acessos a memoria nao volatil.

Na sincronizagao de tarefas, nossos testes mostraram que as threads podem sofrer
um grande impacto temporal durante as disputas pelo mutex. Esse impacto estd associado
ao comportamento da interface futex somado ao controle de sincronismo implementado
nas fungdes da API. De fato, as funcdes relacionadas a syscall futex sdo otimizadas para
operar em situagdes de ndo contengdo, ou seja, em casos onde nao ha disputa por um mu-
tex. Por conseguinte, uma tarefa pode fazer o acesso a uma mesma secao critica diversas
vezes mesmo que hajam outras tarefas aguardando no mutex dessa se¢do. Assim, projetis-
tas de RTAs devem utilizar mutexes com muita parcimoénia, procurando, quando possivel,
utilizar outras estratégias que diminuam o nimero de secdes criticas das aplicagdes, prin-
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Figura 7. Grafico com trés janelas de amostras: quantidade de bytes requisi-
tados; numero de paginas alocadas; tempo consumido na execucao do
programa, respectivamente.

cipalmente quando as tarefas tém prioridades diferentes.

Finalmente, com relacio a alocacdo dinamica de memoria, nossos testes mostra-
ram que o kernel do Linux implementa um gerenciamento bastante eficiente, com técnicas
de otimizagdo que resultam em economia no uso de memdria e diminui¢ao de auséncias de
paginas. Mesmo em um cendrio de intensas alocacdes de memdaria com valores aleatorios,
as aplicagdes ndo sofrem grande impacto temporal em razdo das syscalls.

Nossos estudos envolveram outros testes e produziram mais resultados que nao
foram aqui descritos por questdes de espaco. De maneira geral, os resultados mostraram
um nao determinismo em relac¢do ao tratamento das syscalls do Linux, com uma grande
variagdo no pior tempo de execucgdo das tarefas, o que pode comprometer o uso do Linux
em ambientes hibridos, nos quais tarefas de tempo real convivem com tarefas que nao sao
de tempo real.

Com relacdo ao Perf, nossos experimentos mostraram que essa ferramenta pos-
sui recursos valiosos para as depuragdes, observagdes de eventos no nivel do kernel e
determinacdo de tempos de execucdo com uma granularidade bastante alta. Por outro
lado, nossos estudos também apontaram o overhead causado pela ferramenta quando
de seu uso para a coleta dindmica de eventos muito frequentes. Os resultados obtidos
mostraram que os tracepoints dinamicos do Perf sdo ineficazes para mensurar tempos de
resposta de tarefas inferiores a 10 s, na arquitetura € no processador usado em nossos
experimentos. Uma anélise detalhada da sobrecarga introduzida pela ferramenta pode ser



encontrada em [Weaver 2013].

Trabalhos futuros consistem em andlises de custo de syscalls relacionadas a outros
eventos, como acesso a interfaces de rede e periféricos.
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