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Abstract. Mobile Edge Computing (MEC) emerged as an alternative to reduce
network latency by bringing the data processing close to the users. This pro-
ximity requires that the service is available most of the time. Trying to assess
the availability of such systems in real contexts requires high costs. This paper
uses Stochastic Petri Nets (SPNs) to assess the availability of an MEC archi-
tecture, seeking to avoid premature investment in real equipment. This work
has the potential to assist administrators in redefining the most optimized MEC
architectures by decreasing the risk of failure.

Resumo. Mobile Edge Computing (MEC) surgiu como uma alternativa para
reduzir a laténcia da rede que levou o processamento do fluxo de dados para
mais perto dos usudrios. Essa proximidade do usudrio exige que o servigo es-
teja disponivel o maior periodo de tempo possivel. Avaliar a disponibilidade de
tais sistemas em contextos reais demanda altos custos. Este artigo utiliza Redes
de Petri Estocdsticas (SPNs) para avaliar a disponibilidade de uma arquite-
tura MEC, buscando evitar o investimento prematuro em equipamentos reais.
Este trabalho tem o potencial de auxiliar os administradores de rede a planejar
arquiteturas MEC mais otimizadas diminuindo o risco de falhas.

1. Introducao

Smartphones tornaram-se ao longo do tempo uma parte essencial na vida das pessoas.
Esses aparelhos evoluiram a ponto de realizar tarefas que hd uma década eram im-
pensaveis. Atualmente existem vérias aplicagdes moéveis que permitem facilidade de
comunicacao e entretenimento. Existem também periféricos como pulseiras eletronicas
que permitem monitorar a saide do usudrio. Porém, muitas aplicacdes exigem alto poder
de processamento que apenas servidores podem oferecer, tais como: jogos eletronicos
[Zafari et al. 2020] ou healthcare [Wan et al. 2020].

A Mobile Cloud Computing (MCC) € uma arquitetura computacional que surgiu
para estender a capacidade dos dispositivos méveis. A MCC foi formada pela juncao
da computagdo mdvel com a computacdo em nuvem tradicional. A juncdo dessas tec-
nologias proporciona uma infinidade de recursos e servigos, porém o tempo de resposta
pode ser alto dependendo da localizacdo dos recursos da nuvem. A Mobile Edge Com-
puting (MEC) [Guo et al. 2020] surgiu posteriormente para mitigar alguns dos problemas



da computacdo em nuvem. A MEC foi idealizada para prover servigos em tempo real,
e portanto, robustez e disponibilidade da arquitetura sdo requisitos essenciais. Todos os
componentes de um sistema sao propensos a falhas, e falhas devem ser reparadas o mais
rapido possivel a fim de evitar grandes perdas para os usudrios. Avaliar a disponibilidade
de uma arquitetura MEC pode ter alto custo considerando experimentos praticos. Assim,
se faz necessario avaliar arquiteturas MEC antes mesmo de uma implantacao real.

Redes de Petri Estocasticas (SPN) [Silva et al. 2015b] podem ser utilizadas para
avaliar diversos tipos de sistemas complexos, incluindo uma arquitetura MEC. Alguns ar-
tigos relacionados abordaram modelos SPN para avaliar a disponibilidade de sistemas de
computacao moével [Araujo et al. 2014], [Oliveira et al. 2013], [Santos et al. 2018]. No
entanto, nosso trabalho explora a dependéncia dos componentes da arquitetura, adicio-
nando a técnica de falha em cascata [Araujo et al. 2019], o que permite maior acuidade
dos resultados. Também foi explorado a redundancia de servidores almejando maximizar
a disponibilidade do sistema.

As secdes seguintes estdo organizadas da seguinte forma: A Se¢do 2 apresenta a
arquitetura utilizada neste artigo. A Secdo 3 apresenta o modelo SPN gerado a partir da
arquitetura, incluindo redundancia. A Secdo 4 apresenta os resultados da anélise estacio-
naria do modelo, que sdo os indices de disponibilidade e downtime do sistema. Por fim, a
Secdo 5 traca algumas conclusdes e futuros trabalhos.

2. Arquitetura

A Figura 1(a) apresenta a arquitetura base utilizada neste artigo que € uma arquitetura
adotada em trabalhos anteriores com outros objetivos [Trinh and Yao 2017]. Na parte
inferior temos os dispositivos méveis que irdo gerar os dados por meio de aplicagdes. Os
dados sao enviados para uma camada MEC superior, responsavel por processar e retornar
informagdes aos dispositivos méveis. Neste trabalho damos foco a disponibilidade do
lado dos servidores MEC. Consideramos uma arquitetura em cluster onde um moédulo
master reside em um primeiro servidor e nds slaves residem em um segundo servidor. Os
noés slaves sdo microsservigos executados em contéineres. Neste trabalho cada contéiner é
configurado para executar em um ntcleo do servidor para garantir um paralelismo efetivo
dos recursos.
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Figura 1. Proposta de arquitetura base



Uma grande limitagdo da proposta de arquitetura base é que caso um dos dois
servidores fiquem inativos todo o sistema deixard de funcionar. Por isso, a Figura 1(b)
apresenta uma proposta de arquitetura com redundancia.Nessa ideia t€ém-se o slave server
01 e o slave server 02. Ambos servidores se mantém sempre ligados, porém, o docker e
os contéineres no slave server 02 sdo instanciados apenas se o slave server 01 cair. Sendo
assim, tem-se um mecanismo de redundancia de warm standby [Yuan and Meng 2011]
no hardware e sistema operacional e cold standby [Bri$ 2013] no daemon docker e con-
tainers.

3. Modelo SPN

A Figura 2 apresenta um modelo SPN estendido para a arquitetura MEC, com 2 slave
servers (em warm-standby) e um master server. Como falado anteriormente, esse novo
modelo apresenta um mecanismo hibrido entre warm-standby (componentes HW e OS)
e cold-standby (componentes DD e CTS). Para satisfazer as condi¢des do warm-standby
foram adicionadas duas transi¢des, HWSF _MTTF e OSSEF_MTTF (no bloco do slave server
02), que representam o tempo de falha do HW e OS quando ndo estdo executando o
Docker, ou seja, 0ciosos.
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Figura 2. Modelo SPN estendido para uma arquitetura MEC

Considerando a dependéncia dos componentes o sistema estard funcionando sim-
plesmente se todos os contéineres e o balanceador de carga estdo funcionando ao mesmo
tempo. O NCT € o parametro que representa o nimero maximo de cont€ineres que
o sistema pode executar, somando o nimero de contéineres ativos nos dois servido-
res. O disparo do SWITCH_TIME ocorre quando o slave server 0l cai e faz co-
locar o nimero de contéineres correspondente a NCT no lugar CTS2_D, ou seja, 0s



contéineres sdo criados com status inativos no slave server 02 e levardo um tempo de
CTS2_MTTR para serem instanciados. Portanto, a disponibilidade do modelo é dada por
A = P{((#CTS1.U + #CTS2.U) = NCT)AND(#LBM_U > 0)}. A métrica de
tempo de inatividade também foi aplicada para obtengao de resultados. O downtime (D)
pode ser obtido por D = (1 — A) x 8760, onde A representa a disponibilidade do sistema,
e 8760 a quantidade de horas no ano. Vale ressaltar que as transi¢des de MTTF sao do tipo
infinite server (paralelo) e as transicoes MTTR sdo do tipo single server (concorrente).

A Tabela 1 apresenta as condi¢des de guarda utilizadas para o funcionamento do
sistema no modelo.

Tabela 1. CondicGes de guarda utilizadas

Transicao Expressao Descricao

OSS2 MTTR  #HWS2_U >0 Ativado quando HW est4 ativo.

DDS2_MTTR  #0OSS2_U >0 Ativado quando OS estd ativo.

CTS2.MTTR  (#DDS2_U >0) Ativado quando Docker do slave server 02 esti up e
AND #CTS2.U  slave server 01 possui mais contéineres desativados do que
<#CTSI1.D) contéineres ativados no slave server 02.

HWSF_MTTF #S2_OFF=1 Ativado quando o slave server 02 estd ocioso.

OSSF_MTTF  #S2_OFF=1 Ativado quando o slave server 02 esta ocioso.

HWS2 MTTF  #S2_OFF=0 Ativado quando o slave server 02 esta ativo.

OSS2_MTTF #S52_OFF=0 Ativado quando o slave server 02 esta ativo.

TI91 (H#CTS1_.U = NCT) Ativado quando o slave server 01 esta ativo ou quando
OR (#0SS2_U =0))  componente dependente (OS) estd inativo.

T101 (#CTS1_.U = NCT) Ativado quando o slave server 0I esta ativo ou o Docker
OR #DDS2.U = caiu, ou o nimero de contéineres ativo do server 01 se tor-

0) OR @#CTS2.U Mou maior do que no server 02.

>#CTS1.D))
TO #CTS1.U =NCT Ativado quando o slave server 01 estiver ativo.
SWITCH_TIME #CTS1.D >0 Ativado quando o slave server Ol cair.

4. Estudo de Caso

Esta secdo apresenta um estudo de caso com uma avalia¢dao de disponibilidade conside-
rando o modelo apresentado. Os valores do MTTF e MTTR de cada componente foram
extraidas de [Araujo et al. 2019] e [da Silva Lisboa et al. 2018]. A Tabela 2 apresenta
os valores de entrada dos componentes dos modelos. A nivel de simplificacdo, opta-
mos por utilizar a mesma configuracio entre os trés servidores. O tempo para acionar
o servidor redundante na transi¢do SWITCH_TIME foi de 0,0833333 horas, extraido de
[Araujo et al. 2019].

4.1. Analise de Disponibilidade

Essa secdo apresenta a andlise de disponibilidade. Foram definidos cinco cenérios, vari-
ando o nimero de contéineres disponiveis (10, 20, 30, 40 e 50 conté€ineres). Estes cendrios
foram gerados a fim de observar a variagdo da disponibilidades do modelo bem como o
impacto que o nimero de contéineres gera na arquitetura.



Tabela 2. Valores de entrada do modelo

Componente MTTF (horas) MTTR (horas)
Hardware 8760 8
Operating System 2800 1
Docker Daemon 2516 0,255
Container 1258 0,238
Load Balancer 700 1
Hardware (Ocioso) 17520 8
Operating System (Ocioso) 5600 1

A Figura 3 mostra a disponibilidade e tempo de inatividade calculadas por andlise
estaciondria com a ferramenta Mercury [Silva et al. 2015a]. A varia¢do da disponibili-
dade apresentada na Figura 3(a) mostra que a disponibilidade cai conforme sdo adiciona-
dos contéineres ao sistema. A variacdo € entre 99,6 e 99,3 por cento, ou seja, se manteve
acima de 99% em todos os cendrios. A Figura 3(b) apresenta o tempo de inatividade em
horas por ano. O modelo varia de 40 a 60 h/a. O modelo manteve-se abaixo de sessenta
em todos os cendrios. A taxa de aumento de inatividade cresce bem pouco e percepti-
velmente a adicdo de novos contéineres ndo ird causar tanto impacto na inatividade. O
mecanismo de redundancia € o que justifica esse baixo aumento. Esses resultados sio es-
perados uma vez que varios contéineres podem falhar ao mesmo tempo, porém o reparo é
feito em um por vez. Logo, quanto mais contéineres houver, mais falhas sdo provaveis de
ocorrer € mais tempo serd necessario para reparar um a um. Porém, no modelo proposto
acontece de maneira bem sutil, isso porque hd o mecanismo de redundéncia no servidor.
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Figura 3. Disponibilidade e tempo de inatividade da arquitetura variando numero
de contéineres

5. Conclusao

Este artigo prop6s um modelo de SPN para representar e avaliar a disponibilidade de uma
arquitetura basica do MEC. Cendrios com diferentes quantidades de cont€ineres foram
analisados, concluindo-se que a arquitetura apresentou bons resultados de disponibili-
dade mesmo com o aumento do nimero contéineres. Por fim, o modelo pode se tornar
uma ferramenta para possiveis administradores da drea no futuro. Como trabalho futuro
pretende-se acrescentar redundancia nos componentes do master server € também tentar
explorar outros cendrios para teste dos modelos.
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