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Abstract. This paper presents an XOR-based routing protocol, called XORBE,
for vehicular ad hoc networks (VANETs) developed in urban scenarios, that le-
verages the probabilistic properties of Bloom filters for neighborhood discovery
purposes. It describes the XOR-based routing principle, detailing the neigh-
borhood discovery process developed using Bloom filters. In short, the proposed
procedure provides signaling hints useful for routing tables’ convergence, that is
critical due to the high mobility level of VANETs. Its performance is compared
through simulation with other protocols available in the literature, showing its
superiority of up to 95% in the end-to-end delay for establishing paths between
vehicles, an increase of the their duration and stability which is achieved by use
of Bloom filters.

Resumo. Este artigo apresenta um protocolo de roteamento baseado em uma
métrica de OU-Exclusivo (XOR), chamado XORBF;, desenvolvido para redes ad
hoc veiculares urbanas, e que faz uso das propriedades probabilisticas dos fil-
tros de Bloom para efetuar a descoberta de vizinhanga. Ele ird descrever o
principio do roteamento baseado na métrica XOR, detalhando o processo de
descoberta de vizinhos usando filtros de Bloom. Para isso, o mecanismo pro-
posto oferece informagoes de sinalizagdo, iteis para a convergéncia das tabelas
de roteamento, que é critico dado o elevado nivel de mobilidade encontrado nas
redes veiculares. O desempenho do protocolo proposto é comparado, através de
simulacdo, com outros protocolos disponiveis na literatura, revelando-se supe-
rior em até 95% no atraso fim-a-fim para o estabelecimento de caminhos entre
pares de veiculos, um aumento de sua duracdo e estabilidade, obtido pelo uso
dos filtros de Bloom.

1. Introducao

Uma area de pesquisa que tem recebido atencdo de diversos grupos de pesquisa € da
industria automobilistica € a rede ad hoc veicular (Vehicular ad hoc Network - VANET)
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[Lin et al. 2010]. Esta tecnologia introduz o conceito de comunica¢do de dados entre
veiculos, oferecendo suporte ao desenvolvimento de novas aplicagdes que fornegam,
por exemplo, entretenimento, conforto aos ocupantes dos veiculos e maiores niveis de
seguranga para a utilizacao de veiculos e auxilio no atendimento mais eficaz a vitimas de
acidentes ou no transporte de pacientes.

Algumas das caracteristicas desafiadoras em VANET incluem o alto grau de mo-
bilidade, tempos reduzidos de comunicacido e o tratamento de um elevado nimero de
veiculos em situacdes de congestionamento. As VANETS constituem um vasto campo de
pesquisa, em que ha frequentes investigacdes por solucdes escaldveis em todas as camadas
de comunicacgdo, desde as voltadas ao meio fisico de transmissdo até o desenvolvimento
de novas aplicagcdes. Neste trabalho, elas estdao centradas no desenvolvimento de solucdes
escaldveis de roteamento, visando uma comunicagdo eficaz entre os veiculos que consti-
tuem uma VANET. Basicamente, os protocolos propostos para VANET sao classificados
em dois grupos: 1) protocolos baseados na topologia da rede e 2) protocolos baseados na
localizagdo geogréfica dos nos.

Os protocolos baseados na topologia, tais como o Ad Hoc On-Demand Dis-
tance Vector (AODV) [Perkins et al. 2003], e Optimized Link State Routing (OLSR)
[Clausen and Jacquet 2003], desempenham sua func¢do de roteamento onde caminhos
fim-a-fim sdo criados. Por outro lado, os protocolos baseados na localizagdo ge-
ografica dos nos, tais como o GPSR [KARP 2000], GeoSVR [Xiang et al. 2013] e GPCR
[Lin et al. 2010] baseiam-se no conhecimento da posicao atual dos nés na rede para efe-
tuar o roteamento de pacotes. Em ambos os casos hd uma troca frequente de mensagens
de sinalizacdo para manter as informag¢des sempre atualizadas, que € um fator preocu-
pante em VANETS, especialmente em cendrios com elevado nimero de veiculos, como
os ambientes urbanos. Isso pode levar a atrasos significativos durante o estabelecimento
de caminhos fim-a-fim entre pares de veiculos.

Dentro desse contexto, é proposto o protocolo de roteamento pré-ativo XORBF
(Exclusive-OR Bloom Filter) para VANETSs baseado em uma métrica de OU-Exclusivo
(XOR) e filtros de Bloom (Bloom Filter - BF). A métrica XOR utiliza uma tabela de
roteamento cuja ordem é logaritmica ao espaco total de identificacao (IDs) dos veiculos
[CRUZ et al. 2012], requerendo menor quantidade de informacgao sobre os nés de uma
VANET, tornando, desta forma, mais eficiente a convergéncia das tabelas de rotea-
mento em VANET. Além disso, o mecanismo de descoberta de vizinhanga proposto no
XORBEF utiliza as propriedades probabilisticas dos filtros de Bloom, de tal forma a impe-
dir que informacdes de vizinhanga repetidas e/ou desnecessdrias sejam trocadas entre os
veiculos da VANET. As avaliacdes apresentadas neste artigo incluem a anélise do proto-
colo XORBF em relagado a protocolos baseados na topologia (AODV e OLSR) e baseado
na localiza¢ao dos nés (GPSR), considerando o uso de VANET em cendrios urbanos,
através de simulacdo em que sdo comparadas a taxa de caminhos criados, seu compri-
mento médio, o tempo médio de duragdo e o atraso médio fim-a-fim para seu estabeleci-
mento em sete cendrios.

O restante deste artigo estd organizado da seguinte forma: A Secdo 2 apresenta
os trabalhos relacionados. A Secdo 3 detalha o protocolo XORBF, apresentando o me-
canismo de roteamento XOR e o processo de descoberta de vizinhanca que utiliza os
filtros de Bloom. A Secdo 4 descreve os cenarios utilizados nas simulagdes realizadas e
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apresenta os resultados obtidos. A Secdo 5 finaliza o artigo.

2. Trabalhos Relacionados

Diversos trabalhos comparam o desempenho de propostas de roteamento em VANETS
[Lin et al. 2010, Miao et al. 2013, Martinez et al. 2013, HAERRI et al. 2006], sendo re-
corrente a presenca dos protocolos AODV e OLSR. Ambos sdo especificados em RFCs
do IETF, sendo natural a utilizacdo destes nas avaliagdes apresentadas neste trabalho.
Uma vez que ambos os protocolos sdo baseados em informacgao topolédgica, adotamos o
GPSR como um terceiro protocolo nas avaliagdes, por se tratar de um protocolo base-
ado na localizacdo geogréfica dos nds e que também € avaliado em diversos trabalhos
envolvendo VANETSs [Nzouonta et al. 2009, Naumov et al. 2007].

No trabalho de [Oliveira et al. 2011] € apresentado o protocolo XOR, onde ¢ rea-
lizada a primeira avalia¢do deste protocolo em redes mdveis e 0 mesmo € avaliado em um
cendrio de rodovia. Devido ao fato de haver muitas trocas de mensagens de sinaliza¢ao do
protocolo XOR, em busca de preencher as tabelas de roteamento dos veiculos, ele obtém
baixo desempenho no atraso. J4 em ambiente urbano, o trabalho de [CRUZ et al. 2012]
demonstra que quanto maior o valor do parametro /1 (detalhado na Se¢do 3 deste trabalho)
maior € o valor de atraso nos cendrios avaliados, além de impactar em outras métricas cita-
das. Isso ocorre devido a alta carga de sinalizacdo gerada para preenchimento das tabelas
de roteamento dos veiculos, especialmente nos cendrios com maior densidade veicular.
Por sua vez, [Xiang et al. 2013] € proposto um protocolo de roteamento geografico avali-
ado em cendrio urbano onde os pacotes sdo roteados levando em consideracao a posi¢ao
dos nds e um mapa digital. Este protocolo consiste de dois algoritmos principais chama-
dos de algoritmo de encaminhamento 6timo e encaminhamento restrito.

E proposto em [Correia et al. 2011] uma otimizacio do protocolo reativo DYMO,
chamado de MAR-DYMO, que € inspirado em coldnia de formigas. Nele, as informacdes
como velocidade, deslocamento, posicao, mobilidade e um timestamp sao adicionados na
mensagem de HELLO e enviados somente quando necessario. Dessa forma o n6 terd uma
tabela com informacdes atualizadas de seus vizinhos. Isso faz com que um veiculo faca
predi¢cdes sobre eles tais como sua posicdo em um certo instante e até que momento eles
ainda serdo vizinhos.

O AODV é€ um protocolo baseado em informacao topoldgica que opera de maneira
reativa, ou seja, quando um né de origem deseja enviar dados para um né de destino, um
processo de descoberta de rotas € iniciado. O problema deste protocolo é que o né de
origem, em busca de nds para preencher sua tabela de roteamento, realiza broadcast de
mensagens para todos os seus vizinhos. Caso os nos vizinhos desconhecam uma rota
para o né de destino requisitado, é realizado um broadcast para os vizinhos dos vizinhos,
até que uma rota seja encontrada ou que um nimero méaximo de saltos seja alcancado,
caracterizando a inexisténcia de rota para aquele destino. Em ambientes VANETS, esta
abordagem leva a quebras constantes nos caminhos estabelecidos, devido ao alto nimero
de saltos. Além disso, muitos pacotes sao descartados, e o overhead gerado devido a
notificacdes de perdas ou reparo de rotas aumenta significativamente.

O OLSR ¢ um protocolo baseado em informacao topolégica que opera de maneira
proativa, ou seja, cada né periodicamente constrdi € mantém um conjunto de vizinhos que
possam ser alcancados em 1 ou 2 saltos. Além disso, apresenta uma extensao chamada
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MPR (Multi Point Relay), que procura minimizar o nimero de nds transmissores de forma
que consigam alcancar vizinhos localizados a no maximo 2 saltos. Um n6é encaminha um
pacote somente se ele foi eleito como n6 MPR pelo n6 originador da mensagem. Para
gerar € manter as tabelas de roteamento, o protocolo OLSR periodicamente transmite
informacdes através do backbone de nés MPR.

O GPSR € um protocolo de roteamento baseado na localizagao dos nos, e adota um
mecanismo de roteamento guloso para encontrar rotas entre pares de nds origem-destino.
Porém, quando um determinado n6é nao consegue encontrar um né vizinho mais préximo
ao destino do que ele mesmo, o GPSR adota o algoritmo de roteamento em perimetro.
Basicamente, a topologia da rede € transformada em um grafo planar e o encaminhamento
dos dados é realizado utilizando a regra da mao direita. Porém, tal estratégia nao se mostra
ser estdvel em cendrios urbanos, devido a presencga de obsticulos neste tipo de cendrio, o
que gera muitos saltos entre os nds origem-destino, elevado atraso fim-a-fim e menor taxa
de caminhos criados.

Nos trabalhos anteriores percebe-se que os mesmos ndo obtém bons resultados
conforme a densidade veicular é aumentada. Este trabalho se mostra diferente dos ci-
tados, pois além de ndo utilizar nenhum encaminhamento baseado na topologia (AODV
e OLSR), no encaminhamento geografico (GPSR e GeoSVR) ou em predi¢do (MAR-
DYMO) o mesmo diferencia de [CRUZ et al. 2012] e [Oliveira et al. 2011] pelo fato de
propor um método mais eficiente de preenchimento das tabelas de roteamento, utilizando
menor carga de sinalizacao, especialmente nos cendrios com maior densidade veicular.

3. O protocolo XORBF

O protocolo de roteamento proposto, chamado de XORBF, é uma modificacdo do pro-
tocolo XOR proposto em [Oliveira et al. 2011]. O protocolo XORBF tem como princi-
pal caracteristica em relagdo ao seu antecessor, o fato de incoporar os filtros de Bloom
[TARKOMA et al. 2012] em sua estrutura.

O protocolo XOR usa identificadores planos de n-bits para organizar as tabelas
de roteamento em n colunas e rotear pacotes pela rede. Seu principio de roteamento
usa como base a distancia entre dois identificadores planos a e b calculada a partir da
realizacdo de uma operacao légica do tipo OU-Exclusivo(XOR), que € representada por
d(a,b) =a® b, sendo d(a,a) = 0ed(a,b) > 0,Va,b. Os identificadores dos nés podem
ser gerados, por exemplo, aplicando fun¢des hash no nome do n6, nos enderecos IP/MAC
ou usando uma chave privada. Considere um pacote originado pelo né a e que o destino de
tal pacote seja o nd ¢, e denotando Y como o conjunto de identificadores contido na tabela
de roteamento de a, o mecanismo de roteamento aplicado no n6 a escolhe o n6 b € Y que
minimiza a distancia em dire¢ao ao né ¢, cuja politica de roteamento € expressa conforme
Equacdo 1.

R = argmin{d(b, c)}. (1)

bey
Inicialmente, os nds da rede procuram outros ndés vizinhos, transmitindo men-
sagens de HELLO em modo broadcast para aqueles ndés que estdo no seu raio de
comunicacao, de forma a adiciond-los nas n colunas, conhecidas como buckets e que sao
representadas pela condicdo 3;, 0 < i < n—1. Toda vez que um né a obtém conhecimento
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acerca de um né b, aquele armazena a informacao deste no bucket 3,,_1_; correspondente,
considerando que a varidvel i € o valor mais elevado que atende a Equacdo 2. Caso um n6
ainda tenha buckets a serem preenchidos, o né ird procurar ativamente por vizinhos que
preencham tais buckets.

d(a,b)div'2' =1,a #b,0<i<n-—1. (2)

Para compreender melhor como € utilizada a Equacao 2, vejamos um cendrio que
possua identificadores de 4 bits (n = 4). Considere o né a com o identificador 1011 e
b com o identificador 0010. A distancia entre eles (d(a,b)) é obtida através da operacao
XOR entre os identificadores dos nés a(1011) e 5(0010) cujo resultado é 1001. Em se-
guida, tal resultado € convertido para numeragdo decimal de onde € obtido o valor 9.
Assim, a Equagdo 2 € resolvida, onde o maior valor de i que atende a equacdo € i=3, che-
gando a conclusdo de que o identificador do né b deve ser armazenado no bucket(3,, _1_;
= 0. E possivel perceber que, basicamente, o nimero de bits iguais da esquerda para a
direita, tanto do n6 a (1011) quanto do né b (0010) define em que bucket o identificador
do né b serd armazenado na tabela de roteamento do né a. No caso, o nimero de bits
iguais entre os nos a e b é 0 (zero), e assim, o bucket escolhido é o f3y. E verificada essa
relacdo entre os identificadores da Tabela 1, onde € possivel ver a quantidade de bits se-
melhantes entre o n6 11 (1011) e os outros ndés armazenados nos buckets de sua tabela
de roteamento. Tais formas de construcdo das tabelas de roteamento apresentadas pelo
protocolo XOR, fazem com que o protocolo seja menos complexo, tendo conhecimento
de somente O(n) nds dos 2" nds presentes na rede para que o pacote seja roteado.

z

A seguir € apresentado o processo de descoberta (através de mensagens de
QUERY e RESPONSE) onde o mesmo € iniciado com o objetivo de preencher os buc-
kets das tabelas de roteamento dos nos.

A Figura 1 mostra o processo de construcao das tabelas de roteamento do ponto
de vista do n6 a, assumindo que os nds b, ¢, d e e sdo suficientes para que o nd a atenda ao
valor de N definido na Equacdo 3. O processo comega com o envio de uma mensagem de
QUERY partindo do né a, descrevendo quais buckets precisam de identificadores, para o
né b que ja estd armazenado em sua tabela de roteamento devido a mensagem de HELLO.
Ao receber a mensagem de QUERY, o n6 b envia de volta ao né @ uma mensagem de
RESPONSE informando ao n6 a da existéncia do n6 c. Ao receber a mensagem de RES-
PONSE, 0 n6 a armazena em sua tabela de roteamento o n6é c. Como o n6 a ainda precisa
de informagdes para preencher a sua tabela de roteamento, ele envia uma mensagem de
QUERY para o n6 c, e assim, o nd ¢ envia de volta para o n6 @ uma mensagem do tipo
RESPONSE informando da existéncia dos n6s d e e, preenchendo assim, todos os buckets
necessarios em sua tabela de roteamento, parando assim de enviar mensagens de QUERY.

3
=3
=
=
T
=
o
o
]

o

a

RESPONSE

RESPONSE

Figura 1. Exemplo da construcao da tabela de roteamento.

!Operador aritmético que realiza uma divisio inteira, desconsiderando o resto
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Em paralelo ao processo de descoberta, acontece o processo de aprendizagem
que é responsdvel por obter informacdes sobre os outros nds existentes na rede, sem custo
algum. Gragas ao mecanismo de obter informagdes dos pacotes que atravessam 0s nos,
€ possivel que tais nds obtenham informas sobre os outros nds. No cenario mostrado na
Figura 1, o n6 a inicialmente envia uma mensagem QUERY para o Unico vizinho que tem
em sua tabela de roteamento, no caso 6 b. O n6 b envia uma mensagem RESPONSE para
0 n6 a informando da existéncia do n6 c. Quando o n6 a envia a mensagem de QUERY
para o no ¢, o no ¢ aprende sobre a existéncia do n6é a. Quando o n6 ¢ envia a mensagem
RESPONSE para o né a, tal mensagem passa também pelo né b que, de forma passiva,
acaba aprendendo sobre a existéncia dos nés d e e.

Sempre que ha o recebimento de uma mensagem QUERY ou RESPONSE, esta
acontecendo o processo de aprendizagem. Todo n6 que recebe tais mensagens verifica,
dentro do corpo da mensagem, todos os identificadores ali contidos e insere-os em sua
tabela de roteamento assim como os vizinhos fisicos associados a tais identificadores.
Assim, sdo disponibilizadas mais informacdes nas tabelas de roteamento com custo de
aprendizagem praticamente zero, pois todo o processo acontece de forma passiva, e cada
nd obtém mais informacgdes para completar os buckets da tabela de roteamento dos nos.

Objetivando reduzir a quantidade de mensagens de sinalizagdo geradas pela
criagdo das tabelas de roteamento e buscar estabilidade da rede, é apresentado o con-
ceito de visibilidade local. Tal conceito possui como caracteristica dar prioridade em
adicionar nas tabelas de roteamento dos nds os seus vizinhos fisicos mais préximos. Por
isso, em uma dada mensagem QUERY gerada por um n6 a para um né b, o né b dara prio-
ridade em inserir na sua mensagem RESPONSE ndo somente os nds que de fato atendam
aos buckets ainda vazios do né a, mas que também estejam mais proximos em nimero
de saltos. Por exemplo, considere que um né b recebe uma mensagem QUERY do né
a pedindo por identificadores que preencham o seu y. Considere que o né b também
informa acerca de dois nds que podem preencher o 3y. O primeiro né é o né c, localizado
a 1 salto de distancia do n6 b e o segundo € o nd d, localizado a 2 saltos de distancia. O
conceito de visibilidade local faz com que o n6 b gere uma mensagem RESPONSE com
0 nd que estd mais préximo, em nimero de saltos, ou seja, né ¢ que estd localizado a 1
salto de distancia.

Além de priorizar a inser¢ao de ns mais proximos, em nimero de saltos, nas men-
sagens de RESPONSE, o conceito de visibilidade local apresenta um mecanismo chamado
HOP-QUERY (H) que controla a quantidade de saltos da mensagem de QUERY, a partir
do n6 originador da QUERY evitando assim a inundagao na rede, que gera maior consumo
de banda e degrada o desempenho da rede. Na Figura 2 é mostrada uma situaciao onde o
no a utiliza H = 3. A dinamicidade da estrutura da rede VANET requer um mecanismo
de controle de tempo dos identificadores contidos nas tabelas de roteamento. Assim, para
cada entrada na tabela de roteamento existe um temporizador indicando o momento da
sua inser¢do. Basicamente, vizinhos sdo removidos da tabela de roteamento depois de T'g
segundos, e caso ocorram buckets vazios apOs a remog¢ao, novas mensagens de QUERY
sdo enviadas para preencher tais buckets.

Além disso, o mecanismo de roteamento do protocolo XOR considera um fator
K, que define a quantidade de informacdo necessdria para preenchimento dos buckets das
tabelas de roteamento dos nds. Considerando que um bucket (3; pode possuir no maximo
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Figura 2. Mensagem de QUERY limitada a 3 saltos.

211 ngs, se K > 2"~ K ¢ limitada para tal bucket segundo a equagio K = 2"~ 171,
Entdo, ao ser alterado o valor de K, pode-se ter um maior ou menor conhecimento da
rede. Assim, um numero desejavel de vizinhos deveria atender a Equagdo 3

n—1
N => min(K,2"'7). (3)
=0

Através da Equacdo 1, cada pacote pode ser encaminhado para o né que, de fato,
minimiza a distancia logica para o n6 de destino. Considere o caso onde o identificador
de cada n6 é composto por 4 bits, assim tendo no maximo 16 nos na rede. Na Tabela 1 €
apresentado um exemplo da tabela de roteamento doné 11 (1011), que deseja encaminhar
um pacote para o né 5 (0101). Portanto, pela Equacdo 1 o né 11 ird encaminhar o pacote
para o né 4 (0100) como préximo salto.

Tabela 1. Tabela de roteamento do né 11 (1011).
Bo B B2 B3
0000 | 1100 | 1000 | 1010
0100 | 1111
0111
0010

3.1. Os Filtros de Bloom

Os filtros de Bloom, apresentados por Burton Bloom em 1970, s3o estruturas pro-
babilisticas que possuem como principal vantagem a economia de espaco, gracas a
sua estrutura compacta para armazenamento de dados, e permitem a consulta de ele-
mentos dentro dessa estrutura. Inicialmente, os filtros de Bloom eram utilizados em
aplicacdes voltadas para banco de dados, porém, com a popularizagdo da Internet, os

filtros de Bloom ganharam maior visibilidade dos pesquisadores e da industria desta 4rea
[TARKOMA et al. 2012].
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Os filtros de Bloom caracterizam-se por resultar em falsos positivos na consulta
de elementos inseridos nele, isto €, um dado elemento ser dito como presente em um
conjunto, mas na verdade ndo se encontra inserido naquele conjunto. Além disso, os
filtros de Bloom ndo resultam em falsos negativos, isto €, um dado elemento ser dito nao
estar presente em um conjunto de elementos, quando na verdade esta presente.

Formalmente, o filtro de Bloom € um vetor de m bits que representa um conjunto
S = {x1,x9, ..., z,} de p elementos, onde todos os bits de tal vetor sdo inicializados com o
valor de zero. O tamanho m do vetor e o nimero % de fungdes hash sao definidos levando
em consideracdo a quantidade de elementos esperados a serem inseridos no filtro além
da taxa de falso positivo a ser aceita. Para cada elemento x inserido dentro do filtro, os
bits f;(x) sdo configurados para bit com valor 1 para 1 < i < h. O nivel de eficiéncia na
utilizagdo dos filtros de Bloom dependerd de trés caracteristicas: (1) Tamanho do filtro, ou
seja numero de elementos do conjunto; (2) Numero de funcdes hash utilizadas no filtro;
(3)Numero de elementos adicionados ao conjunto.

Porém, existe uma possibilidade de que falsos positivos acontecam. A probabili-
dade de que isso ocorra é dada pela Equacdo 4:

1 hn h
Py — 1_(1_—) )

m

Analisando a Equacdo 4, € visto que quanto menor o nimero de identificadores
(n) de um dado conjunto e quanto maior o tamanho do filtro m, menor a probabilidade de
falsos positivos. Assim sendo, para n = 15, m = 128 e h = 3, a probabilidade de falsos
positivos € igual a 0,0262. Portanto, mostra-se vantajoso utilizar os filtros de Bloom,
devido a alguns beneficios tais como:

e Virios identificadores podem ser transmitidos simultaneamente sem aumentar o
tamanho do filtro;

e Qualquer identificador, independente do seu tamanho, pode ser adicionado ao fil-
tro de Bloom, permitindo assim uma maior flexibilidade.

Para obter reducdo na carga de sinalizagdo € utilizada a técnica dos filtros de
Bloom nas mensagens QUERY geradas pelo protocolo XOR. Basicamente, a ideia € in-
troduzir nas mensagens de QUERY enviadas para os vizinhos o filtro de Bloom contendo
os identificadores dos buckets que ainda ndo estao preenchidos reduzindo a quantidade de
informagdo a ser enviada na QUERY.

Na Figura 3 € visto como ocorre a comunicagdo entre dois nés A e B com identi-
ficadores 1011 e 0101, respectivamente. Um filtro de Bloom de 8 bits, no qual cada bit
representa uma posicao iniciando da esquerda, com valor de O (zero) até o valor de 7, é
utilizado para armazenar os identificadores do né A. E considerado que trés identificado-
res (0000, 0101 e 1100) sdo adicionados no filtro de Bloom utilizando duas func¢des hash
(hl) e (h2), nas posicdes do filtro. Os bits correspondentes terdo o valor de 1. O n6 B
recebe a mensagem QUERY com o filtro de Bloom e aplicando as mesmas funcdes hash
ao identificador 1101, presente em sua tabela de roteamento, é retornado corretamente
que tal identificador ndo estd presente na mensagem de QUERY, logo inserindo tal iden-
tificador na mensagem de RESPONSE, caso 0 n6 A o necessite. Porém, o filtro de Bloom

1904



XXXIV Congresso da Sociedade Brasileira de Computacdao — CSBC 2014

retorna que o identificador 0011 est4 presente, mesmo ele ndo estando de fato presente
no filtro de Bloom, pois ao aplicar as fun¢des hash no identificador 0011, retorna nas
posicdes 0 e 5 os bits com valor 1 e que no filtro de Bloom tais posi¢des também possuem
o valor 1, ocorrendo em um falso-positivo.

Bo B: B, Bs Bo B: B2 Bs N6 B
0000 | 1100 | 1000 | 1010 1101 | 0011 | 0110 | 0100 (0101)
0101 1001 1011 0111
Adicionar ao Filtro de Bloom: Consulta:

h1(0000) | h2(0000) = 01000001 filtro de Bloom ------- >11100111

h1(0101) | h2(0101) = 10100000 h1(1101) | h2(1101) = 01001000

h1(1100) | h2(1100) = 00000110 h1(0011) | h2(0011) = 10000100

filtro de Bloom -------> 11100111

Figura 3. Exemplo da utilizacao do filtro de Bloom na mensagem QUERY.

Um recurso do protocolo XOR € o mecanismo de HOP-QUERY (H). Quanto mais
informacao for gerada por um né com o objetivo de preencher seus buckets, maior sera
a carga na rede. Para reduzir a geracdo de mensagens de QUERY na rede a técnica dos
filtros de Bloom é adotada, de forma a inserir dentro desses filtros os IDs dos buckets

que ainda ndo estdo completamente preenchidos, reduzindo o tamanho da mensagem de
QUERY.

4. Avaliacao de desempenho do protocolo proposto

A VANET simulada neste artigo foi obtida utilizando a ferramenta 7raNS [TraNS 2013].
Para representar um cendrio urbano, uma topologia retangular extraida da base TIGER

foi utilizada, conforme Figura 4. O cenario possui as dimensoes de 4.100 x 3.100 metros
[CRUZ et al. 2012].

Nas simulag¢des, os pontos de origem, destino e as rotas dos veiculos foram defini-
dos aleatoriamente para cada cendrio avaliado. Além disso, com o objetivo de dar maior
realismo de um cendrio urbano, estdo presentes na area da Figura 4, usado nas simulagdes,
semaforos e vdrias faixas. Foram configurados 7 diferentes cenérios de mobilidade, em
que o numero de veiculos varia de 40 a 280 veiculos, conforme detalhado na Tabela 2.

om 1000m
[ I

Figura 4. Cenario urbano utilizado na simulacao.

Foi usado o simulador NS-2.33 [NS2 2013] configurado com o padrao IEEE
802.112. A geracdo dos pacotes estd dividida em duas fases. Na primeira fase, os ca-
minhos foram criados de origens aleatdrias para destinos aleatérios, a uma taxa de 3

211 Mbps e 2Mbps foram usados para transmissdo unicast e broadcast, respectivamente.
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Tabela 2. Cenarios de mobilidade considerados na simulagao.

Parametros Valores
N° Veiculos 40 80 120 160 200 240 280
Velocidade maxima 20 m/s
Raio de Alcance 400 metros

Tempo de Simulacdo 437 424 561 598 556 566 614
Taxa de Falso Positivo | 3,26-e5 | 2,79-e5 | 2,37-e5 | 5,82-e5 | 3,69-e5 | 3,19-e5 | 7,36-e5

caminhos por segundo e seguindo uma distribui¢do exponencial. Se o caminho € criado,
pode-se dizer que ele estd disponivel. Na segunda fase, o n6 de origem periodicamente
envia pacotes pelo caminho disponivel até o momento que ele seja quebrado.

De forma a obter resultados estatisticamente mais confidveis, foram realizadas
30 rodadas de simula¢des para cada cendrio e para cada protocolo usando diferentes se-
mentes aleatorias. Os resultados mostrados possuem um nivel de confianga de 95%. Os
parametros utilizados pelo protocolo XOR e XORBF foram: o tempo em que um nd fica
armazenado na tabela de roteamento (13) = 5s; QUERY-Timeout (1) = Ss; e o fator
K = 1. Esses valores foram definidos levando em considerac@o a dinamicidade da VA-
NET urbana, o que demanda constante atualizacao das tabelas de roteamento dos nés.

Ainda para o protocolo XORBF foram utilizadas 3 func¢des hash e o tamanho
do filtro foi definido em 128 bits. O foco das avaliagdes € demonstrar como a troca de
mensagens de controle pode impactar no desempenho da rede. Dessa forma, os protocolos
XOR e XORBF sao comparados com diferentes valores do parametro A variando de 2
a 5. Porém, por restricdes de espago serdo mostrados apenas valoresde H =2e H =
5. O valor de H = 1 nao é comparado por corresponder ao conjunto de vizinhos fisicos
o que ndo demonstraria a efetividade do mecanismo de preenchimento das tabelas de
roteamento do protocolo proposto. As métricas de desempenho utilizadas foram:

e Caminhos criados/disponiveis - Um caminho disponivel € a situacdo em que
um né de origem consegue enviar um pacote de ping, responsavel por originar o
caminho, e este € recebido pelo n6 de destino. Caso haja uma comunicacao entre
os dois nods (origem-destino), logo é considerado um caminho disponivel/criado.

e Duracdo do caminho - Considerando um caminho z chamado de C' =
{v1,vg,...,v,} em um instante ¢;, a duragdo é considerado o maior intervalo de
tempo [t1, t2] para a sequéncia C'.

e Comprimento do caminho - Em redes ad hoc, o comprimento dos caminhos é
representado pela quantidade de saltos que um pacote da entre um né de origem
(v1) e o seu destino (v, ). Assim, para um dado caminho C' = {vy,vg, ..., v, },
consistindo em z nds, o comprimento dos caminhos corresponde z — 1 saltos.

e Atraso fim-a-fim - Considerando um caminho criado com a sequéncia de nds
chamado de C' = {vy, vy, ..., v, } onde v; é 0 n6 de origem e v, é o né de destino,
o atraso do pacote € a diferenga entre o tempo final ¢ ( 0 pacote chega ao n6 de
destino v,) e o tempo inicial ¢; (o pacote sai do n6 de origem vy).

4.1. Resultados obtidos

Nas figuras a seguir sdo apresentados os resultados obtidos pelo protocolo XORBF e
XOR, com valores de HOP-QUERY (H = 2) e (H = 5) para as quatro métricas de
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desempenho analisadas. Tais resultados sdo comparados com os dos protocolos AODV,
OLSR e GPSR.

Nas Figuras 5 e 6, € visto que a implementacao dos filtros de Bloom nao melhora
o desempenho do protocolo XORBF no que diz respeito ao percentual de caminhos cri-
ados/disponiveis nos cendrios com menor densidade veicular e que com o valor de H =
2 ndo impacta de forma significativa nos resultados. Porém, quanto maior o valor de
H, maior a carga de sinalizagdo gerada pelo protocolo XOR, em especial nos cendrios
com maior densidade de nds, onde a estrutura dos filtros de Bloom, mostra-se eficiente
j& que, ao conseguir compactar informagdes, a carga de sinalizacdo também é reduzida
alcancando resultados melhores que o protocolo XOR e o OLSR no cendrio de 280 nds.
O protocolo GPSR consegue os piores resultados. Um problema do GPSR € que em am-
bientes urbanos complexos, o encaminhamento guloso geralmente falha, e consequente-
mente, os pacotes entram em modo de perimetro que parece nao ser efetivo para cendrios
urbanos, pois frequentemente se torna falho. Apesar de o protocolo AODV ter obtido os
melhores resultados, é importante mencionar que esta métrica ndo € suficiente para carac-
terizar a qualidade dos caminhos disponiveis, dado que ele, para obten¢do dos caminhos
disponiveis, utiliza-se de broadcast de mensagens de controle, o que interfere nas outras
métricas de perfomance mostradas a seguir.

100 100
90 90
g 80 g 80
g 70 N g 70 N
% 40 E\\i § 40 E\\i
}:é 30 E\‘ éé 30
Ry = S 20 ([XORBERZ L
AODV * AODV
10 OLSR 10 OLSR
GPSB —— GPSR +—=—t
40 80 120 160 200 240 280 40 80 120 160 200 240 280
Numero de Veiculos Numero de Veiculos
Figura 5. Taxa de caminhos cri- Figura 6. Taxa de caminhos cri-
ados/disponiveis pelos protocolos ados/disponiveis pelos protocolos
XOR e XORBF (H = 2), AODV, OLSR, XOR e XORBF (H = 5), AODV, OLSR,
e GPSR e GPSR

Nas Figuras 7 e 8 sdo apresentados os resultados da dura¢do média dos caminhos
disponiveis. E visto que com a variagio de H = 2 os resultados dos protocolos XOR
e XORBF sao semelhantes em todos os cendrios. Porém, com H = 5, especificamente
no cenario com maior densidade veicular (280 veiculos) a técnica dos filtros de Bloom é
eficiente no preenchimento dos buckets, e na reducao das mensagens de controle, fazendo
assim, com que o protocolo XORBF crie caminhos com maior tempo de duracgao.

Os protocolos AODV e GPSR possuem desempenhos insatisfatorios, mostrando
que em cendrios com maior densidade de nds 0os mesmos nao se mostram como boas
solugcdes de roteamento. O protocolo OLSR mesmo com a existéncia dos nés MPR, o
que reduz a quantidade de mensagens de controle, nao supera o protocolo XORBF nos
cenarios com 80 nos e superiores.

As Figuras 9 e 10 mostram o comprimento dos caminhos em numero de saltos. Os
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= 2), AODV, OLSR, e GPSR = 5), AODV, OLSR, e GPSR

protocolos AODV e GPSR tiveram valores superiores em relagdo aos outros protocolos
avaliados, levando a conclusdo de que a probabilidade dos caminhos criados por eles
sejam desfeitos € alta. O fato de inundar a rede com mensagens de sinalizacdo em busca
de nds para preenchimento e atualizagdo das tabelas de roteamento faz com que o AODV
tenha valores altos. O GPSR por entrar em situa¢des de maximo local, conforme ha o
aumento da densidade de nds, maior é o nimero de saltos dados. Os caminhos criados
por estes protocolos tendem a ndo serem caminhos de boa qualidade, pelo fato de que os
caminhos terdo curto tempo de duracdo conforme mostrado nas Figuras 7 e 8.

Acerca dos valores obtidos pelos protocolos XORBF e XOR, nota-se que os re-
cursos incorporados nestes protocolos tais como a visibilidade local e o mecanismo de
limitacdo de alcance da mensagem de QUERY, fazem com que o processo de encaminha-
mento das informagdes seja eficiente. Com a diminui¢ao das mensagens de sinalizagao,
por causa da utilizacdo dos filtros de Bloom, o protocolo XORBF consegue superar o
XOR e os demais em praticamente todos os cendrios e nas variacdes de H mostradas. O
protocolo XORBEF, por ter baixo nimero de saltos, consegue criar caminhos de melhor
qualidade, onde a probabilidade de quebra do enlace € pequena, e assim, os caminhos
criados tendem a ter maior tempo de duragdo, conforme visto nas Figuras 7 e 8.

Nas Figuras 11 e 12 s@o comparados os valores de atraso obtidos na entrega dos
pacotes dos protocolos XORBF e XOR com as varia¢des de [/ mostradas em relagcdo aos
outros (OLSR, AODV, e GPSR). De forma geral, o comportamento do XOR mostra que,
com o maior valor de H e maior a densidade veicular, os valores de atraso tendem a ser
maiores, devido a elevada quantidade de mensagens de sinalizacao geradas com o objetivo
de preencher os buckets dos nés. Em relacdo ao XORBEF, a técnica dos filtros de Bloom
¢ bastante eficiente na reducao das mensagens de sinalizacdo. Por exemplo, o protocolo
XORBF quando comparado com o XOR no cenério de 200 nés com o valor de H =5,
alcanca desempenho superior em 95%, pois 0 XOR, conforme é aumentado o nimero
de nos, necessita enviar mensagens de QUERIES de forma a preencher os buckets mais
elevados, cuja probabilidade de se encontrar os nds que preencham tais buckets é reduzida,
0 que gera maior trafego de sinalizacao.
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5. Conclusao

Os protocolos AODV, GPSR e OLSR, ndo possuem caracteristicas que lidem com a cons-
tante mudancga topoldgica das VANETSs. Este trabalho apresentou o protocolo de rotea-
mento XORBF, que incorpora os filtros de Bloom nas mensagens de QUERIES do proto-
colo XOR reduzindo as mensagens de sinalizacdo e que visa ser escalavel. Os resultados
apresentados mostram que o XORBEF, de fato, consegue reduzir a carga da rede reduzindo
o atraso. Caminhos mais curtos tendem a aumentar a estabilidade da rede, devido a menor
quebra de caminhos e caminhos mais estdveis € sindonimo de caminhos com maior tempo
de duragdo. Os resultados mostram que o protocolo XORBE, de forma geral, supera os
outros protocolos avaliados no cendrio urbano avaliado. O protocolo XORBF consegue
(com H = 5), em cenarios com alta densidade de nds, uma melhora nas métricas de
tempo médio dos caminhos criados assim como no atraso € no comprimento dos cami-
nhos, quando comparado especialmente com o XOR, usando o mesmo valor de H.

Como trabalho futuro, os autores explorardo novas técnicas para acelerar o pro-
cesso da construgdo das tabelas de rotas, utilizando maiores valores de H e K.
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