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Abstract. Testbed on designs with in Software Defined Networks are traditio-
nally performed in virtualized and emulated environments, however the results
do not faithfully represent the real environment. Manufacturers have provided
closed platforms in which the designer of networks becomes dependent on this
implementation. This paper provides a comparative analysis of performance
between three open platforms shipped in shelf equipment and native closed plat-
form. The results show similarity in the throughput and CPU consumption,
however the open platform presented in this paper significantly outperforms in
programmability.

Resumo. Experimentos em projetos com Redes Definidas por Software tradici-
onalmente sdo realizados em ambientes virtualizados e emulados, contudo os
resultados obtidos ndo representam com fidelidade o ambiente real. Os fabri-
cantes tém disponibilizado plataformas fechadas nas quais o projetista de redes
torna-se dependente dessa implementacdo. Este artigo fornece uma andlise
comparativa de desempenho entre trés plataformas abertas embarcadas em
equipamentos de prateleira e a plataforma fechada nativa. Os resultados mos-
tram similaridade na vazdo e no consumo de CPU, todavia a plataforma aberta
apresentada neste artigo supera significativamente em programabilidade.

1. Introducao

As Redes Definidas por Software (SDN - Software-Defined Networking) surgiram como
um promissor conceito para o projeto de novas arquiteturas para a Internet. SDN é uma
proposta baseada na separacdo dos planos de dados e de controle em uma interface uni-
forme, independente de fornecedor, para o mecanismo de encaminhamento (ex.: Open-
Flow [McKeown et al. 2008]) e com um plano de controle logicamente centralizado.

O OpenFlow (OF) € um padrao aberto que permite a programacdo dos elementos
ativos da rede, tais como roteadores, switches ou pontos de acesso sem fio. Trata-se de
uma proposta pragmatica com grande potencial para suportar o grau de programabilidade
que as SDN necessitam [Kotronis et al. 2012].
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A construgdo e a validacao de protétipos em SDN t€m acontecido essencialmente
por meio de ferramentas de emulacdo, como o Mininet [Lantz et al. 2010]. Essas ferra-
mentas viabilizam uma rdpida prototipacdo utilizando apenas um computador através de
primitivas de virtualizacao do sistema operacional, tais como processos € namespaces de
rede. Com essas primitivas, as ferramentas de emulacdo permitem, rapidamente, criar,
interagir e customizar prototipos de redes utilizando switches OF, independentemente
do hardware a ser utilizado. Contudo, o ambiente emulado ndo garante um alto grau
de fidelidade, quando comparado a um ambiente real. Além disso, pequenas alteracdes
nestes ambientes afetam drasticamente a laténcia e a taxa de transferéncia nas redes, tor-
nando o uso do ambiente emulado um grande limitador para os projetistas em SDN vali-
darem as aplicacOes e terem garantias de como elas irdo se comportar com switches OF
[Huang et al. 2013].

Em relacdo aos equipamentos habilitados com OpenFlow, muitos fabricantes dao
suporte ao protocolo OF, entretanto o disponibilizam em um sistema fechado, no qual
o projetista de redes torna-se dependente da implementacdo do fabricante (e.g. Mikro-
tik RouterOS). Se a inovacdo do projetista requer modificacdo no plano de dados, por
exemplo quando uma operacdo de encaminhamento nao precisa de lookup na tabela de
fluxo, o equipamento ndo permite tal operacdo, e impede sua validacdo experimental. Es-
ses fatos limitam significativamente o potencial de inovacdo na arquitetura SDN, tanto
pela restricdo imposta pelo modelo de encaminhamento, quanto pelo sistema fechado do
fabricante.

A ideia de criar plataformas abertas para experimentacdo em SDN/OpenFlow tem
sido um grande motivador para permitir aos projetistas de redes inovar livremente e, con-
sequentemente, testar com confianga seus projetos em hardware de prateleira ndo es-
pecializado. E preciso que essa plataforma seja programdvel pelo projetista, tenha um
desempenho aceitdvel e custo relativamente baixo.

Este trabalho contribui com o estado da arte nas seguintes direcoes:

e Avaliando o desempenho de uma plataforma aberta para prototipagdo de redes
definidas por software. Nossa proposta € projetada pela composi¢ao de i) equipa-
mentos de prateleira RouterBoard (modelos RB2011UAS-IN, RB433 e RB450G),
i1) um sistema operacional aberto OpenWRT, e ii1) um motor de encaminhamento
programdvel Open vSwitch (OvS).

e Comprovando imprecisoes nos experimentos validados em ambiente emulado em
relacdo i) a validacdo de experimentos em equipamentos reais; ii) ao proprio am-
biente de emulagdo utilizado.

Nosso objetivo principal neste artigo € apoiar decisdes quanto ao uso destas pla-
taformas, revelando uma op¢ao que permita aos operadores de redes executarem seus
experimentos em um cendrio com equipamentos reais de forma totalmente flexivel, e com
desempenho similar aos produtos encontrados no mercado.

O trabalho esta estruturado da seguinte forma: a Sec¢do 2 expde um breve referen-
cial tedrico das ferramentas utilizadas; a Secao 3 apresenta as orientagdes para criacao da
plataforma aberta que utiliza hardware nao especializado para redes SDN, além da estru-
tura e procedimentos metodoldgicos utilizados na realizacdo dos experimentos; a Secao
4 mostra os resultados obtidos; a Secdo 5 tece algumas consideracdes finais e trabalhos
futuros.
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2. Referencial Teorico

Lantz [Lantz et al. 2010] explica que em uma rede definida por software o plano de con-
trole (ou “sistema operacional de rede”) é separado do plano de dados. Normalmente,
o sistema operacional de rede observa e controla o estado de toda a rede a partir de um
ponto centralizado, oferecendo recursos como: protocolos de roteamento, controle de
acesso, virtualizacao de rede, gestdo de energia e também prototipacdo de novos de pro-
tocolos. A principal consequéncia das SDN € que as funcionalidades da rede podem ser
alteradas ou mesmo definidas apds a rede ter sido implantada. Novas funcionalidades
podem ser adicionadas, sem a necessidade de se modificar o hardware, permitindo que o
comportamento da rede evolua na mesma velocidade que o software.

Casado [Casado et al. 2012] apresenta caracteristicas desejaveis para SDN,
separando-as em caracteristicas de hardware e de software. O hardware deve ser sim-
ples, barato, facil de operar e independente de fabricante, evitando que os usudrios sejam
obrigados a usar equipamentos de um unico fornecedor. Também deve suportar inovacdes
futuras, evitando atualizagdes desnecessarias. Com relacdo ao software, Casado entende
que ele deve ser flexivel, estruturado e capaz de suportar uma ampla variedade de requisi-
tos (isolacdo, virtualizacdo, engenharia de trafego, controle de acesso, etc). Também deve
ser modular e expansivel, permitindo inclusdo e alteracao de modulos.

O OpenFlow é um padrao aberto para redes definidas por software cujo principal
objetivo € permitir que sejam utilizados equipamentos de rede comerciais para pesquisa e
experimentacdo de novos protocolos, em paralelo com a operacao normal das redes.
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Figura 1. Hardware tradicional de rede versus hardware OpenFlow Fonte:
[Sherwood et al. 2009]

Sherwood [Sherwood et al. 2009] apresentou uma comparacao entre a arquitetura
tradicional versus arquitetura que utiliza o protocolo OpenFlow (Figura 1). Percebe-se
que a esquerda, na arquitetura cldssica, tanto a ldgica de controle quanto a ldgica de
encaminhamento estdo localizadas internamente no swifch, comunicando-se através de
um barramento proprietario do fabricante. Na arquitetura OpenFlow, o switch executa
apenas a logica de encaminhamento. A 16gica de controle € executada no controlador, e a
comunicacao entre elas se dd por meio do protocolo OF.

A utilizacdo de um ambiente emulado para prototipagdo em SDN do protocolo
OpenFlow ¢ uma pratica atualmente dominante [Conterato et al. 2013]. No entanto, al-
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gumas situacdes exigem que essa abordagem seja repensada, pois ela pode deturpar o
resultado final quando portada para equipamentos reais, devido a fatores como limitagdes
de memoria e CPU em equipamentos embarcados [Huang et al. 2013].

Em [Handigol et al. 2012] foi avaliada uma abordagem denominada Container-
Based Emulation (CBE), onde um ambiente de hosts virtuais, switches e links rodam em
um servidor. O CBE combina muitas das melhores caracteristicas dos emuladores de
software e bancos de ensaio em hardware, mas sua fidelidade no desempenho e na vazao
nao foram provados.

2.1. Projeto da Plataforma Aberta Programavel

Nossa proposta de plataforma aberta programavel ndo restringe-se ao ambiente emulado.
A ideia € explorar a capacidade de alguns equipamentos existentes no mercado atual,
que poderdo ser usados para prototipacdo, com desempenho compativel e a um custo
acessivel. Com base em resultados validados em experimentos reais, abre-se novas pers-
pectivas que ndo seriam possiveis por meio do ambiente emulado tradicional.

Utilizamos equipamentos da Mikrotik, uma empresa da Letonia fundada em 1995,
responsavel pelo desenvolvimento do sistema operacional RouterOS, e posteriormente
pela construcao do hardware embarcado Mikrotik RouterBoard. Combinados, eles sdo
destinados ao mercado de pequenos a médios provedores de servigo Internet.

A partir de sua versao 6.0, o RouterOS possibilita a utilizagdao do protocolo Open-
Flow versao 1.0, através da instalacdo de seu respectivo pacote. Por ser um software
proprietario de plataforma fechada, o RouterOS nao permite modificagdes e atualizagdes
além do OpenFlow 1.0 padrao, disponibilizado pelo fabricante.

Em nossos experimentos utilizamos o OpenWRT, que é uma distribui¢ao
GNU/Linux altamente extensivel para dispositivos embarcados, dentre eles, o Router-
board utilizado neste trabalho. Diferentemente dos demais softwares originais desses
equipamentos, o0 OpenWRT foi construido a partir do zero para ser um sistema operacio-
nal completo e facilmente modificavel, utilizando um kernel do Linux mais recente que a
maioria das outras distribuicdoes [OpenWRT 2014a].

Também utilizamos dois switches virtuais. O primeiro foi o Softswitch13 CPgD!,
que se trata de um swifch em modo usudrio, compativel com as especificagdes contidas no
protocolo OpenFlow versdo 1.3. O segundo, o Open vSwitch (OvS) que é um switch vir-
tual que segue a arquitetura OpenFlow, também € implementado em software, mas com o
plano de dados implementado diretamente no kernel do Linux, enquanto funcdes de con-
trole sd@o implementadas em modo de usudrio [Pfaff et al. 2009, Subramanian et al. 2009].

Outros estudos avaliaram o desempenho do protocolo OpenFlow em comparagao
com abordagens convencionais de encaminhamento e roteamento [Mateo 2009]. Além
desses, ha estudos que detalham aspectos funcionais de maneira comparativa entre
implementa¢do OpenFlow em software, no caso OvS, e implementacdo em NetFPGA,
que € uma plataforma aberta em hardware, e implementacdes com switches comerciais,
basicamente utilizando a versdo 1.0 do protocolo OF [Appelman et al. 2012].

Em [de Oliveira et al. 2012] o foco do trabalho estava em analisar o tempo de

"Projeto disponivel em: https://github.com/CPqD/openflow-openwrt
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resposta do encaminhamento no plano de dados de diferentes implementagcdes de co-
mutadores OpenFlow disponiveis, verificando o comportamento de operagdes bdsicas,
como por exemplo troca de VLANS, fornecendo assim parametros balizadores para expe-
rimentos com comutadores OpenFlow através de resultados comparativos entre o OvS e
implementa¢cdes em NetFPGA com alta precisdo na escala de microssegundo.

No conhecimento dos autores deste trabalho, € a primeira proposta de arquitetura
aberta que utiliza equipamentos de prateleira de baixo custo, tais como Routerboards, e
customizando componentes de software abertos, que incluem Open vSwitch, Softswitch
(CPgD) e OpenWRT, de forma a permitir o uso do protocolo OF nas versoes 1.X (0, 1, 2
e 3).

3. Ambiente de Experimentacao

Dividimos esta secdo de forma a organizar o ambiente de experimentacdo, descrito em
trés subsecdes. A primeira tem como objetivo orientar a construcao da plataforma aberta
que permite executar nossos experimentos; a segunda ilustra o arranjo topolégico usado
para explorar as caracteristicas dos equipamentos disponiveis; e a terceira descreve as
ferramentas e procedimentos metodoldgicos utilizadas nos experimentos.

3.1. Criando a Plataforma Aberta em Hardware nao Especializado

Iniciamos o projeto criando um ambiente para compilacdo cruzada (cross-compiling),
uma vez que a arquitetura da RouterBoard baseia-se em MIPS, o que torna imprescindivel
a geracdo desse ambiente especifico para que seja possivel a construcao do OpenWRT e
seus pacotes. Tal ambiente foi criado em uma distribui¢do Linux x86, utilizando-se as
ferramentas disponiveis na distribui¢ao do cédigo fonte do OpenWRT, como compilador
e bibliotecas necessdrias.

A préxima etapa foi a substitui¢do do sistema operacional RouterOS, embarcado
por padrdo nas RouterBoards, pelo sistema aberto OpenWRT. Os passos abaixo descre-
vem esse processo [OpenWRT 2014b]:

1. Instalacdo e configuracdo dos servicos de BOOTP, TFTP e HTTP; deste modo,
quando os switches inicializarem, poderdo se conectar a este servidor, afim de
receber a gravagdo definitiva do novo firmware na RouterBoard;

2. acesso dos equipamentos através de comunicacao serial padrao RS-232 durante
sua inicializa¢do, alterando a sequéncia de boot, para que eles possam inicializar
via BOOTP, ao invés da inicializa¢do tradicional via memoria flash;

3. inicializacdo da RouterBoard no sistema OpenWRT, assistida via console serial,
onde o sistema é carregado por meio da memoria RAM do equipamento, utili-
zando a imagem criada anteriormente durante o processo de compilacao cruzada;

4. efetuacdo da gravagao definitiva do OpenWRT na RouterBoard, com uso do apli-
cativo wget2nand, disponivel no préprio sistema, executando assim a gravagao do
firmware na memoria flash do equipamento.

A partir desse momento, o OpenWRT estd embarcado na RouterBoard, e sua
configuracdo deve ser definida de acordo com cada modelo de equipamento, visto que
cada qual possui suas proprias especificagdes e caracteristicas. O acesso ao equipamento
e suas configuracdes pode ser feito via linha de comando, com utilizacao do console se-
rial, ou conexao shell segura (ssh). Algumas configuracdes sao compartilhadas por todos
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os modelos, entre elas configuracdes de VLAN e habilitacao do protocolo OpenFlow, cujo
procedimento € descrito a seguir:

1. Configuragdo das interfaces de rede do equipamento para funcionamento indepen-
dente através de VLANS: cada porta é associada a uma VLAN que se comunica
com o switch chip, por meio do aplicativo swconfig que determina qual VLAN ¢é
responsavel pela(s) porta(s);

2. ativacao do switch virtual especifico para o experimento, Softswitch13 ou Open
vSwitch;

3. definicdo das interfaces VLANs a serem associadas ao encaminhador e suas
configuragdes, através dos arquivos de configuracdo apresentados nesta Se¢do 3.

ApOs esses passos, 0s equipamentos estdo aptos para funcionamento com Open-
Flow e poderao ser utilizados na implementagao do prot6tipo.

3.2. Arranjo Topolégico da Plataforma

Com os equipamentos disponiveis para os experimentos, adotamos como prova de con-
ceitos a configuracao topoldgica ilustrada na Figura 2, de forma a explorar como a pla-
taforma suporta a vazao variando os caminhos entre origem e destino, com um caminho
mais longo, de menor taxa (Fast Ethernet) e com mais saltos, e outro com maior taxa
(Gigabit Ethernet) e menor quantidade de saltos. Com esta variacao foi possivel analisar
se a CPU dos equipamentos poderia ser um fator limitante no desempenho da plataforma
aberta utilizada.

RB433

Gigabit Ethernet 4
= = = = Fast Ethernet y] 0 2EEE RBA50G
I
Caminho Longo! %
]
>, \

X 7
Iil’ ]
I ft
h1 h2

Intel(R) Core(TM) 2 Quad CPU Q6600 @2.40 Ghz Intel(R) Core(TM) i5-2410 CPU @2.30 Ghz
8GB e PCI-E Gigabit Ethernet Offboard 8GB e PCI Gigabit Ethernet Onboard

Figura 2. Topologia base utilizada nos experimentos no ambiente real e emulado

Usamos os seguintes equipamentos: quatro RouterBoards, sendo dois
RB2011TUAS-IN, um RB433 e um RB450G. A esse ambiente, formado pelos 4 equi-
pamentos citados, daremos o nome de “ambiente real”. Para o “ambiente emulado”, que
consiste na execu¢do do Mininet diretamente no SO, utilizamos dois hosts fisicos: 1)
denominado “Fedora”, com um processador Core i5 2.9GHz, 8GB RAM, HD 500GB
5400rpm, SO Linux Fedora Core 20 64bits; e ii) denominado “Ubuntu”, com um pro-
cessador Core i5 3.2GHz, 6GB RAM, HD 500GB 5400rpm, SO Linux Ubuntu 12.04
64bits. E por fim, o “ambiente emulado virtualizado”, que executa o Mininet em uma
maquina virtual, sobre um host fisico com processador Core 15 3.2GHz, 8GB RAM, HD
500GB 5400rpm e SO Windows 7 64bits, VirtualBox 4.02.14 com VM Linux Ubuntu
12.04 32bits, com 1 CPU, 8GB vdisk e 4096MB RAM.
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Os equipamentos foram posicionados na topologia da seguinte forma: S1 e S4
= RB2011UAS-IN, S2 = RB433 e S3 = RB450G. A Tabela 1 apresenta os detalhes do
hardware dos switches RouterBoards.

Observe que 0 RB450G possui processador com maior clock que o RB2011UAS-
IN, no entanto sua arquitetura € inferior; por isso o RB2011UAS-IN apresenta maior
desempenho.

Tabela 1. Configuracao Mikrotik Routerboard
Modelo Clock Arq. Processador | Memoria | Interfaces
RB2011UAS-IN | 600 MHz | MIPS 74Kc V4.12 | 128 MB 5 portas Fast, 5
portas Gigabit* e

1 porta SFP
RB450G 680 MHz | MIPS 24Kc V7.4 | 256 MB | 5 portas Gigabit*
RB433 300 MHz | MIPS 24Kc V7.4 | 64 MB 3 portas Fast e 3

slots miniPCI

*Vazdo maxima alcangada entre portas Gigabit ligadas a0 mesmo switch chip
chega a 650Mbps [RouterBOARD 2014].

3.3. Ferramentas e Procedimentos Metodologicos

Para garantir igualdade entre os cenérios, todos os experimentos foram realizados com
setup reiniciado, garantindo que informacgdes contidas no cache nédo influenciem nos re-
sultados. Por justica na avaliacdo de desempenho, todos os cendrios utilizaram o mesmo
numero de regras nos switches (minimo para comunicagao).

A inclusdo das regras que permitem aos switches executarem o encaminhamento
dos pacotes (regras de fluxo) foi realizada sem a intervenc@o do controlador, através das
ferramentas DPCTL 1.3.0 e OVS-OFCTL 2.1.0, para o Softswitch13 e Open vSwitch,
repectivamente. Tendo em vista que nosso objetivo ndo era avaliar laténcia na atualizacao
das regras nos switches, optamos em manté-las estaticas durante o periodo dos experi-
mentos.

Como parametros de desempenho, foram avaliados vazao na rede (throughput) e
percentual de uso do processador durante o periodo dos testes nos ambientes emulado e
real.

Para avaliar a vazao fim-a-fim, utilizamos o Iperf [Goldoni and Schivi 2010] na
versao 2.05 com o protocolo UDP e o Iperf3 [Jon Dugan et al. 2014] na versao 3.0.2 com
o protocolo TCP. Na realizacdo dos experimentos, o host 2 ficou definido como servidor,
e 0 host 1 como cliente.

Para medir o percentual de uso do processador (CPU), usamos a ferra-
menta de monitoramento mpstat [Lange 2013], reportando as estatisticas desejadas
(User+Nice+Sys+Irg+Soft) que, se totalizadas, informam o percentual de uso do CPU
nos ambientes emulado e real (apenas no OpenWRT). Como o sistema RouterOS ndo
permite a instalacdo dessa ferramenta, foi necessario o emprego de um comando similar,
“system resource cpu print interval=1", por meio do qual foi possivel coletar informagdes
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menos detalhadas (load + irq, que correspondem a carga total e interrupcoes do sistema,
respectivamente), mas com mesmo teor de confiabilidade.

Coletaram-se 120 amostras para cada cendrio, em intervalos de 1 segundo, totali-
zando assim 96 experimentos com 11.520 registros. Por essa quantidade de amostras, foi
possivel obter um intervalo de confianca de 95% aceitdvel para as experimentacoes.

Para o ambiente emulado e emulado virtualizado utilizou-se o Mininet 2.1.0 com
suporte ao OF 1.3. Os arquivos utilizados para emulacdo dessa topologia no Mininet com
as respectivas orientagdes, incluindo scripts e as regras de fluxo, estdo disponiveis em
https://github.com/alextianliberato/ambienteemulado.git.

Nao foram realizados experimentos no plano de controle, uma vez que o foco do
artigo € a avaliacdo do desempenho do plano de dados em diferentes cenérios.

As aferi¢oes realizadas com o TCP foram coletadas no cliente, ja as medidas com
o UDP, no servidor, pois o cliente com UDP envia rajadas para o servidor, ndo reportando
os dados efetivamente transferidos. Todos os resultados foram armazenados em arquivos-
texto para posterior andlise, seguindo as etapas que se apresentam:

1. Setup: etapa responsavel pela configuraciao topolégica nos ambientes, incluindo
arranjos fisicos (ligac@o dos patch cords, reset dos equipamento, etc.) e restart dos
servicos no ambiente emulado;

2. configuracdo enlace: etapa que tem como objetivo a inclusdo das regras de fluxo
nos switches;

3. experimentacdo: nesta etapa sdo executadas as configuracdo das ferramentas e
armazenado os resultados em arquivos no formato de texto.

4. Resultados Experimentais

Nesta secdo discutem-se os resultados obtidos nos experimentos. Para organizar os re-
sultados, optamos por subsecdes envolvendo o cendrio caracteristico e o objetivo de cada
experimento, onde as métricas de desempenho sao avaliadas.

4.1. Plataforma Fechada RouterOS versus Aberta OpenWRT

Usamos nesse experimento o menor caminho com o objetivo de obter o maximo de vazao
alcancado pelos equipamentos e o percentual de uso da CPU do switch de origem (S1).
Nao se fez necessario avaliar o percentual de uso da CPU do switch de destino (S4), pois
nao detectamos perdas significativas (desvio padrao de 0,01%) entre o total de datagramas
transmitidos versus recebidos nas duas plataformas (fechada e aberta).

Apresentamos na Figura 3, a avaliacdo de vazdo e percentual de uso do CPU en-
tre as plataformas fechada (RouterOS) e aberta (OpenWRT) em modo switching chip.
Comparamos utilizando o protocolo TCP, ilustrado na Figura 3(a), em que h1 foi definido
como cliente e h2 como servidor; a vazao e o percentual de uso do CPU foram capturados
em hl e S1, respectivamente. A Figura 3(b) mostra o protocolo UDP; avaliamos a trans-
feréncia entre o cliente (hl), transmitindo rajadas de datagramas limitadas em 650Mbps
(limite imposto pelo hardware) para o servidor (h2), no qual armazenamos em um log os
valores totais recebidos.

Observa-se que o RouterOS exigiu mais consumo de CPU e considerando a vazao
no protocolo TCP, esse foi levemente superior ao OpenWRT. No caso da vazao com UDP,
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o RouterOS se mostrou mais estdvel e com uma menor variagdo na vazdo, enquanto o
OpenWRT teve uma leve variacdo. No entanto, quando avaliamos o percentual relativo
entre as vazdes, notamos que o RouterOS foi apenas 0,28% superior a plataforma aberta
no TCP, e no UDP a vazao no RouterOS foi superior em 1,53% ao OpenWRT.
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Figura 3. Vazao e CPU - plataforma fechada x aberta

4.2. Softswitch13 versus Open vSwitch

Nosso objetivo nesta subsecdo € a comparagcdao do desempenho entre duas miquinas de
encaminhamento (forwarding engine) considerando a plataforma aberta OpenWRT. Com
esse proposito, as duas maquinas de encaminhamento escolhidas foram Softswitch13 e
OvS.

Para aferir estas medidas, enviamos rajadas incrementais com duragdo de 1 se-
gundo, conforme distribuicdo dos pontos nos gréficos nas Figuras 4(a) e 4(b); Observa-se
que conforme aumentamos as rajadas transmitidas (eixo x) a vazao (eixo y) atinge seu
limite, diminuindo sua taxa tanto no menor caminho, quanto no maior caminho.

Softswitch13 X OvS: Menor Caminho com UDP Softswitch13 X OvS: UDP Long Path
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Figura 4. Softswitch13 com protocolo UDP — Routerboards

Também observamos os datagramas perdidos com o menor € maior caminho.
Conforme aumentamos as rajadas com o protocolo UDP na origem para o destino com
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Softswitch13, a quantidade de pacotes perdidos aumenta; ja com o OvS a perda de pa-
cotes € menor. Quando comparamos o total de datagramas perdidos, a diferenca entre o
Softswitch13 e o OvS no menor caminho chega a 206,35%. Todavia no maior caminho,
que percorre equipamentos com menor poder de processamento, a diferenca entre OvS e
o Softswitch13 € consideravel, atingindo 211,54%.

Os resultados mostram que o fator limitador de vazao é a CPU dos equipamentos
utilizados, por isso o Softswitch13 fica limitado a maximo vazao em 44.79Mbps no UDP
e 40.9Mpbs no TCP. Vale notar que o limite assintético de vazao denotada por X é:
X < min( 1 ,CL) Nesse caso, a CPU € o recurso com a maior demanda D,

Dmaz’ Zl D

4.3. Routerboards com diferentes versoes do OpenFlow

1

O objetivo desse experimento € ter uma referéncia comparativa partindo de RouterBoard
fechada RouterOS com OF 1.0. Como ndo h4 ainda suporte ao OF 1.3 no RouterBoard,
nosso proposito € implantar o OF 1.3 no OpenWRT e medir a vazdo no encaminhamento
com OvS e Softswitch13, utilizando o menor caminho com maior taxa de transmissao.
Seguimos os mesmos passos metodoldgicos descritos anteriormente.

Na Figura 5(a), pode-se notar diferencas no consumo de CPU. Conforme espe-
rado, o resultado foi o Softswitch13 consumindo mais recursos, seguido pelo OvS e, por
ultimo, o RouterOS. A vazdo do RouterOS foi muito similar com diferenca de apenas
1,49% em relagdao ao OvS no protocolo TCP; Em contrapartida, no protocolo UDP, o
goodput no OvS foi 1,91% superior a plataforma fechada, apresentado na Figura 5(b).
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Figura 5. Vazao e CPU - plataforma fechada x aberta

Novamente comprovamos que o desempenho em quesito de vazdo na rede en-
tre a plataforma fechada e aberta foi similar. No entanto, ¢ importante destacar que na
plataforma fechada ndo podemos efetuar nenhuma alteracdo, como por exemplo no enca-
minhamento dos pacotes; isso limita o desenvolvimento de novos projetos e sua respectiva
validacdo em ambiente real.

4.4. Ambiente Emulado versus Real

O objetivo desse experimento € avaliar o grau de fidelidade na validacdo de redes em
ambiente emulado. Utilizamos os mesmos procedimentos apresentados anteriormente,
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que incluem configuracdo da mesma topologia com as mesmas taxas para os enlaces,
e mesmo trafego gerado a partir de protocolos TCP e UDP. Neste ambiente, avaliamos
apenas o Open vSwitch com o protocolo OF 1.3 no menor caminho, uma vez que o
Softswitch13 apresentou desempenho limitado, conforme Figuras 5(a) e 5(b).

OpenWRT OvS X Mininet OvS Virtualizado: TCP OpenWRT OvS X Mininet OvS Virtualizado: UDP
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Figura 6. Vazao e CPU — ambiente emulado x real

Nota-se que a vazao com o protocolo UDP, ilustrado na Figura 6(b), foi similar nos
ambientes emulado virtualizado e real. A diferenca principal foi o consumo de CPU, que
no ambiente emulado virtualizado se manteve proximo aos 95%, durante todo o experi-
mento. Todavia, quando analisamos a Figura 6(a), é possivel comprovar que no ambiente
emulado virtualizado a vazao foi 22,81% menor que no ambiente real; essa imprecisao
na validacdo emulada pode levar a uma avaliacio incorreta, prejudicando a tomada de
decisdo pelo projetista de rede a partir do ambiente emulado virtualizado.

Com o maior caminho, os resultados com o protocolo TCP foram similares ao
anterior, tanto na vazao quanto no consumo de CPU. Porém o goodput com o protocolo
UDP no ambiente real foi 84,80% maior que no ambiente emulado, ou seja, novamente o
ambiente emulado virtualizado poderia conduzir o projetista a erros na tomada de decisao.

4.5. Comparacao entre os Ambientes Emulados

Nosso objetivo nesse experimento é mostrar que com as mesmas configuragoes de rede
no ambiente emulado, os resultados (vazao e consumo de CPU) podem variar substancial-
mente. Com esse proposito, avaliamos diferentes ambientes de emulacido usando Mininet
2.1.0, considerando: 1) sistemas operacionais sem virtualizacdo Ubuntu e Fedora, ii) am-
biente virtualizado “VirtualBox”.

Na Figura 7(a) ilustramos os resultados das amostras com o protocolo TCP, e
na Figura 7(b) apresentamos os resultados com o protocolo UDP, utilizando o menor
caminho, todos com a mesma configuracdo topoldgica.
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Fedora X Ubuntu X VirtualBox: TCP Fedora X Ubuntu X VirtualBox: UDP
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Figura 7. Vazao e CPU — ambiente emulado x ambiente emulado virtualizado

Observamos que os ambientes emulados Fedora e VirtualBox tiveram pouca
variacdo no consumo do CPU. Por outro lado, no Ubuntu esta variagdo € maior, entre
34,86% e 36,98% com o TCP e entre 35,08% e 36,89% com o UDP, considerando um
intervalo de confianca de 95%. Em relagcdo a vazado, nota-se também maior variacdo no
Ubuntu com o UDP, entre 505,94 e 514,37 Mbps, com o mesmo intervalo de confianca.

Apesar da recomendagcdo do Mininet ser de usar o sistema operacional Ubuntu
[Mininet 2014], observamos que a vazdo, em particular, no caso do UDP, mostrou-se
menor que no Fedora. Todavia, com o TCP, o Ubuntu teve maior vazdo que os demais
ambientes consumindo um pouco mais de CPU do que no Fedora (Figura 7(a)). Es-
ses resultados comprovam consideraveis imprecisdes que podem acontecer em ambientes
emulados. Essas imprecisdes podem confundir o projetista na validagao da sua proposta.

5. Conclusao

Este trabalho avaliou uma plataforma aberta para prototipacdo de redes definidas por
software. A proposta inova ao explorar alguns equipamentos disponiveis no mercado,
apoiando-se em um sistema operacional aberto OpenWRT composto por um motor de
encaminhamento programavel Open vSwitch (OvS). A plataforma permite aos projetis-
tas de redes gerar, analisar e prototipar em equipamentos nao especializados, de forma
flexivel e com desempenho compativel com arquiteturas proprietdrias.

Os resultados mostram que de maneira geral, o desempenho da plataforma aberta
foi similar a plataforma fechada Router OS e as vezes se mostrou superior. Nossa pro-
posta, entretanto, supera significativamente em flexibilidade se comparada as opg¢des de
equipamentos com solugdes proprietdrias. A plataforma fechada RouterOS consome mais
CPU, quando comparada a plataforma aberta OpenWRT com trafego TCP, todavia a vazao
foi apenas 0,28% superior. Na comparagdo com trafego UDP, a vazao com o OpenWRT
foi levemente menor e o consumo de CPU inferior em todas as amostras. Quanto as di-
ferentes versdes do protocolo OpenFlow nas plataformas, a vazao no RouterOS com OF
1.0 foi maior em 1,49% em relacdo ao OvS com OF 1.3 para trafego TCP. No entanto, o
resultado se inverte quando o trafego gerado foi UDP, a vazao no OvS foi 1,91% superior
do que no RouterOS.
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Quanto a validagcao de experimentos no software de emulacdao (Mininet), houve-
ram diferengas significativas com relacido aos ambientes reais. Os resultados comprovam
limita¢des no grau de fidelidade de ambientes emulados e variacdes importantes nos resul-
tados entre ambientes virtualizados. Por exemplo, a vazao foi 22,81% menor no Mininet
do que no ambiente real. Em um caminho com mais saltos, a vazdo no ambiente real foi
84,80% superior ao ambiente emulado.

Como trabalhos futuros, pretendemos utilizar os recursos de tabela de grupos do
OF 1.3, como o select e fast failover, para balanceamento e resili€ncia, respectivamente,
ambos de forma pré-ativa, ou seja, sem a dependéncia do controlador. Também preten-
demos explorar alteracdes no OvS com abordagem centrada em caminhos embarcados na
origem, fornecendo escalabilidade e flexibilidade diretamente no plano de dados.
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