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Resumo. Controlar o trafego P2P (peer-to-pee§ um desafio para os ISPs
(Internet Service Providers), que precisam reduzir custesanter o ivel de
servico da rede. Um trabalho de caracterizacda diramica das redes P2P
pode auxiliar na tomada de dediss de otimizep da rede pelos ISPs. Este
trabalho apresenta uma caracterizag do comportamento dos usios P2P
internos a rede do ISP utilizandoatricas de redes complexas para entender o
comportamento dos uétios. Os resultados mostram que algunsarsas in-
ternos possuem alta centralidade e maior quantidade dext@sede upload do
gue de download. Este resultado indica que esse&rigsipodem ser utilizados
para promover conées internas na rede do ISP reduzindo custos e, de certa
forma, melhorando o desempenho da rede como um todo.

Abstract. The P2P (peer-to-peer) traffic control is a big challengelféPs (In-
ternet Service Providers) since they must avoid the ovdrédanetwork resour-
ces to reduce costs and maintain the level of service of tieiworks. Charac-
terizing the dynamics of these networks can help the makicigidas process
to optimize the usage of ISPs resources. This paper preaataracterization
of the behavior of internal users of P2P systems using compéwvork me-
trics for understanding the behavior of internal peers orPR#twork. When
they are inside the ISP network, these peers can be usefubtd evnnections
among peers from different ISPs, which can reduce the c@®Bstiaffic. Our
characterization shows that some internal peers on ISP né&twbio have high
centrality exhibit the output degree higher than input éggrt means that these
peers could be used to promote the internal ISP connectants,consequently,
fostering the cost reduction of the ISP resources.

1. Introdugao

O BitTorenté um sistemas P2P populares entreansis de Internet no compartilhamento
de arquivos [Xia and Muppala 2010]. Nesse sistema, um sariticicker) & responavel

por manter a lista de uauos e 0s arquivos disponibilizados na rede. Para readizar
download de um arquivo o cliente precisa solicitatti@aker uma lista de vizinhos que
possuem o arquivo desejado. No BitTorrent origindtasker pode escolher os vizinhos
de forma completamente aléat, o que pode tornar o sistema ineficiente na utiivade
recursos darede, principalmente, devido ao grande volerdadios que trafega no enlace
entre ISPs [Miyoshi et al. 2012]. A grande utiliZexzdo enlace entre ISPs pode causar
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0 aumento dos custos de op&ragla rede pois estes links, normalmerée) tustos de
utilizacao mais elevados [Hong et al. 2011, Le Blond et al. 2011].

Controlar o tafego gerado pelos sistemas PRRm desafio para os ISPs que
precisam atingir margens de lucro satiéfas. O controle de &fego por parte do
ISP, o controle a ivel de aplicafes e a cooperag entre usarios e ISP do algu-
mas das propostas encontradas na literatura para redueafeyd no enlace entre
ISPs [Hong et al. 2011]. [Karagiannis et al. 2005] apresamaum estudo que utiliza
informages sobre a localidade dpsersna tentativa de evitar que a comunigagseja
realizada sempre copeersexternos a rede do ISP. Outras propostas podem ser encontra-
das na literatura como altekzgs na tarefa de sesg de vizinhos [Le Blond et al. 2011],
a coopera@o entre ISPs e sistemas P2P [Xie et al. 2008] e a in&aréea dos ISPs na
rede P2P [Miyoshi et al. 2012].

Utilizando uma rica base de dados de um provedor de acesslelicg este traba-
Iho utiliza métricas de redes complexas para apresentar uma caragderdg@mcomporta-
mento de usarios de P2P, estudando suas atividades na rede internR.dsslBansales
P2P foram modeladas como um grafo onde foram aplicaéasoas de redes complexas.
Diferente de outras caracterifas, esse trabalho aborda a comurécegntre os usarios
internos do ISP com o objetivo de identificar propriedades gpssam ser utilizadas na
proposta de novas soldes de problemas conhecidos como o aumentoalego no en-
lace entre ISPs.

O restante deste artigo asirganizado da seguinte maneira. AZ8e2 discute tra-
balhos da literatura. A metodologia de caractei@ma@ coleta de dados e umaaogyeral
da base de dados utilizadaosapresentados na 8e¢3. Os resultados da caracteréac
sa0 apresentados na &e¢l e as concldges na sedp 5.

2. Trabalhos Relacionados

O sistemas P2P se tornaram populares devido a sua capadeladmpartihamento de
contdido e sua exec@ap distribida. Entretanto, os sistemas P2P utilizam seapns
métodos de definfies de rotas para os pacotedphevando em considef@g as carac-
teristicas da rede. Este comportameatesponavel pelo grande volume de dados que
trafegam no enlace entre ISPs aumentando os custos de ap@a@ os ISPs. A lo-
calidade em sistemas P2RPuma estrétgia proposta com o objetivo de tentar reduzir o
volume de tafego no enlace entre ISPs e consequentemente reduzis clestpera®o

da rede [Karagiannis et al. 2005].

[Le Blond et al. 2011] realizaram uma avakacextensiva do impacto da locali-
dade nos enlaces entre ISPs utilizam experimentos reaisrealugter de computap e
avaliaram o comportamento da rede mostrando aeefita da localidade na redaq do
trafego no enlace entre ISPs. [Klachquin and Figueiredo 2pddie que o ISP tenha
controle do servidotracker ficando respor#ssel por selecionar para a lista de vizinhos
uma quantidade dpeersX que pertencam a rede do ISP. [Hong et al. 2011] peop
uma arquitetura cooperativa entre peerse ISPs ondgeerscontrolados pelo ISPas
inseridos na rede P2P. Estes HICs ficariam resparis por guiar o &fego na rede P2P
e trabalhariam de forma a@utoma e transparente.

[Yu et al. 2010] modelaram a estrutura comportamental @eas aplicages
como uma rede complexa. Este trabalho realiza unadisencomparativa de diferentes

2067



Whperfomance - XIII Workshop em Desempenho de Sistemas Computacionais e de Comunicacdo

tipos de aplicages baseada emétnicas de redes complexas incluindo distriboigle
grau dos 0s, dis@incia e a estrutura da comunidade. O trabalho apresentasie aigo
tenta identificar caractesticas dos usarios P2P para melhorar a utiliZex; de sistemas
P2P na rede interna do ISP. [Goncalves et al. 2012] utilizaatrioas de redes comple-
xas para analisar como a estrutura da rede sobreposta dé&dajEste trabalho difere
do proposto neste artigo, pois nele os autores utilizatrioas de redes complexas para
caracterizar uma aplicag espeifica destreamingde \ideo.

3. Caracterizag@o temporal do comportamento dos uséarios P2P

Duas bases de dados de um provedor de acesso brasileiro fdrkradas na
caracterizago dos usarios de sistemas P2P: (i) um log do DH®/Gamic Host Confi-
guration Protoco) e (ii) um log de tafego de dados. O primeiro log cént informaes
detalhadas sobre os servicos de DHCP e da$sestos usarios. Atraes deste log
identificado o uséario respongavel por utilizar um endereco IP em determinadd quby
de tempo. A segunda base de dados @wninforma@es como endereco IP, protocolo,
dura@o, volume de dados (download e upload) e o servi¢co utihizakb transages de
um usuario u; sao identificadas pela s&&ss;, que fica aberta atque o usario encerre
a cone®o ou fique inativo por um perdo superior a uma hora. A caracteriaagro-
posta utiliza apenas transsss P2P, as quais representam aproximadamente 26% do total
presente no log.

Uma visio geral do dados utilizados nesta caractediaagsio apresentados na
Tabela 1. Os logs cobrem um padto de 48 dias (27/02/2009éa15/04/2009), durante
este peiodo um total de aproximadamente 3.200.000 dedessde usarios foram iden-
tificadas sendo 11,71% de @sios que utilizam aplicdies P2P. Entretanto, essas 8ess
sa0 respordveis por apenas 59,95% dos bytes recebidos e 86,55% dasdmyiados.
Ou seja, os ugsarios P2P geram a maior parte do volume de dados que trafemjasda

Tabela 1. Vis do geral da carga de trabalho envolvendo todas as transag oes P2P
- 27/02/2009 a 15/04/2009(48 dias)

Total P2P Nao-P2P
Total de sedses (%) 3.274.055| 383.313(11,71)| 2.890.742 (88,29)
Total download(TB) (%) 230,83 | 138,38 (59,95) 92,45 (40,05)
Total upload(TB) (%) 82,77 71,64 (86,55) 11,13 (13,45)
Média (CV) servigos/se&s 2,08 (0,65) 3,59 (0,57) 1,89 (0,58)
Média (CV) download/seas(MB) | 73,92 (17,81) 378,56 (8,44) 33,53 (23,02)
Média (CV) upload/segs(MB) 26,50 (28,91)| 195,99 (8,25) 4,03 (138,85)

Para cada perdo com durago de uma horasfiapshot as transaies P2P exis-
tentes foram utilizadas na criég de um grafo direcionad@ = (V, A) onde transaiges
sS40 as arestad e o0s usarios os erticesl’. A cada transap entre dois usriosv, e
v, € V existe uma aresta direcionafia, v,) € A indicando a exi€ncia dessa conag.
A caracterizago do comportamento dos @sios P2P em cadsnapshoffoi realizada
seguindo as gtricas de centralidade como apresentado em [Goncalve2ét2].

4. Resultados da caracteriza&o

Nessa sefp os resultados mais relevantes da caracté@izegalizada@o apresentados.
Primeiramenté& apresentada umaéalise da conexo entre 0s usrios internos a rede do

http://www.sopcast.org

2068



XXXIV Congresso da Sociedade Brasileira de Computagdo — CSBC 2014

ISP, e erdio €10 apresentadas as propriedade&miicas dos usrios internos com alta
centralidade na rede P2P interna.

Durante a aalise dos logs foi identificado que a maioria dosargs se conectam
com peersexternos a rede do ISP confirmando a necessidade da@rik;estrégias
para reduzir o ifego no enlace entre ISPs. A Tabela 2 resume os dados obticaose
a analise dos logs. Os CVs (Coeficientes de Vanagio altos para os grausaximos
de entrada e $da pois existem poucos Lains com quantidade elevada de cdiex Ou
seja, a maioria dos uatios se conectam com uma quantidade bem menpeéls

Tabela 2. Média (CV) das m étricas - 27/02/2009 a 15/04/2009 (48 dias)

Usuarios internos e externos da rede P2P
Dial Dia 2 Dia 3 Dia4 Dia5
Grau naximo de entrada 40,1(392,4) | 37,6(442,0)| 37,6(444,3)| 37,6(451,1)| 37,7(453,0)
Grau maximo de sala 25,8(308,2)| 25,2(396,6)| 25,6(408,2)| 25,4(414,0)| 25,4(405,5)
Caminho nedio 2,4(16,6) 2,6(16,3) 2,3(10,8) 2,8(16,8) 2,8(20,3)
Diametro 9,7(25,8) 9,9(24,5) 8,6(24,4) | 10,2(17,6)| 10,7(27,2)

Na Tabela 2 e&ib apresentados os valores obtidos nas medidasadeetip e
de caminho radio na rede formada a partir das trarigs; P2P. O valor medido para o
diametro e o caminho @dio €0 de aproximadamente 10 e 2,7 respectivamente. Estes
valores que indicam 0s ualos internos se comunicam cqgreersexternos em comum
mantendo o grafo da rede P2P mais conectado. Quanto maionera depeersexternos
em comum maior a possibilidade de utilizar a localidade pegtazir o volume de dados
que trafegam no enlace entre ISPs.

O grau nedio de entrada tem valores maiores que o gradionde s&la, ou seja,
na nedia os usarios de sistemas P2P fazem mais downloads do que uploafisp@ndo
o que foi apresentado na Tabela 1. Entretanto, os grandeeyale CVs mostram que
existe uma grande variag nos valores. Por exemplo, wsuper-peeique, normalmente,
envia dados para uma grande quantidade déarissidevido a sua maior capacidade de
banda, entre outros motivos. Para diferenciar ofnigs e selecionar os que possu al-
tos valores de centralidade foi utilizado o valorlmEiweennessnétrica usada para tentar
encontrar 0s pontos centrais em uma rede. O&rigslinternos com maidyetweenness
tem uma quantidade maior de cobes, o que estimulou a tentativa de descobrir se eles
podem ser utilizados para promover as c@esxentre usarios internos.

Tabela 3. Média (CV) das m étricas - 27/02/2009 a 15/04/2009 (48 dias)

Usuarios internos com altobetweenness
Dial Dia 2 Dia 3 Dia4 Dia5
Grau naximo de entrada  29.4(85.2) | 70.0(123.0) | 65.9(131.4)| 64.0(122.5)| 38.8(141.7)
Grau maximo de sala 87.2(100.0) | 125.6(90.4)| 118.9(85.2)| 130.8(84.8)| 106.2(91.5)

Para identificar os uswios com altdoetweennessonsideramos dois valores para
selecionar o ponto de corte: &dia e 0 desvio paép. Apds testar diversos valores por
experimentago foi utilizado o valor ddetweennesgual a media somada deés vezes
o desvio padio como valor de corte. B, 0os usarios com alto valor deetweenness
gue €m uma quantidade maior de cobes foram identificados. Na Tabelae®ossvel
observar que esses @sins internos apresentam graus delaanaiores que 0s graus de
entrada, consequentemente, eles concentram uma grantkedgda de conées com
usLarios externos. Esses @sios podem ser utilizados para reduzir @égo no enlace
entre ISPs, pois, os demais asios internos podem tirar vantagem da proximidade entre
eles para o download de coatio.
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5. Conclusies e trabalhos futuros

Neste trabalho foi apresentada uma caracteizalp redes P2P utilizandoétnicas de
redes complexas na identifiax; de usérios com altos valores de centralidade. Esses
uslarios apresentam maior quantidade de coeexe, seu comportamento pode influen-
ciar no funcionamento da rede P2P. Os resultados mostrarasqoeneies P2P entre
usLarios internos do ISPa® limitadas a uma pequena quantidade de dieger podem
ser incentivadas como uma eskgitr para reduzir oéfego no enlace entre ISP.

Usuarios internos do ISP que possubetweennesalto ©m, normalmente, mai-
ores taxas de upload do que de download possibilitando gesousarios tenham a
oportunidade de baixar o cofio compartilhado. Esses @sios podem ser utilizados
na tentativa de que os waps internos consumam maior quantidade de dados éeiosu
gue esdo na rede do ISP. A con&a entre usarios internos do ISP podem ser facilita-
das por alguns Btodos como esquemas de precife@aou a modifica@o em aplicages,
evitando conedes externas que podem ser desn€cesse onerosas.

Os resultados dessa caracteramapodem ser utilizados em trabalhos futuros na
proposta de precificap para usarios de P2P com o objetivo de balancear a rede do ISP,
reduzir o tafego no enlace entre ISPs e, consequentemente, dimirustasale operap
da rede e do acesso a Internet. Trabalhos que utilizem ess&d podem promover
uma cobranca mais justa do acesso a Internet banda lamytopas os usarios evitar a
sobrecarga de recursos na rede.
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