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Abstract. The classification and treatment of different kind of traffic on Inter-
net links have become a strategy on Quality of Service (QoS) policies imple-
mentation. However, the correct configuration of traffic shaping mechanisms
is a challenge in terms of performance and robustness. This work proposes a
methodology for optimizing operational parameters of traffic shaping in network
environments, using evolutionary algorithms and artificial neural networks. For
method validation, we use an actual data from a large network infrastructure
of a Federal educational institution. Besides the applicability of the work, the
results show improvements in the QoS of the classes with higher priorities.

Resumo. A classificagdo e tratamento dos diferentes tipos de trdfego de links
Internet tém se tornado estratégias na implementacdo de politicas de Qualidade
de Servigo (QoS). Entretanto, a correta configuragcdo de mecanismos de traffic
shaping é um desafio em termos de desempenho e robustez. O presente traba-
lho propoe uma metodologia para otimizagdo dos pardametros operacionais de
traffic shaping em ambientes de rede, através de algoritmos evoluciondrios e
redes neurais artificiais. Para validacdo, o método utiliza dados reais de uma
grande infraestrutura de rede pertencente a uma instituicdo federal de ensino.
Os resultados mostraram a melhoria na Qualidade de Servico das classes de
trdfego com maior prioridade.

1. Introducao

O conceito Next Generation Network (NGN) foi proposto em 2004 pela International
Telecommunication Union (ITU-T), ao qual oferece uma nova abordagem no suporte a
diversas tecnologias, expansao, e geréncia de servicos e demandas em redes baseadas em
pacotes [ITU-T 2004]. Adicionalmente, o termo NGN abrange o tratamento a diversos
tipos de servicos, o que inclui servicos multimidias, streaming e trafego em tempo real
e ndo-real. Sendo a Qualidade de Servi¢o (QoS) um principio da NGN, a sua aplicacao
visa garantir robustez, escalabilidade, confianca e disponibilidade dos recursos da rede.
A regulamentacdo da ITU-T prevé ainda a aplicagdo das arquiteturas de QoS IntServ
[Braden et al. 1994] e DiffServ [Blake et al. 1998], usadas, respectivamente, na garantia
de recursos fim-a-fim e entre dominios de rede.

Aliado as politicas de Qualidade de Servico, o comportamento de usudrios tende
a mudar a medida que novas tecnologias e recursos sao ofertados. No contexto da Inter-
net, a oferta de largura de banda pode representar, a longo prazo, aumento significativo
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da demanda de trifego de rede. Em diversos casos, a capacidade de transmissao € ex-
pressivamente elevada em relag@o a real carga de trabalho do ambiente, com reduzido
percentual de utilizagdo relativa. Como consequéncia, embora esse recurso possa pare-
cer infinito, a capacidade de transmissdo deve ser otimizada para minimizar seu custo de
implantacdo e operacdo, com a maximizacdo do seu desempenho. Para os demais ca-
sos, onde a utilizacdo relativa do link de Internet é proxima ou igual a 100%, € natural a
implementagdo de traffic shaping como solucdao de QoS, na minimizacao das perdas de
desempenho.

Sob a perspectiva da modelagem, métodos de otimizacdo tém sido amplamente
utilizados na alocacdo eficiente de recursos e tomada de decisdo. Técnicas de inteligéncia
artificial, tais como Redes Neurais, Logica Fuzzy e Computacdo Evoluciondria, repre-
sentam métodos para maximar o desempenho e minimizar os custos. Naturalmente, a
combinacdo desses métodos pode ser aplicada no contexto de gerenciamento do desem-
penho dos recursos da rede.

Este artigo aborda a necessidade de gerenciar e otimizar o desempenho de recursos
de rede, especificamente links de Internet, dos quais suportam servigos como streaming
de video e dudio, P2P e aplicagdes tipicas da Web 2.0. Propde-se uma metodologia para
configuracdo de traffic shaping através de um processo de otimizagado, cujas varidveis de
decis@o sdo throughput (vazao de dados) ofertado to; e perda de pacotes pp;, sob uma
demanda de trafego td;. As varidveis do problema contemplam os parametros de traffic
shaping, tais como taxa de transmissao garantida ar;, taxa maxima de transmissao c; e
prioridade p; para cada classe de trafego .

A principal contribuicdo deste trabalho € a metodologia para otimizar a
configuracdo de traffic shaping, composta pelas etapas descritas a seguir: Caracterizacdo
de trdfego, a qual identifica perfis de utilizacdo e demanda de rede; Emulacdo de trdfego,
que reproduz maior parte das caracteristicas técnicas do ambiente de operacdo, e gera
conjunto de dados para treinamento das redes neurais que modelam o mecanismo de traf-
fic shaping; Identificacdo de modelo, que obtém os modelos de redes neurais artificiais a
serem usados como fun¢do de aproximacao do mecanismo de fraffic shaping; Otimizagdo,
etapa onde as configuragdes Otimas sao obtidas através da computagdo evoluciondria, e
redes neurais na avaliacdo de solucdes; e Andlise, etapa final que consiste na validacao
das solucdes 6timas obtidas, antes da configuragado do fraffic shaping no ambiente de rede
em operacdo. A metodologia pode ser aplicada no planejamento e configuracdo de links
Internet, e adequagdo do plano de capacidade de Provedores de Servigos Internet (ISPs)
ou ambiente de cloud computing.

Além disso, a metodologia pode ser aplicada em qualquer tipo de implementacao
de QoS, onde o mecanismo de traffic shaping considera para cada classe de trafego: taxa
minima garantida, taxa mixima e prioridade. Como estudo de caso, o presente trabalho
considera ambientes com servidores GNU/Linux, e o Hierarchical Token Bucket (HTB)
[Devera 2002] como solucao de traffic shaping. Dados reais de rede e configuracdes ma-
nuais do HTB do Centro Federal de Educacao Tecnoldgica de Minas Gerais (CEFET-MG)
sdo utilizados como referéncia para validacdo da metodologia proposta. Essa validagdo,
sob o ponto de vista de desempenho, ressalta o processo de otimizacao de parametros de
traffic shaping frente a configuracdo manual usualmente realizada em links Internet.
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As demais Secdes deste artigo estdo organizadas da seguinte forma: a Secdo 2
apresenta trabalhos relacionados a otimizagdo de QoS. A Secdo 3 apresenta a metodologia
proposta, com foco na descri¢do das etapas de otimizacdo. Em seguida, na Secdo 4 é
descrito o estudo de caso. Por fim, a Se¢@o 5 apresenta a conclusao e trabalhos futuros.

2. Trabalhos relacionados

Além dos tépicos apresentados na Secdo 1 sobre Next Generation Network (NGN), a
ITU-T considera como caracteristicas em redes baseadas em pacotes a convergéncia de
redes. Adicionalmente, [Gupta 2006] aponta como futuras praticas nas redes da proxima
geracdo o cendrio de gerenciamento de rede com equipamentos auto gerencidveis, de-
sempenho dinamico em funcdo de esquemas de utilizacdo, e solucdes de monitoramento
e configuracdo baseadas em sistemas bioinspirados.

Na otimizagdo de atributos de QoS, [Canfora et al. 2005] introduzem esse tipo
de problema como N P-dificil, cuja solu¢do € encontrada a partir do emprego de
Programacdo Inteira e algoritmos genéticos. Nesse trabalho, os autores consideram
como fun¢do de avaliacio a combinacdo entre custo, tempo de resposta, disponibi-
lidade e confiabilidade. A otimizacdo de atributos de QoS também é abordada por
[Yao and Chen 2009], onde os autores consideram preco, tempo de resposta, disponibili-
dade, rendimento e reputagdo de servigos.

Em trabalhos recentes, [Rosenberg et al. 2010] reintroduzem a otimizagao de atri-
butos como um problema N P-dificil. Entretanto, os autores apresentam uma otimizagao
meta-heuristica ao qual pode ser implementada com algoritmos genéticos, busca tabu, e
simulated annealing. [Pop et al. 2011] contribuem na problemadtica de otimizag¢do de atri-
butos de QoS com o uso do algoritmo Differential Evolution na abordagem de tempo
de resposta, confianca, disponibilidade e custo. [Mikoshi et al. 2009] incrementam a
otimizacdo em ambientes com DiffServ, ao aplicar Programacao Inteira para otimizagao
do método de controle de admissdo proposto no trabalho. [Qaraawy et al. 2012] imple-
mentam o algoritmo evolucionario Particle Swarm Optimization (PSO), na otimizacao do
gerenciador de fila ativo proposto no trabalho, em cendrios de redes congestionadas.

Na aplicacdo de traffic shaping, [Marcon et al. 2011] discutem a problematica
dos picos de trafego no desempenho de um provedor de servico de Internet. O
trabalho traz uma andlise de diferente tipos de traffic shaping, cujo objetivo é mi-
nimizar os picos de trafego, nimero de fluxos modelados, e respectivos atrasos.
[Kanuparthy and Dovrolis 2011] propdem método para detec¢ao de mecanismos de traffic
shaping, eventualmente aplicados em ISPs, cuja validagdo estd baseada em dados obtidos
dos principais servidores de Internet do mundo. Este abordagem abre discussdo sobre
a neutralidade na Web, tema fortemente debatido no ambido da Qualidade de Servico,
onde conexdes de redes ndo devem ser limitadas em funcdo de origem ou destino das
requisigoes, tipo de servigo requisitado, meio de acesso, dentre outros critérios.

A breve discussao desses trabalhos estreita a relagao entre técnicas de otimizagao,
em especial inteligéncia computacional e computacao evoluciondria, e o emprego de traf-
fic shaping em rede de computadores. Apds a apresentacdo das referéncias relacionados
a metodologia proposta neste artigo, ndo foram encontrados trabalhos que abordam a
otimizacao dos parametros de fraffic shaping. A metodologia proposta neste artigo tem
grande contribui¢do na otimizac¢ao dos parametros de traffic shaping, € na implementacao
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combinada de redes neurais artificiais e algoritmos genéticos.

3. Metodologia

Essa Secao discute a classificacdo das classes de trafego, modelo de carga de trabalho em
redes de computadores, e limitagdes de traffic shaping. Além disso, apresenta o problema
de otimizagdo de traffic shaping e os passos da metodologia proposta.

3.1. Discussao inicial

Essa metodologia requer a classificacdo da demanda do trafego de entrada e saida td;,
ordenada por servico ou localizacdo, tais como servicos Web, DNS, SMTP, P2P, fluxos
por IP de origem e destino, dentre outros critérios. Cada classificacdo corresponde a
uma classe de trafego 7, que possui taxa de transmissdo garantida ar;, taxa maxima de
transmissao c; e prioridade p; como atributos associados.

Em ambientes de redes, requisi¢des feitas no intervalo de tempo d;_; refletem em
0, da mesma forma que requisigoes feitas em d; influenciam na demanda de rede em 6y, 1.
A metodologia de otimizagdo dos parametros de configuracio de traffic shaping (AR;)
considera a demanda de rede registrada no intervalo de tempo 0y, caracterizada por trafego
entrante (download) e sainte (upload). Para periodos d; onde [ # k, os parametros 6timos
AR; devem ser obtidos através de uma nova execuc¢do da metodologia. Esse requisito
caracteriza uma limitac@o da versao inicial da metodologia ora proposta neste artigo.

Esse trabalho aborda a otimizacdo dos parametros de QoS como um problema
empirico, e considera o mecanismo de traffic shaping como modelo caixa preta. Para
qualquer tipo de controle de trafego que tem associado taxa de transmissdo garantida ar;,
taxa de transmissao maxima c; e prioridade p; como parametros de QoS, essa metodologia
¢ robusta o bastante para ser aplicada. Vale ressaltar que esse trabalho adota o HTB
(Hierachical Token Bucket) como solucdo de traffic shaping em servidores GNU/Linux
que atuam como gateway ou proxy.

A principal limitagao da metodologia considera no seu processo de modelagem
matematica, a andlise do trafego em intervalos de tempo discretos com a demanda de rede
representada por valores constantes. Como a metodologia otimiza o traffic shaping para
apenas uma unica janela de tempo 6y, oscilagdes da demanda de rede ndo sao tratadas.
Esse comportamento implica, conforme discussdo na subsecdo 3.3.2, na emulacido de
trafego a partir do modelo de carga Constant Bit Rate (CBR). Consequentemente, € sabido
que o desempenho da rede ndo € totalmente maximizado quando, modelos de carga do
tipo Variable Bit Rate (VBR) e replicagado de trafego a partir de fraces, sdo descartados na
etapa de emulacdo.

Como alternativa, para trabalhos futuros, a otimizacdo de parametros de traf-
fic shaping pode considerar a modelagem do comportamento dos protocolos TCP e
UDP a partir de sistemas dinamicos, conforme apresentado por [Hollot et al. 2001] e
[Liet al. 2005]. A partir do momento que o proposto método seja executado em um
ambiente de emulagdo, a avaliacdo das solucdes candidatas apresentam elevado custo
computacional. Dessa forma, o uso de modelos analiticos torna exequivel a metodologia
para a otimizagdo de parametros de traffic shaping, quando modelado dinamicamente ao
longo do tempo. Para grandes intervalos de tempo e de interesse ao administrador da
rede (janela de 18 horas por exemplo), espera-se que a simulagdo de um ambiente de rede
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seja executada na grandeza de segundos. Esse mesmo tempo também serd aceitdvel nas
implementagdes de algoritmos genéticos na avaliacio de solucdes candidatas.

3.2. Modelagem do problema

Seja um volume de trafego 7' em um ambiente com a largura de banda L, classificado em
classes de trafego i = 1,2, ..., n, no intervalo de tempo ;. A taxa garantida ar;, limite de
taxa c; e prioridade p; caracterizam cada classe de trafego :. Em cada intervalo de tempo
Oy, considera-se throughput demandado td; como demanda de rede para cada classe de
trafego i, em que »_ td; = T representa o total da carga de trabalho. O mecanismo de
traffic shaping oferece um throughput to;, € em cendrios congestionados, observa-se a
perda de pacote assumidas por pp;. A Figura 1 ilustra o modelo proposto para otimizac¢ao
dos parametros operacionais de traffic shaping.

ltdi

a to,
Modelo ———»

—-—mlde otimizacao do
. . 124
p; traffic shaping |———»

Figura 1. Modelagem de otimizacao do traffic shaping

O HTB admite as seguintes restricdes na sua configuracao:
¢ =1L (1
O<ar; <L ()

Zn: ar; = L 3)
i=1

A taxa de transferéncia maxima (c;) para todas as classes de trafego possui o
mesmo valor de largura de banda L (Equacgado 1). Vale ressaltar que essa restricdo apenas
simplifica a implementa¢do da metodologia, de forma a obter o mdximo desempenho para
cada classe de trafego . As taxas garantidas estdo contidas no intervalo (0,L) (Equagao
2), cuja soma equivale a largura de banda L (Equagao 3).

3.3. Etapas

Essa Subsecdo representa as 5 etapas para a metodologia proposta, conforme apresentado.

3.3.1. Caracterizacao do trafego

Consiste na coleta dos dados e na descri¢do de algumas varidveis como throughput, paco-
tes enviados, pacotes com erros, laténcia, dentre outras métricas, através de ferramentas
como Cacti', Zabbix? ou protocolo SNMP. A metodologia proposta requer somente o th-
roughput demandado td; para cada classe de trafego 7, em um intervalo de tempo d; pré-
estabelecido. E responsabilidade do administrador da rede a escolha do intervalo ¢, re-
presentativo ao ambiente a ser otimizado, bem como a granularidade da caracterizacao do

ICacti: http://www.cacti.net/, acessado em 08.dez.2012
2Zabbix: http://www.zabbix.com/, acessado em 08.dez.2012
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trafego (5, 10, 30 ou 60 minutos). A metodologia ndo interfere no processo de defini¢ao
das classes de trdfego e prioridades da solucdo de fraffic shaping do ambiente de rede
manipulado.

3.3.2. Emulacao de trafego

Reproduz as mesmas caracteristicas do ambiente de rede analisado, com os objetivos de
realizar testes com o mecanismo de traffic shaping, e obter o conjunto de dados para
treinamento das redes neurais da etapa subsequente de identificacdo de modelo. A Figura
2 ilustra o ambiente de teste implementado com maquinas virtuais. A VM-1 representa a
demanda da rede local, caracterizando a entrada de trafego (download). Analogamente, a
VM-3 representa a demanda Web, representando a saida de trafego (upload). O volume
de trafego demandado (¢d;) serd implementado pelo modelo CBR (Constant Bit Rate) em
VM-1 e VM-3, usando iperf>.

A VM-2 implementa o mecanismo (criagao de classes de trafego, classificacdo e
marcacgio de pacotes) de traffic shaping HTB, através da ferramenta traffic control*. As
ferramentas de QoS elaboradas nesse trabalho geram, por meio de simulacdo de Monte
Carlo, valores de taxa garantida ar;. Junto com a prioridade p; e taxa méxima c;, as ferra-
mentas ainda fornecem as métricas throughput ofertado to; e perda de pacote pp;. Essas
varidveis compdem o conjunto de dados para treinamento das redes neurais. O conjunto
de scripts para geracdo de trafego e manipulacdo de regras de traffic shaping (qostools)
estd disponivel em http://sourceforge.net/projects/qgostools/. Cada
execucao leva 2 minutos, onde 1 minuto é dedicado para configuracdo do experimento.
Uma janela de tempo a ser otimizada (instancia) requer, no minimo, 2000 amostras para
a etapa de Identificacdo do Modelo.

Dowirload

Upload

VM- VM2 VM-3

Figura 2. Ambiente de emulagao de trafego

3.3.3. Identificacao do modelo

Obtém um modelo empirico e representativo do funcionamento de traffic shaping (HTB),
por meio de uma fun¢do aproximada por Rede Neural Artificial. O modelo serd cons-
truido baseado em redes neurais Multilayer Perceptron (MLP) [Haykin 1998], ou ANFIS
[Jang 1993], ou Radial Basis Function [Haykin 1998]. Cada modelo de rede neural terd n

diperf: http://sourceforge.net/projects/iperf/, acessado em 08.dez.2012
“traffic control: http://tldp.org/HOWIO/Traffic-Control-HOWTO/, acessado em
08.dez.2012
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entradas, referentes as taxas garantidas ary, . . ., ar,, € uma saida pertinente ao throughput
ofertado ou perda de pacote de cada classe de trafego 7. Para implementagdes com MLP, a
metodologia ird avaliar modelos com 3, 5, 10, 12, 15, 20, 25 e 30 neur6nios na camada es-
condida. A escolha da melhor rede neural de aproximagao sera feita em funcdo do menor
erro de validacdo. Esse modelo obtido € essencial para o processo de otimizacao, conside-
rando que a avaliacao de solucdes candidatas requer um tempo de simulag@o praticamente
inaceitavel.

3.3.4. Otimizacao

Nessa etapa sao implementadas variagdes de algoritmo genético para otimizagdo mono
objetivo de throughput e perda de pacotes, conforme apresentados na na Tabela 1.

Tabela 1. Variacoes dos algoritmos genéticos propostos

Variacao Selecao Cruzamento Mutacao
AG-1 Stochastic Universal Sampling (SUS) Interpolacio real Gaussiana
AG-2 Stochastic Universal Sampling (SUS) Interpolacio real Polinomial
AG-3 Stochastic Universal Sampling (SUS) Simulated Binary Crossover (SBX) Gaussiana
AG-4 Stochastic Universal Sampling (SUS) Simulated Binary Crossover (SBX) | Polinomial
AG-5 Torneio binario Interpolagio real Gaussiana
AG-6 Torneio bindrio Interpolagio real Polinomial
AG-7 Torneio binario Simulated Binary Crossover (SBX) Gaussiana
AG-8 Torneio binario Simulated Binary Crossover (SBX) | Polinomial
A otimizagdo mono objetivo do throughput ofertado TO = (toy,tos,. .., to,)

possui a funcdo de avaliacdo (fitness) descrita na Equacdo 4, em funcdo das varidveis
AR = (ary,ary, ... ar,), P = (p1,p2,...,pn) € TD = (tdy,tds, ..., td,). A relagdo
to;/td; indica o desempenho do throughput ofertado pelo throughput demandado para
a classe de trafego i. Valores de to;/td; pr6ximos de 1 implicam no atendimento da
classe de trafego 7, assim como to;/td; menores que 1 representam ambientes super de-
mandados. Cada relagdo possui sua relevancia associada aos pesos p; normalizados por
w;. Como a otimizacdo dessa varidvel contempla a maximizacao do throughput ofertado
FT9 na implementacio dos algoritmos genéticos, otimizar throughput ofertado equivale
minimizar — F70,
FTC(AR,P,TD) = iw.(p‘)w
s 4oy . 1\ M1 tdl

=1

“4)

Analogamente a Equacdo 5 apresenta a fungdo de avaliacio FPF para
minimizac¢do do percentual de perda de pacote PP = (pp1,pp2, - .-, PPn), também em
funcdo de AR, PeT'D. Cada PP, de cada classe de trafego ¢ possui relevancia associada
aos pesos w; normalizados.

FPP(AR, P,TD) = Zwi(pi) ppi(ar;, pi, td;) )

i=1

A execugdo dos algoritmos genéticos prevé uma populacdo de 100 individuos,
avaliados ao longo de 200 geracdes. Cada variacao de algoritmos serd executada 33 vezes,
para que seja analisado a média das melhores solugdes. A probabilidade de cruzamento
serd de 80% e a probabilidade de mutacdo 0,01% por variavel.
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3.3.5. Analise

Nessa etapa, os parametros obtidos através dos algoritmos genéticos sdo avaliados,
em uma nova execucdo, no ambiente de emulacdo conforme proposto na secdo 3.3.2.
Para uma infraestrutura de fraffic shaping ja existente, a andlise também contempla a
verificacdo entre os parametros operacionais definidos manualmente e as configuragdes
6timas encontradas na etapa de otimizagdo. Essa etapa de andlise e validagao de solucdes
otimas precede a configuracao do fraffic shaping no ambiente de rede em operacao.

4. Estudo de caso

Esta Secdo descreve o cendrio real no qual foi aplicado e validado o processo de
otimizacao proposto. Adicionalmente sao apresentados os resultados da otimizagao mono
objetivo do throughput ofertado e percentual de perda de pacotes Por fim, € feita a anélise
da aplicacdo da otimizacdo para diferentes valores de largura de banda e validacdo dos
resultados 6timos com resultados obtidos a partir da configuragdo manual.

4.1. Cenario real

A metodologia proposta foi aplicada em um caso de estudo real, observado na rede local
do Centro Federal de Educagio Tecnoldgica de Minas Gerais (CEFET-MG)’ - Campus II.
A infraestrutura dessa rede inclui servicos Web, DNS e banco de dados, além de conexado
a Internet para aproximadamente 1.200 hosts. A ferramenta Cacti é usada para executar a
geréncia da rede, e o tc (traffic control) aplicado na garantia do traffic shaping através do
HTB.

Atualmente o CEFET-MG possui uma largura de banda de 1Gbps. Entretanto, o
ambiente ja operou com largura de banda de 6Mbps até fevereiro de 2012, para a mesma
demanda de trafego. Para uma carga de trifego de 29,640 Mbps, conforme Tabela 2,
esse cendrio resultava em um ambiente com expressivo congestionamento, cuja solu¢ao
de traffic shaping nao era suficiente para assegurar Qualidade de Servico. Esse cendrio
motivou este trabalho, na busca de valores 6timos para configuracdo do HTB. Entretanto,
¢ sabido que tanto a demanda como o comportamento dos usudrios serdo diferentes a
partir do momento que nao ha congestionamento no /ink de dados. Esse trabalho assume
essa demanda como simplificagdo da aplicacao da metodologia, excluindo o esfor¢o no
provisionamento de carga de trabalho em ambientes congestionados.

A demanda total de rede de dados do CEFET-MG foi dividida em 6 classes de
trafego, conforme apresentado na Tabela 2, que mostra os valores de throughput deman-
dado na rede de dados para o dia 20 de setembro de 2012, de 12h as 13h, que serdo
utilizados como referéncia na aplicagdo da metodologia de otimizacdo neste trabalho. A
escolha dessa janela de tempo foi uma escolha aleatdria para aplicacdo da metodologia,
onde o maior valor de demanda representaria cendrio mais complexo para otimizagao.

Neste trabalho, a implementacdo da metodologia para otimizagdo dos parametros
de traffic shaping considera 6 instancias, diferenciadas na largura de banda da infraestru-
tura de rede: INST-1 - 36Mbps; INST-2 - 30Mbps; INST-3 - 24Mbps; INST-4 - 18Mbps;
INST-5 - 12Mbps; INST-6 - 6Mbps. A proposicao dessas 6 instincias visa avaliar a
alocagdo de recursos de transmissdo de dados, de maneira que seja possivel obter niveis

SCEFET-MG: http://www.cefetmg.br/, acessado em 3.dez.2012
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Tabela 2. Trafego em 20.set - 12h as 13h (granularidade 1 hora)
Classes de trafego Prioridade Download [Kbps] Upload [Kbps]
10: Servidores Iocais 114 0,38% 199 7,22%
20: Web: Trafego HTTP 15.160 | 51,15% 1.897 68,83%
30: Web: Redes sociais 13.357 45,06% 543 19,70%

W[ 19| —| OV | W

40: CEFET-MG Web 159 0,54% 36 1,31%
50: CEFET-MG sistemas 801 2,70% 71 2,58%
60: Trafego ndo classificado 49 0,17% 10 0,36%
Total 29.640 | 100,00% | 2.756 | 100,00%

de servico aceitdveis com a implantacao 6tima de fraffic shaping. Como a carga de trafego
de entrada e de saida € respectivamente 29,640 Mbps e 2,756 Mbps, o volume de trafego
de entrada torna-se objeto de otimizacdo desta metodologia por representar um cenario
congestionado e passivel de aplicacdo de Qualidade de Servigo.

A instancia INST-6 com largura de banda de 6Mbps serd analisada mais detalha-
damente, por representar o cendrio de rede do CEFET-MG até fevereiro de 2012. Como
a demanda de trafego de saida € menor que a largura de banda considerada, ndo sera
abordada a otimizagdo para upload. Cabe ressaltar que tanto o throughput ofertado como
a perda de pacotes serdo gerados a partir das estatisticas geradas pela ferramenta traffic
control, que implementa traffic shaping em ambiente GNU/Linux.

4.2. Otimizaciao

Nesta Secdo sdo apresentados os resultados da identificacdo do modelo e otimizagao, con-
forme apresentados nas secdes 3.3.3 e 3.3.4. Como a implementacdo da otimizacdo de
traffic shaping considera 6 classes de trafego serdo necessarios 12 modelos de redes neu-
rais para aproximacao de funcdo de throughput ofertado (to;) e perda de pacotes (pp;).
A partir da Tabela 2 verifica-se que a arquitetura Multilayer Perceptron (MLP), com re-
duzido nimero de neur6nios na camada escodida, foi o modelo que melhor representa o
funcionamento do HTB para throughput ofertado e perda de pacotes. Além disso, as redes
neurais para as variaveis ppi, pps, Pps € ppg obtiveram erro de treinamento e validacao
igual a 0, devido as classes de trafego 1, 4, 5, e 6 ndo apresentarem perda de pacotes.

Tabela 3. Métricas dos modelos de redes neurais para throughput ofertado e
perda de pacotes (INST-6, download)

Variavei | Modelo (RNA) Erro treinamento Erro validagao Epocas
to1 MLP(6,3,1) 3,54E-03 2,53E-03 8
tog MLP(6,3,1) 6,60E-04 3,77TE-04 34
tos MLP(6,5,1) 1,00E-07 1,00E-07 656
toy MLP(6,5,1) 4,44E-03 2,52E-03 10
tos MLP(6,3,1) 2,67E-03 2,50E-03 10
tog MLP(6,3,1) 4,17E-03 2,43E-03 10
pp1 MLP(6,3,1) 0,00E+00 0,00E+00 0
Pp2 MLP(6,3.1) 2,15E-03 T4GE-03 730
pp3 MLP(6,3,1) 1,57E-04 1,14E-04 60
Pp4 MLP(6,3,1) 0,00E+00 0,00E+00 0
Pp5 MLP(6,3,1) 0,00E+00 0,00E+00 0
Ppe MLP(6,3,1) 0,00E+00 0,00E+00 0

Ap6s a obtencdo dos modelos de aproximacgao de fungdo, a partir da rede neural
com menor erro de validacdo, as variacdes de algoritmos genéticos sdo aplicados para
busca dos parametros 6timos de configuracdo. Conforme a fun¢do de avaliacdo do th-
roughput ofertado (Equag@o 4), dado que todas as relagdes to;/td; sejam atendidas, o
valor 6timo de cada solugéo serd — > w;. Como w é o valor normalizado das prioridades
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das classes de trafego, w = [0,66 0,50 0,16 1 0,83 0, 33|, logo o valor de avaliagdo 6timo
serd —3,5. A Tabela 4 apresenta as melhores solu¢des encontradas para cada variacio de
algoritmo genético, e os valores de referéncia provenientes da configuragdo manual do
CEFET-MG. Nessa implementacdo, a variacdo com selecdo por torneio bindrio, cruza-
mento por interpolacao real e mutacdo gaussiana (AG-5) obteve o melhor desempenho.

Tabela 4. AR* para throughput ofertado (INST-6, download)

[ AG [ Funcdo de avaliacio (Fitness) | AR =Tlary ara ... ary] ]

[ CEFET-MG | 20744 [ [500 3400 1000 500 500 100] _ |
AG-1 -2,995444 [226,5 133,9 0,1 231,3 5311,3 96,9]
AG-2 -2,994846 [255,3 28,5 28,1 29,9 5630,0 28,1]
AG-3 -2,994900 [46,9 26,8 26,8 26,8 5846,1 26,8]
AG-4 -2,994847 1339,4 27,7 27,7 27,7 5549,6 27,7]
AG-5 -2,995500 [93,4 80,5 0,1 112,2 5700,4 13,5]
AG-6 -2,994847 [380,9 27,9 27,5 27,5 5508,5 27,5]
AG-7 -2,994902 [157,8 46,0 26,1 27,6 5716,3 26,1]
AG-8 -2,994847 1339,0 27,7 27,7 27,7 5550,0 27,7]

Analogamente, as variagdes de algoritmos genéticos foram implementadas para
otimizacao da perda de pacote. A fun¢do de avaliacdo da perda de pacotes (Equagdo 5)
possui valor 6timo igual a 0. A Tabela 5 apresenta os resultados obtidos na otimizacao
dessa variavel e os valores de configuracdo manual do CEFET-MG, onde o algoritmo
genético 5 (AG-5) novamente obteve melhor desempenho.

Tabela 5. AR* para perda de pacotes (INST-6, download)

[ AG [ Funcdo de avaliacao (Fitness) | AR =Tlary ara ... ary] ]

[ CEFET-MG | 0,5248 [ [500 3400 1000 500 500 100] |
AG-1 0,502303 [231,9 180,9 1,3 254,6 112,6 5218,7]
AG-2 0,502764 [29,3 29,3 29,3 29,3 29,3 5853,7]
AG-3 0,502706 [26,5 74,0 26,5 27,9 26,5 5818,4]
AG-4 0,502764 [29,3 29,3 29,3 29,3 29,3 5853,7]
AG-5 0,502160 [170,7 199,8 0,1 11,8 48,2 5569,4]
AG-6 0,502764 [29,3 29,3 29,3 29,3 29,3 5853,7]
AG-7 0,502712 [277,0 63,1 25,5 36,4 25,5 5572,5]
AG-8 0,502764 [29,3 29,3 29,3 29,3 29,3 5853,7]

A Figura 3 apresenta a evolucdo das variagcdes dos algoritmos genéticos ao longo
das 200 geracdes de simulacdo, ao ilustrar a média dos melhores individuos e o erro
padrao em cada geracdo. Todas as implementacdes de algoritmos genéticos tiveram
melhor desempenho que a configuracdo manual do CEFET-MG, conforme valores de
avaliacdo apresentados nas Tabelas 4 € 5. AG-1 e AG-5 obtiveram melhor desempenho,
o que significa semelhanca entre os operadores de selecdo. Para a otimizacdo do th-
rouhghput ofertado e perda de pacotes ndo se pode afirmar sobre o melhor desempenho
entre AG-2, AG-4, AG-6 e AG-8. Ainda sobre essas variagoes, AG-3 e AG-7 apresentam
pouco ganho de desempenho para ambas as variaveis.

4.3. Analise dos Resultados

A implementacdo do método de otimizacdo de traffic shaping considerou diferentes va-
lores de largura de banda, conforme apresentagao das 6 instancias de testes na sec¢ao 4.1.
Essa abordagem permite verificar o comportamento do ambiente de rede para diferentes
recursos de transmissdo de dados em conjunto com politicas de QoS. Em termos praticos,
essa estratégia permite que uma organiza¢do adquira um recurso de menor custo com a
possibilidade de atendimentos dos niveis de qualidade dos servigcos Web.
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Figura 3. Média e erro padrao dos melhores individuos: INST-6 download
(thoughput e perda de pacotes)

A Figura 4 ilustra o comportamento do processo de otimizagao para as 6 instancias
de teste, conforme apresentado na secdo 4.1. Vale ressaltar que as instancias INST-1
(L=36Mbps) e INST-B2 (L=30Mbps) foram propostas apenas para validacdo da meto-
dologia de otimizacdo, visto que os valores de largura de banda para esses cendrios nao
oferecem congestionamento na rede. Os valores de avaliacdo dessas instancias para am-
bas as varidveis estdo proximos ao valor 6timo. Para ambas as varidveis, as instancias
INST-5 (L=12Mbps) e INST-4 (L=18Mbps) obtiveram significativa melhora em relacio
a INST-6 (L=6Mbps) e ao valor de referéncia do CEFET-MG.

Analise de instancias: throughput ofertado (download) Analise de instancias: perda de pacotes (download)
-2,
o9l ] Y TN
=3 I I = = e e L= = = = o = oy = 04
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* == CEFET-MG s == CEFET-MG
UV Y
-33 o4t
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341 1 O
-35 -0.1
0 50 100 150 200 0 50 100 150 200
Geracoes Geracoes

Figura 4. Avaliacao de cenarios com diferentes larguras de banda (download)

A Tabela 6 apresenta a validacdo dos valores 6timos de throughput ofertado e
perda de pacote para a instancia INST-6. A partir da configuracao manual do CEFET-MG
e das solucdes 6timas encontradas pelos algoritmos genéticos, o throuhgput ofertado e a
perda de pacote podem ser confrontados com a demanda de trafego apresentada na Tabela
2. A Tabela 6 ainda ilustra o ganho relativo de cada varidvel para cada classe de trafego.
Percebe-se o ganho para throughput ofertado de 25,7% na classe 20, e perda de -99,9%
na classe 30. Verifica-se também, para perda de pacotes, melhora de 8,11% para a classe
de trafego 20, porém queda de -8,12% para a classe de trafego 30.
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Tabela 6. Validacao dos resultados otimos (INST-6), ordenados por prioridade
10 20 60

Classes de trafego 40 50 30
TOCEFET [Kbps] | 165,2 . | 8315 ., | 1185 ., | 38985 1259 ., | 1009,0 .
TO* [Kbps] 1647 % 8295 | % 18,1 ] ™% o006 | ¥ 250 | % 10 | %
PPCEFET [ 0,0 0,0 0,0 0,74 0,0 0,925
PP~ [%] 0’0 0,0% 0’0 0,0% 0,0 0,0% 0,68 8,11% 0’0 0,0% 0’999 -8,12%

O resultado da otimizagdo de traffic shaping reside no pronto atendimento das
classes de trafego com maior prioridade. Embora o HTB possua implicitamente esse
comportamento na alocacdo de banda, o processo de otimizagdo dos parametros de
configuracdo forcou a oferta de throughput para as classes mais relevantes. A Figura
5 ilustra a alocacdo acumulada de largura de banda, a medida que cada classe de trafego
¢ atendida em func¢do da sua prioridade. Pode-se observar que o throughput ofertado foi
praticamente alocado para todas as classes de trafego com prioridade menor igual a 4.
Analogamente, a perda de pacote foi diminuida a partir da classe com prioridade 4.

Validagao de instancias: throughput ofertado (download)

Validacao de instancias: perda de pacotes (download)
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Figura 5. Avaliacao de cenarios com diferentes larguras de banda (download)

Cabe ressaltar que quanto maior a complexidade da rede, em termos de controle de
trafego e convergéncia de servi¢os, maior o valor do trabalho aqui proposto. A aplicacio
da metodologia concentra-se na garantia de recursos de conectividade para locais que
atuam como provedores de acesso a Internet, servicos Web e cloud computing. Além
disso, a caracterizacdo do trafego em fungdo de janelas de tempo e heterogeneidade das
requisi¢oes € um importante aliado na otimizagao de QoS.

5. Conclusao

Este trabalho propde uma nova metodologia para otimizacdo de parametros de traf-
fic shaping, com foco no mecanismo HTB (Hierarchical Token Bucket) em ambientes
GNU/Linux, devido a sua popularidade e aplicabilidade. A implementagdo desse pro-
cesso de otimizagdo, neste trabalho com dados reais do CEFET-MG, contempla o uso de
técnicas de inteligéncia artificial na geréncia de redes conforme previsto pelas Redes da
Préxima Geragao (NGN).

A metodologia contempla as etapas de caracterizagdo e emulagcdo de trafego,
identificacdo de modelo para descri¢do do funcionamento do mecanismo de traffic sha-
ping com redes neurais artificiais, processo de otimizacdo com algoritmos genéticos e
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andlise dos resultados. A utilizacdo de redes neurais na descri¢do do funcionamento de
traffic shaping permite que qualquer modelador de trafego que possua taxa de transmissao
garantida, taxa de transmissao limite e prioridade seja otimizado. Adicionalmente, a abor-
dagem empirica e a modelagem matemadtica caixa preta do problema permitem a aplicabi-
lidade da metodologia em ambientes reais, cuja carga possui caracteristicas heterogéneas
de servico, de acesso e operacgao.

Por outro lado, a metodologia possui a principal limitagdo na abordagem do
traifego de rede em um unico intervalo de tempo. Como consequéncia, a reducao de
toda a carga de trafego nesse intervalo a um modelo CBR (Constant Bit Rate) despreza
caracteristicas relevantes de um ambiente de rede, tais como mecanismo de entrega de
pacotes e janelas deslizantes do protocolo TCP. Assim, oscilagdes da demanda de rede
nao sdo tratadas pela metodologia.

Essa limitacdo foi necessaria em fun¢do do alto custo computacional gasto na
etapa de identificacdo de modelo e avaliagdao de cada solucdo candidata na etapa de
otimizacdo. A metodologia pode ser aplicada em diferentes intervalos de tempo, a me-
dida que periodos relevantes a operacdo da rede sejam caracterizados. Para janelas de
tempo semelhantes, uma tnica solu¢do 6tima pode ser aplicada para esses periodos. A
abordagem dindmica da metodologia proposta serd melhor avaliada em trabalhos futuros.

Os resultados apresentados na Secdo 4 ilustram ganho no throughput ofertado e
perda de pacote para classes de trafego mais relevantes, em funcio da carga de trafego no
intervalo de tempo considerado. Deve-se frisar que, no cendrio avaliado, o desempenho é
pouco aumentado para um ambiente com demanda de 29,6 Mbps em uma infraestrutura
com 6 Mbps de largura de banda. Esse caso exige a considerag¢do da operagdo do ambiente
de rede com outras possibilidades de capacidade de transmissao.

Como trabalhos futuros, o presente trabalho abre perspectivas para a otimizagao
multiobjetivo de throughput ofertado e perda de pacote, além da consideragdo da métrica
laténcia na otimizagdo dos parametros de QoS. Essa abordagem permite ao administrador
darede a tomada de decisao mais fundamentada sobre qual configuracao de traffic shaping
utilizar. Outro desafio futuro contempla a abordagem dindmica ao longo do tempo desse
método de otimizagao de traffic shaping, cujo objetivo € abordar as varia¢des da demanda
de rede.
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