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Resumo. A avaliacdo da credibilidade de sitios web que propagam noticias é
uma atividade critica no combate a desinformacdo. Sitios web de baixa confia-
bilidade sdo por vezes apontados como a origem das noticias falsas propagadas
e amplificadas em redes sociais. Este artigo propée uma avalia¢do automdtica
da credibilidade dos sitios web, sem a necessidade de varredura de todo o
contetido do sitio. Diferente de trabalhos anteriores que focam nas redes soci-
ais, este artigo utiliza caracteristicas publicamente disponiveis dos sitios web,
como as caracteristicas do dominio, geolocalizacdo e do certificado TLS, para
identificar sitios web confidveis e ndo confidveis, usando técnicas de aprendi-
zado de mdquina supervisionado. O artigo propée um modelo de aprendizado
supervisionado e consolida um conjunto de dados de sitios confidveis e ndo
confidveis. O modelo foi treinado e avaliado com dados disjuntos e foi possivel
identificar de forma eficaz, com precisdo maior que 75%, sitios web confidveis
e ndo confidveis, contribuindo para combate a disseminacdo de noticias falsas
e de desinformacdo.

Abstract. Evaluating the credibility of websites that propagate news is a cri-
tical activity in combating disinformation. Websites of low reliability are so-
metimes pointed out as the origin of fake news propagated and amplified on
social networks. This article proposes an automatic evaluation of the credibi-
lity of websites, without the need to scan all the site’s content. Unlike previous
works focusing on social networks, this article uses publicly available features
of websites, such as domain characteristics, geolocation, and TLS certificate,
to identify reliable and unreliable websites, using supervised machine learning
techniques. The article proposes a supervised learning model and consolidates
a dataset of reliable and unreliable sites. The model was trained and evaluated
with disjoint data and it was possible to effectively identify, with an accuracy
greater than 75%, reliable and unreliable websites, contributing to the fight
against the spread of fake news and disinformation.

1. Introducao

A disseminagdo de noticias falsas € um problema de pesquisa significativo
que segue um padrdao com caracteristicas distintas de noticias confidveis. As noticias
falsas incluem manchetes persuasivas e textos projetados para atrair a atencdo do



leitor[Posetti e Matthews, 2018|]. De maneira informal, noticias falsas (fake news) e
desinformacdo sdo comumente utilizados como sindnimos. Contudo, esses conceitos
sdo formalmente diferentes. Wardle e Derakhshan definem Fake News como uma vasta
gama de desinformacao, misinformation e malinformation, na qual a desinformacdo sao
informacdes falsas que visam intencionalmente causar dano e confusdo, enquanto misin-
Sformation sdo informagdes erroneas difundidas sem o objetivo de causar dano. A malin-
formation consiste na divulgacdo de fatos corretos, mas fora de contexto e com o propdsito
de causar dano. Ao comparar fake news e desinformacdo, nota-se que as fake news sao
projetadas para intencionalmente enganar o leitor, enquanto a desinformacao € o resultado
da disseminagdo de informagoes falsas, em diferentes meios, para enganar e manipular o
publico [Nemer, 2020, Wardle e Derakhshan, 2017, |de Oliveira et al., 2021]. A grande
quantidade de informagdes geradas diariamente torna a classificagdo de confiabilidade
de um sitio web uma tarefa onerosa e invidvel de ser executada manualmente, reque-
rendo o auxilio de estratégias computacionais [Hua et al., 2023]]. Muitos estudos atuais
focam em abordagens para validar a aplicacdo de modelos de aprendizado de méquina
na detec¢do de sitios com viés malicioso, como phishing, ou na identificacdo de dissemi-
nadores de noticias falsas [[Alkawaz et al., 2021, [Reis et al., 2019]]. No entanto, a maioria
das estratégias concentram-se na andlise do conteido do sitio para a classificacdo da con-
fiabilidade da informacao.

Este trabalho propde a classificagdo de sitios web confidveis e nao confidveis por
meio da aplicacdo de modelos de aprendizado de mdquina supervisionados, como Naive
Bayes, Mdquina de Vetor de Suporte, Arvore de Decisdo, Floresta Aleatéria, Redes Neu-
rais, Regressdo Linear e K-Vizinhos Mais Proximos e através de atributos inerentes ao
sitio web, como o dominio, certificado e geolocalizagdo. Em comparacdo com traba-
lhos anteriores que se concentravam principalmente no contetido do site para deteccao, a
abordagem proposta foca na andlise de caracteristicas geografica e do dominio dos sitios.
Essas caracteristicas sdo publicamente disponiveis e permitem a inferéncia da confiabi-
lidade do site com baixo comprometimento de recursos computacionais. Os resultados
obtidos demonstram a eficicia dessa abordagem, com a classificac@o de sitios confidveis
alcangando uma precisao maior que 75%.

O trabalho esta organizado da seguinte forma. A Secdo|2|elenca os trabalhos rela-
cionados. A Secio[3]apresenta a proposta do trabalho. A Sec¢éo[d|descreve a metodologia
de coleta de dados e de construgdo do conjunto de dados. A Sec¢do [5]avalia a proposta e
evidencia os principais resultados encontrados, comparando com a literatura. A Segéo [
conclui o trabalho.

2. Trabalhos Relacionados

O interesse crescente em combater os impactos da desinformagdo tem motivado
pesquisadores, principalmente na drea da computacao, a propor alternativas eficazes con-
tra a disseminacdo de desinformacdo [Santos et al., 2019]. Um dos enfoques para com-
preender a propagacao de desinformacao e noticias falsas € o framework FakeSpread, de-
senvolvido por Cordeiro et al., que utiliza a teoria de grafos para analisar a disseminacdo
a partir de uma fonte [Cordeiro et al., 2020]. O trabalho se baseia nos sitios web relata-
dos na Comissao Parlamentar Mista de Inquérito (CPMI) das Fake New do congresso
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brasileiro para encontrar outros sitios que os utilizam como fonte de desinformacio e,
assim, construir uma relacdo entre os sitios e as fontes. Embora o enfoque do trabalho
nao seja a classificagdo da confiabilidade de um sitio web, mas em como a propagacao
¢ feita, o trabalho contribui com a ideia de que um sitio web nao confidvel utiliza fontes
ndo confidveis.

Outra abordagem, conduzida por Couto et al., categoriza sitios web em baixa
e alta credibilidade a partir de dados coletados no X (antigo Twitter), identificando
usuarios que postaram noticias como raiz [Couto et al., 2022]]. Os autores coletam todas
as noticias postadas anteriormente por esses usudrios. A partir dessas fontes, atributos
de certificacdo, registro e localizagdo sdo obtidos. O trabalho ndo emprega modelos de
aprendizado de maquina na automatizacdo da classificacdo, mas permite inferir relacdes
importantes entre sitios web de baixa e alta credibilidade por meio da comparacdo de
seus atributos. Por sua vez, Baly ef al. também utiliza atributos extraidos da URL dos
sitios web para estudar noticias falsas e avaliar a classificagdo do viés politico e a con-
fiabilidade de um veiculo de informacao. Empregando aprendizado de maquina, foram
extraidas amostras dos artigos publicados na Wikipedia e no X, além de informacgdes do
seu trafego e da estrutura da URL [Baly et al., 2018|]. Esses estudos reforcam a utili-
dade dos atributos retirados da estrutura da URL na valida¢ao da confiabilidade de uma
informacao.

No trabalho de Reis et al., modelos de aprendizado de méquina sdo emprega-
dos para detectar noticias falsas a partir de artigos de noticias relacionados as eleicoes
dos EUA de 2016, considerando atributos como viés politico e localizacdo do dominio
[Reis et al., 2019]. Os dados obtidos sao classificados de acordo com as principais carac-
teristicas de sitios de baixa credibilidade presentes na literatura e propde-se um novo
conjunto de atributos, como o viés politico, credibilidade e localizacio do dominio
[Reis et al., 2019]. Saleem Raja er al. e Ahammad et al. focam a classificacdo de
sitios web de phishing, utilizando atributos 1éxicos e de registro Whois, propondo a in-
clusdo de atributos como certificado SSL/TLS e geolocalizacdo [Saleem Raja et al., 2021,
Ahammad et al., 2022]. Do Xuan et al. e Palaniappana ef al. também exploram atri-
butos 1éxicos da URL para classificar sitios maliciosos, empregando modelos de apren-
dizado de méquina como Floresta Aleatéria e Regressao Logistica, respectivamente
[Do Xuan et al., 2020, |Palaniappan et al., 2020]].

Os trabalhos anteriores abordaram a classificagdo de sitios web maliciosos e a
deteccao de noticias falsas, utilizando uma variedade de abordagens, como andlise de
grafos, atributos 1éxicos da URL e modelos de aprendizado de maquina. No entanto, mui-
tos desses estudos se concentraram na classificacdo de conteido com base em dados de
redes sociais ou em andlises detalhadas do texto das noticias. Em contraste, a presente
proposta diferencia-se ao focar na avaliagdo automaética da credibilidade do sitio web em
si e na identificacdo da origem das noticias falsas diretamente a partir das caracteristicas
do dominio, geolocalizacdo e certificado SSL/TLS. Isso elimina a necessidade de varre-
dura de todo o contetudo do sitio, proporcionando uma abordagem mais eficiente e direta
para mitigar a disseminacao da desinformacdo online.



3. Proposta de Classificacao de Confiabilidade de Sitios Web

A proposta deste trabalho € aplicar os algoritmos de aprendizado de médquina su-
pervisionados na classificagc@o de sitios web de noticias confidveis e ndo confidveis através
de atributos de redes. Os algoritmos de aprendizado de médquina supervisionado lidam
com dados que sdo previamente categorizados juntamente com seus atributos e os utiliza
para treinamento e aprendizado de padrdes. Padrdes que sao posteriormente empregados
para a classifica¢do de categorias ou previsao de valores [Sen et al., 2020].

Para a classificacdo com algoritmos de aprendizado de maquina, € necessdrio criar
um conjunto de dados que serd utilizado para treinar os algoritmos por meio de exemplos.
Esse conjunto de dados deve conter atributos que descrevam a categoria de cada regis-
tro. Considerando a escolha dos atributos que representem as caracteristicas dos sitios
web com o intuito de classificar entre confiaveis e ndo confiaveis, muitos trabalhos utili-
zam atributos extraidos das anélise do contetdo do sitio web ou da relagdo com as redes
sociais. Neste trabalho, seguiu-se a metodologia de Couto et al. que visa caracterizar a
relacdo da confiabilidade de sitios web de noticias brasileiros e atributos divididos em trés
categorias: dominio, certificado e geolocalizacdo [Couto et al., 2022]]. Atributos que pos-
suem um menor custo computacional e, portanto, exigem menos recursos € tempo para
serem obtidos.

Os atributos de dominio incluem aqueles relacionados ao registro DNS (Domain
Name System) que mapeia uma URL (Uniform Resource Locator) a um endereco IP (In-
ternet Protocol). Durante o processo de registro de um dominio, diversas informacoes
sd0 necessarios para a sua configuracao. Para registrar um dominio, deve-se escolher um
servico de hospedagem e seus servidores, gerando, assim, informag¢des importantes que
caracterizam aquele sitio. Esses atributos contém as informacdes sobre o subdominio; os
dias de criacdo, expiracdo e atualizacdo do dominio; a identidade de quem fez o regis-
tro do dominio. Outro atributo importante obtido nessa categoria ¢ o nimero de sistema
autdonomo (Autonomus System Number - ASN) que referencia um sistema autdnomo diri-
gido por uma organizacao e que hospeda o sitio web. Esses sistemas autdnomos compdem
a camada de rede na Internet e s@o responsaveis pelo roteamento entre outros sistemas
autdbnomos e o gerenciamento de seus enderecos IPs. Além disso, sdo utilizados dados
relativos a estrutura da URL, como o tamanho do nome do subdominio, o dominio de
nivel mais alto (Top-Level Domain - TLD) e a se existem palavras-chave relacionadas ao
escopo de noticias.

Os atributos de certificado sdao aqueles relacionados ao certificados SSL/TLS que
um sitio web pode possuir. Sitios web que fazem uso do protocolo HTTPS (Hypertext
Transfer Protocol Secure) acrescentam uma camada de seguranga para a transmissao se-
gura dos dados entre o cliente e o servidor através da criptografia da informagdo. Os
certificados SSL/TLS podem ser obtido para qualquer dominio e contém informacdes
importantes sobre quem os emitiu, quando € sua data de expiracdo, quando foi criado e
a entidade responsavel por gerd-los. Os atributos de geolocalizagdo estdo relacionados
a localizagdo fisica onde estdo hospedados os servidores do sitio web. Os atributos ex-
traidos descrevem em que pais e em qual regido se encontram os servidores associados
aos sitios, além da informac¢ao de geolocalizac¢do associada ao ASN.

Além dos atributos elencados por Couto et al., outros atributos foram adicionados
por este trabalho para dar aos modelos de aprendizado de maquina um maior contexto



sobre os sitios web. Os atributos adicionais sdo: um atributo que verifica se o sitio web,
ao ser acessado, redireciona para a porta HTTPS, qual a cifra utilizada de encriptagdo
utilizada pelo certificado SSL/TLS, a regido do pais onde se localiza o endereco IP e
o ASN. Ademais, este trabalho também procura estudar a classificacdo dos sitios web
confidveis e ndo confidveis com atributos de redes que independam de sua estrutura Iéxica
do sitio web.

4. Metodologia de Avaliacao

Para avaliar a proposta deste trabalho, aplicou-se a metodologia descrita na Fi-
gura [I] na qual, divide-se em trés etapas. Na primeira etapa, ¢ feita a construgdo do
conjunto de dados (dataset), buscando as URLs dos sitios confidveis e ndo confidveis.
Ap0s isso, € realizada a obtengdo dos atributos para cada sitio. A segunda etapa lida
com o pré-processamento do conjunto de dados para preparar os dados para os modelos
de aprendizado de méaquina. Na terceira e ultima etapa, realiza-se a escolha dos hiper-
parametros para cada modelo e a classificacao.
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Figura 1. Fluxo das etapas da metodologia proposta para a classificacao de
sitios web confiaveis e nao confiaveis.

4.1. Criacao do Conjunto de Dados

A criacdo do conjunto de dados para a classificacdo € realizada em duas etapas.
A primeira consiste na sele¢do de sitios web de noticias confidveis e ndo confidveis. A
partir desta selecdo, sdo extraidos os atributos de rede que representam aquele sitios.
Os sitios web confidveis foram extraidos da listagem dos sitios associados a Associagao
Nacional de Jornais (ANJ f], uma associacdo brasileira que defende os interesses dos jor-
nais e contribui para o desenvolvimento dos jornais através da troca de experiéncias, da
disseminacdo de inovacdes e da cooperagdo entre empresas e entidades semelhantes. Ao
todo foram obtidos 95 sitios web, porém cinco destes estavam fora dor ar no momento
da pesquisa. Os sitios web ndo confidveis foram obtidos a partir da metodologia definida
por Cordeiro et al.. No trabalho, os autores estudam a relacdo de como sitios web nao
confidveis referenciam em outros sitios nao confidveis [Cordeiro et al., 2020]]. Para isso,
foram usados os sitios relatados na CPMI da Fake News para buscar mais sitios que o0s ci-
tam. Para tanto, foi usadaa APT Custom Search JSONE] do Google que fornece um
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buscador personalizado capaz de realizar pesquisas através de requisicoes HTTP. Assim,
para cada sitio relatado na CPMI, buscou-se os 100 primeiros, caso houvesse, sitios web
de noticias que citavam como fonte um dos sitios apontados pela CPMI da Fake News.
Ao todo foram obtidos 240 sitios web e, entdo, foi realizada uma filtragem para remover
dominios que pertenciam ao escopo de portais de noticias como redes sociais, referéncias
duplicadas ou referéncias a arquivos, como PDFs. Ademais, foi feita a remogao dos sitios
que ndo estavam disponiveis no momento de realizag¢ao da pesquisa, totalizando 132 sitios
web rotulados como nédo confiaveis.

A partir dos sitios web selecionados, foi possivel extrair os atributos das categorias
descritos na Secdo |3} Para obter os atributos de dominio, tais como a existéncia de hifen
no dominio ou o tamanho do subdominio, primeiramente foi realizada uma anélise sobre a
estrutura da URL do sitios. Os atributos relacionados aos dados do dono do dominio, dis-
ponibilizados por servicos WHOIS, foram extraidos com a biblioteca Python Whoiﬂ Os
atributos relacionados ao registro DNS, como o nimero de registros dos tipos TXT e CAA
foram obtidos através de requisi¢cdes HTTP a API NinjaE], através de uma chave de acesso
gratuita. Obteve-se o nimero de saltos (hops) utilizando o comando tracert. A API
IPWHOIS.ICﬂ foi utilizada para obter as informacdes relativas aos dados do ASN e as
geolocalizagdes dos servidores. Para a extracdo de atributos de certificado, empregaram-
se bibliotecas da prépria linguagem Python, como a SS e Socketﬂ

4.2. Pré-Processamento dos Dados

A primeira parte deste pré-processamento € transformar todos os dados antes sal-
vos como valores booleanos na linguagem Python (True ou False) em valores numéricos
(1 ou 0) com auxilio da biblioteca Pandaﬂ Na segunda parte do pré-processamento,
o método One-Hot Encode foi empregado para lidar com os dados categéricos. Esse
método, como visto na Figura |2} consiste em transformar cada valor distinto de um atri-

buto categdrico em uma coluna e atribui o valor 1, caso o registro apresente aquele valor
[Al-Shehari e Alsowail, 2021].

. . Atributo | Atributo | Atributo | Atributo
Atributo 1 Atributo 2 Aplicar 1 2A 2B 2C
Dado 1 1 A One-Hot Encoding Dado 1 . . 0 0
»
Dado 2 2 B Dado 2 2 0 1 0
Dado 3 3 C Dado 3 3 0 0 1

Figura 2. Exemplo de aplicacao do One-Hot Encoding sobre um conjunto de da-
dos. O método é responsavel por transformar valores de um atributo categérico
em novas colunas.

Para implementar este método, identificaram-se todos os atributos categéricos,
que no escopo deste trabalho, sdo todas as colunas contendo dados nao-numéricos, além
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da coluna de ASN. Embora o ASN seja um nimero, optou-se em realizar o One-Hot
Encode para evitar qualquer tentativa dos modelos de atribuirem ordem ou magnitude a
esses valores. Com o auxilio do médulo do OneHotEncoder do Scikit-learn[["] realizou-se
esse processamento.

4.3. Classificacao dos Sitios Web

Com o conjunto de dados pré-processado, a etapa seguinte € o treinamento e teste
para cada modelo de aprendizado de méquina para avaliar os resultados. Durante essa
etapa, optou-se por realizar tanto a padronizacdo quanto a normalizacdo dos dados para
cada modelo, resultando em dois conjuntos diferentes. Para efetuar a padronizacdo e a
normalizacdo, bem como o treinamento e teste dos modelos, foi empregado o médulo
Pipeline da biblioteca Scikit-learn [ﬂ Esse modulo permite definir uma sequéncia de
operacoes a serem realizadas. O Pipeline retorna um objeto utilizado para treinar tanto o
padronizador, ou o normalizador, quanto o modelo. Apds a construcao do Pipeline, foram
realizadas 10 repeti¢des para obtencdo dos resultados. Em cada repeticao, o conjunto de
dados foi dividido em dois conjuntos distintos, um de treinamento, composto por 80% dos
dados originais, e um de teste, com os 20% restantes. Durante a primeira repeti¢cao de cada
modelo, implementou-se a busca em grade (gridsearch) sobre os dados de treinamento
para obter os melhores hiperparametros do modelo de aprendizado. Apds definir um
conjunto de valores hiperparametros, aplicou-se o gridsearch sobre os dados. Foram
realizadas mais 10 repeti¢des, nas quais os dados de treinamento foram divididos em
90% para treinamento dentro do gridsearch e 10% para validacdo. Em cada repetigao,
o modelo com uma combinacao possivel de hiperparametros foi treinado e avaliado. Os
hiperparametros que possuirem a melhor média de drea abaixo da curva (Area Under the
Curve - AUC) caracteristica de operagdo do receptor (Receiver Operating Characteristic
- ROC). Com os hiperparametros definidos, realizaram-se o treinamento e a predi¢do
em cada repeticao. Na etapa de predicdo, os dados de teste, sem a classificacdo, foram
passados para o modelo, que determinou a classificacdo de cada registro com base nos
dados de treinamento. A partir dos resultados dessa predicao e das classificacdes reais do
conjunto de teste, construiu-se a matriz de confusao e extrairam-se as métricas avaliadas
neste trabalho.

5. Avaliacao dos Resultados

A avalia¢do do desempenho de cada modelo de aprendizado de médquina para a
detecc¢do de sitios web confidveis e ndo confidveis considera os atributos de dominio, cer-
tificado e geolocalizacdo extraidos da URL de cada sitio. Com isso, € possivel avaliar qual
modelo melhor se adapta a proposta. Além disso, para cara modelo, as métricas foram
calculadas com todos os atributos definidos na proposta e, também, considerando somente
os atributos de redes de cada sitio, removendo os atributos 1éxicos da URL do conjunto
de dados. Também foram realizados estudos para verificar a relevancia dos atributos para
classificacdo e a comparagao utilizando somente os apresentados no trabalho de Couto et
al. [Couto et al., 2022]. Para avaliar os modelos que melhor se adequaram ao conjunto
de dados, a média da acurdcia, precisdo, sensibilidade e a pontuacdo-F1 sdo comparadas
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Figura 3. Comparacao das métricas avaliadas para identificar qual modelo de
aprendizado de maquina apresenta melhor desempenho no conjunto de dados
considerado.

entre os modelos, considerando um intervalo de confianga de 95%. Os resultados sao
mostrados na Figura[3]

De acordo com a Figura [3(a) a acurécia de todos os modelos, com exce¢do do
algoritmo Naive Bayes, estd acima de 70% para os métodos que consideram todos os
atributos, com destaque para a Floresta Aleatoria, tanto com normalizagdo quanto com
padronizacdo, 77% e 76% de média. Os modelos que foram treinados apenas com atri-
butos de redes tiveram, em sua maioria, médias abaixo de 70%. O mesmo comporta-
mento se repete ao analisar os resultados obtidos pela precisdo, vistos na Figura3[b), e a
pontuagdo-F1, Figura[3(d). Esses resultados mostram que o modelo que apresenta melhor
desempenho sobre conjunto de dados considerado foi a Floresta Aleatéria com todos os
atributos. Isso ocorre devido a sua caracteristicas de construir diversas drvores de decisdao
de forma a dar mais relevancias aos atributos que reduzem a perda logaritmica, sendo
assim, possivel de identificar atributos mais relevantes e dar maiores pesos para eles. Os
resultados obtidos pelo Naive Bayes podem ser explicados pelo fato de o conjunto de



dados considerado ser esparso, apresentando mais de 200 atributos, com atributos que
nao convergem para a alta probabilidade de decisdo, ja que ha atributos relacionados as
classes que aparecem no conjunto de treinamento e nao no de teste. Diferente dos re-
sultados anteriores, o Naive Bayes foi o0 modelo que obteve maior sensibilidade, como
pode ser visto na Figura [3(c). Logo, esse modelo conseguiu ter uma quantidade de acer-
tos maior considerando somente a classe positiva. Esse resultado justifica-se pelo fato de
a estrutura do conjunto de dados ter uma variedade maior de valores para os sitios ndo
confidveis do que para os confidveis, fazendo com que fosse possivel relacionar os dados
entre o conjunto de treinamento e teste. Ao comparar os resultados obtidos com todos
os atributos da proposta e dos atributos de redes, nota-se que os resultados que utiliza-
ram todos os atributos obtiveram melhor desempenho de classificagdao. Logo, os atributos
Iéxicos da URL possibilitam aos modelos terem um maior contexto sobre os dados do
sitio web, e assim, ter uma capacidade de classificacdo melhor. Os resultados deste es-
tudo corroboram trabalhos anteriores [Reis et al., 2019, Saleem Raja et al., 2021]]. Reis et
al. destacam que a Floresta Aleatdria superou o Naive Bayes [Reis et al., 2019]. Saleem
Raja et al. usaram atributos da URL e do dominio para identificar dominios maliciosos,
alcancando resultados semelhantes [Saleem Raja et al., 2021]].

A avaliacdo proposta visa observar os atributos que sd@o mais relevantes para a
distincdo dos sitios web confidveis e ndo confidveis para entender a relagdo desses atribu-
tos com o conjunto de dados e a classificacdo resultante. Para isso, utilizaram-se os dados
da Floresta Aleatoria com seus atributos normalizados. Isso € possivel, pois o proprio
algoritmo, tem como resposta, a porcentagem de contribui¢cdo de cada atributo para a
classificagdo. A Figura[d] mostra a comparagio da distribui¢do dos dez atributos mais re-
levantes tanto para a classificacdo com todos os atributos quanto para a classificagdo com
os atributos de rede.
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Figura 4. Comparacao da distribui¢cao da relevancia de um modelo treinado com
todos os atributos relatados na proposta quando os atributos de rede a partir de
diagramas de caixa.

Analisando os atributos, tem-se que a quantidade de caracteres no subdominio
de um sitio € relevante para a definicdo da confiabilidade. A média para um sitio web
confidvel € trés caracteres. Os atributos relacionados aos dias de criacdo avaliam a idade
do dominio em dias. Sitios web confidveis costumam ser mais antigos € terem mais



esforcos aplicados na manuten¢do daquele dominio. A quantidade de dias até a expiracao
faz alusdo a ideia de que sitios web ndo confidveis utilizam o dominio por um tempo me-
nor que os confidveis. Por sua vez, sitios confidveis tendem a ter maior preocupagdo com
a manutencdo do dominio. Do mesmo modo, sitios web confidveis tendem a ter um cer-
tificado SSL/TSL h4 mais tempo que os ndo confidveis, além de contratarem servicos de
certificacdo que proveem certificados com tempos até a expiracdo mais longos. Ha ainda
a possibilidade de ndo possuirem certificado SSL/TLS. Os atributo de latitude e longi-
tude estdo relacionados a localizagdo geografica do servidor. Sitios web de noticias nio
confidveis tendem a ter localiza¢des fora do Brasil para evitarem problemas juridicos.
A existéncia de palavras-chave relacionadas ao jornalismo € verificada na URL, pois
sitios web ndo confidveis tendem a utilizar essas palavras para aparentar confiabilidade
[Baly et al., 2018, Mahajan e Siddavatam, 2018)].

O nudmero de registros TXT e CAA avalia a quantidade de registros DNS adici-
onais para a seguran¢a do dominio [Schwittmann et al., 2019]. A partir do conjunto de
dados obtidos, tem-se que em sitios web confidveis, a quantidade de registros tendem
a ser maior que os ndo confiaveis. Outro atributo critico € a quantidade de saltos que
permite avaliar a distincia até o servidor na realizacdo da requisi¢cao, o que pode ocasi-
onar maior laténcia na rede[Fisher, 2023|]. Nota-se que, a partir do conjunto de dados,
que sitios web ndo confidveis tendem a ter uma maior quantidade de saltos e, portanto,
tendem a ter maior laténcia. Observa-se ainda essa importancia também no trabalho de
Couto et al. que valida a incidéncia desses atributos em sitios confidveis e ndo confidveis.
Couto et al. mostram que apenas 12,2% dos sitios web nado confidveis se encontram no
Brasil[Couto et al., 2022]]. No estudo realizado por Ahammad et al., no qual, os auto-
res analisam através do modelo LightGBM os atributos mais relevantes, atributos como
o subdominio e expiracdo do dominio também mostraram ser importantes para determi-
nar se um sitio web € malicioso ou ndo [[Ahammad et al., 2022]]. Sendo assim, nota-se
que nos dois casos, os atributos relacionados ao dominio possuem grande relevancia na
classificacdo gerada pelo modelo, com destaque para os atributos relacionados a URL e
a quantidade de palavras-chave. No entanto, nos resultados que removem os atributos
1éxicos, ha uma mudancga na ordem de relevancia e a apari¢ao de dois atributos, como a
Longitude e o intervalo em dias desde a criacdo até a expiragcao do certificado.

Os atributos utilizados neste trabalho sdao baseados no estudo de Couto ef al. que
visa estudar a caracterizagdo de sitios web de noticias de alta e baixa credibilidade sem a
utilizacdo de modelos de aprendizado de maquina [Couto et al., 2022]]. Foi empregado um
conjunto de dados mais atualizado que o empregado por Couto et al. Sdo considerados
novos atributos, como cdédigo da regido e continente do sitio web, além do cddigo do
continente onde estad localizado o sistema autbnomo, a execucao do sitio sobre HTTPS
e a cifra de encriptacdo. Assim, realiza-se um estudo comparativo entre os atributos
originais e o conjunto total de atributos proposto neste trabalho, presente na Tabela [l A
comparacao é realizada utilizando a Floresta Aleatdria com normalizacio dos atributos.

Tabela 1. Comparacao dos resultados obtidos com atributos levantados pelo
artigo base de Couto et al. e com os atributos adicionados na proposta.

Modelo Acuracia  Precisdo Sensibilidade Pontuaciao-F1 AUC ROC
Proposta 0.84+0.03 0.83+0.07  0.75+0.07 0.79+0.05 0.914+0.04
Couto efal. 0.81+£0.04 0.79+£0.07  0.724+0.04 0.75+0.05 0.9+0.04




A partir da comparagdo dos resultados, considerando a margem de erro, infere-se
a viabilidade de utilizar os atributos de dominio e geolocalizag@o para a classificagdo da
confiabilidade de sitios de noticias, embora a utilizac@o dos atributos adicionais propostos
contribuam de maneira marginal para a melhora do desempenho do modelo. Logo, os
atributos adicionais ndo permitem ao modelo ter um maior contexto sobre os dados de
cada classe, ndo justificando o uso de mais atributos para a classificacdo dos sitios web.

6. Conclusao

A disseminacdo de noticias falsas no Brasil impacta profundamente as esferas
politicas e sociais, comprometendo a integridade das informacdes. Esse trabalho prop0s
uma abordagem automdtica e com baixo comprometimento de recursos computagao para
a classificacao da confiabilidade de sitios web que disseminam informagdes na forma de
noticias. A proposta avaliou a confiabilidade de sitios web de noticias brasileiras através
de algoritmos de aprendizado de méaquina, considerando caracteristicas relativas aos no-
mes de dominio, certificados e geolocalizacdes. O modelo de Floresta Aleatdria, com to-
dos os atributos normalizados, demonstrou melhor desempenho, alcancando uma acuracia
média de 0,84. A anélise dos resultados revelou que atributos 1éxicos do dominio, como
tamanho do subdominio e presenca de palavras-chave, e caracteristicas de geolocalizacao,
como latitude do servidor registrado e tempo de vida do certificado TLS, foram cruciais
na classificacgao.

Os trabalhos futuros visam explorar a otimizacdo de hiperparametros, balance-
amento de dados e selecdo de varidveis para aprimorar os modelos de aprendizado de
maquina.
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