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Abstract. The interaction between senders and receivers of electronic messa-
ges (emails) can be studied as a complex network of information exchange that
represents the process of communication between people involved. This arti-
cle characterizes the networks formed from this exchange of emails recorded
in a log generated by the real filter spam from an email provider. The results
show that typical metrics of complex networks, such as popularity and connec-
tivity can be used to assist the identification of malicious users (spammers). We
observed that few spammers have high popularity and high connectivity in the
network. This characterizes users that can affect the performance of electro-
nic mail service, disseminating large quantities of unwanted messages that are
probably to be processed and discarded at their destination.

Resumo. A interacdo entre remetentes e destinatarios de mensagens eletrénicas
(e-mails) pode ser estudada como uma rede complexa de troca de informacdes
gue representa 0 processo de comunicacdo entre as pessoas envolvidas. Este
artigo caracteriza as redes formadas a partir dessa troca de e-mails registrada
em um log real gerado pelo filtro de spam de um provedor de correio eletronico.
Os resultados mostram que métricas tipicas de redes complexas, tais como po-
pularidade e conectividade, podem ser utilizadas para auxiliar a identificacao
de usuérios maliciosos (spammers). Observou-se que poucos spammers pos-
suem alta popularidade e alta conectividade na rede, caracterizando usuarios
gue podem afetar o desempenho do servico de correio eletrénico ao dissemi-
narem grande quantidade de mensagens indesejadas que, provavelmente, seréo
processadas e descartadas no seu destino.

1. Introducéo

Cada vez mais a Web vem se transformando em um meio para a disseminacgéo
de conteudo entre pessoas relacionadas direta ou indiretamente. Juntamente com esse
crescimento, percebe-se também um aumento no volume de e-mails indesejados e nao
solicitados (spams). Esforcos dedicados ao bloqueio de spams também ocorrem de ma-
neira significativa. Apesar desses esfor¢cos, e-mails indesejados ainda representam cerca
de 90% de todos e-mails trafegados na Internet [Symantec 2011].

Relatorios recentes mostram que o Brasil esta presente entre os trés paises
gue mais disseminam spams na Internet, juntamente com o Estados Unidos e a India
[IronPort Email and Web Security 2011]. No relatério do [Message Labs 2011], pode ser
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visto que em fevereiro de 2011 a taxa de spams por e-mail &ddegumentou 2,7%
comparado ao més anterior (1 em cada 1.23 mensagens de e-mail). Apesar da existén-
cia de mecanismos dedicados ao bloqueio de spam, ainda nota-se a chegada de muitas
mensagens indesejadas na caixa de entrada dos destinatarios.

A melhoria dos mecanismos antispam pode trazer muitos beneficios para os usua-
rios finais que deixariam de ter suas caixas de entrada repletas de e-mails indesejados.
Entretanto, a filtragem realizada por esses mecanismos pode ser ineficiente devido a falta
de conhecimento do comportamento dindmico de spammers nas redes de e-mail. Tal
fato, € evidenciado no relatorio da [Nucleus Research 2007], que mostra que o spam nao
filtrado, ou seja, que precisa ser filtrado pelo proprio usuario, acarreta uma queda de pro-
dutividade em cerca de 1,2% por empregado ao ano, causando prejuizos para as empresas.
Essa grande quantidade de spams que circulam na Internet acaba afetando o desempenho
dos provedores de e-mail e, consequentemente, causa desperdicio de recursos para o tra-
tamento do trafego de spam na rede [Dan Twining 2004]. Prejuizos desse tipo poderiam
ser minimizados com a analise dos spammers para sua efetiva identificacao.

A troca de informacdes entre pessoas através do uso de um servigo de cor-
reio eletrbnico tem estrutura semelhante a uma rede complexa, que é definida em
[Easley and Jon 2009] como uma rede que possui uma topologia com caracateristicas es-
pecificas, tais como, alto coeficiente de agrupamento, caudas pesadas em distribuicdes de
probabilidade e reciprocidade. Sendo assim, sugere-se que a rede de remetentes e destina-
tarios de spams desta pesquisa seja estudada como uma rede complexa, a partir da analise
de caracteristicas como reciprocidade, conectividade e popularidade dos nés da rede. A
reciprocidade sera discutida na Secao 2, as duas ultimas caracteristicas serdo analisadas
mais especificamente na Seg¢éo 4.

O aumento das redes formadas por usuarios de e-mails e do conteudo malici-
0s0 existente nelas, motiva a identificacdo de possiveis efeitos negativos na atuacao dos
correios eletrénicos. Através de algumas métricas de redes complexas tais como, popu-
laridade e conectividade, € possivel identificar caracteristicas desse processo de troca de
informacg@es [Easley and Jon 2009]. A popularidade é um fendmeno caracterizado por
desequilibrios extremos, no contexto dessa pesquisa seria poucos destinatarios recebendo
muitos spams enquanto a maioria dos destinatarios recebendo poucos spams. Ja a conec-
tividade representa se 0os remetentes da rede ao enviarem spams atingem os destinatarios
de forma regular, possuindo conexdo com varios destinatérios. Ao analisar tais métricas,
pode ser possivel identificar focos de spams.

Este artigo caracteriza, através do uso de métricas de redes complexas, uma rede
de troca de informacgdes formada pelos remetentes e destinatarios de spams presentes em
um log real gerado pelo filtro antispam de um provedor de e-mails. Tal analise busca iden-
tificar possiveis usuarios focos de recepcao de trafego malicioso, pois eles podem causar
problemas de desempenho dos servicos de e-mail a partir do desperdicio de recursos para
o tratamento de mensagens que, provavelmente, serdo descartadas no seu destino.

O restante deste trabalho esta organizado em 5 se¢des. Os trabalhos relacionados
sdo discutidos na Sec¢do 2. Na Secdo 3 é descrita a metodologia de caracterizagdo. A
Secdo 4 apresenta e analisa os resultados relevantes para este trabalho e na Sec¢éo 5 é
apresentada a conclusao e possiveis trabalhos futuros.
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2. Trabalhos Relacionados

Diversas pesquisas na area de caracterizacdo de trafego malicioso bus-
cam identificar as estratégias e comportamento dos spammers. O trabalho de
[Ramachandran and Feamster 2006] analisa as estratégias dos spammers no nivel de in-
fraestrutura da rede. Os autores apresentam caracteristicas da origem das mensagens e
concluem que o envio de spams acontece em faixas restritas de enderecos de IPs. Em
outra pesquisa nesta mesma corrente realizada por [Li and Hsieh 2006], observou-se o
surgimento de grandes grupos de IPs que enviam spams referenciando repetidas URLSs
contidas no conteudo das mensagems de spam.

Na busca por diferenciar comportamentos maliciosos de comportamentos legiti-
mos, a pesquisa de [Gomes et al. 2004] caracteriza e analisa uma carga de trabalho com
base em alguns critérios, tais como, tamanho das mensagens e processo de chegada. Foi
possivel identificar que o comportamento malicioso (spam) e o comportamento legitimo
se diferenciam em muitos dos aspectos. Em [Gomes et al. 2009] foi observado que e-
mails legitimos tipicamente possuem um direcionamento social, ou seja, as mensagens
possuem relacao bilateral, pois, geralmente sdo respondidas. Por outro lado, spams nao
possuem reciprocidade, ou seja, SG0 mensagens unilaterais que atingem uma grande quan-
tidade de destinatarios.

O trabalho de [Pu and Webb 2006] faz uma analise de mensagens enviadas, ava-
liando as técnicas que os spammers utilizam para construir as mensagens. Os autores
mostraram que algumas técnicas deixam de ser usadas devido a fatores como corre-
¢do na seguranca de programas. Por outro lado, outras estratégias persistem por mais
tempo. Levando em conta este comportamento dindmico dos spammers, o trabalho de
[Gomes et al. 2005] analisa quantitativamente um trafego de e-mail verificando varias ca-
racteristicas, entre elas, a entropia dos fluxos de entrada e de saida de cada né da rede,
como proposto por Shannon [C.E Shannon 1948]. Essa pesquisa mostrou que o trafego le-
gitimo apresenta menor entropia do que o trafego oportunista gerado pelo envio de spams.

Ainda em questdo a natureza dindmica dos spammers a pesquisa de
[Guerra et al. 2010] avalia filtros antispam para a andlise de tendéncias de spam, pois,
eles sdo os agentes que podem forcar os spammers a mudar suas taticas. Para esta pes-
quisa foram utilizados filtros antigos e recentes do Open Source filter Spam Assassin
[Project 2010] para comparar spams dos ultimos 12 anos. Os resultados mostram que
técnicas de spammers mudam a medida que filtros comecam a detecta-las.

As pesquisas citadas acima apontam um grande dinamismo do comportamento
dos spammers, 0 que é um fator agravante para os servidores de e-mails que gastam cada
vez mais recursos no combate as mensagens néao legitimas [Pathak et al. 2009]. Quanto
aos prejuizos que os spams podem causar, o estudo de [Dan Twining 2004] verifica que
spammers sao prejudiciais para o desempenho de servidores de e-mail, uma vez que o
tratamento de spams podem congestionar a chegada de e-mails validos para 0s usuarios
finais.

A pesquisa de [Dan Twining 2004] se relaciona ao presente artigo, porém aqui
busca-se identificar e analisar os usuarios que podem prejudicar o desempenho dos pro-
vedores de e-mail. Além disso, este trabalho também se baseia em métricas de redes
complexas, como a popularidade e a conectividade, afim de verificar a existéncia de usua-
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rios focos de spam da rede de informacdes formada, onde oterdetee destinatarios
representam os nés e a relacao entre eles determinada pelo envio de e-mailsk&o os

Segundo [Easley and Jon 2009], a popularidade de uma rede complexa é repre-
senta por uma lei de poténcia [M. E. J. Newman 2006]. Quando uma funcéo decresce a
medida que um valor K é elevado, tal funcao segue uma lei de poténcia. Em outros termos,
poucos usuarios possuem alta frequéncia de utilizacao da rede, e quando essa frequéncia
de uso diminui a quantidade de usuérios aumenta, mostrando que “poucos usuarios utili-
zam muitos recursos da rede”. Além da popularidade, a conectividade entre os remetentes
e destinatarios também sera analisada para os spammers da rede.

3. Metodologia de Caracterizagéo

Esta Secao apresenta a metodologia de caracterizacdo que delineia o processo de
analise do comportamento dos usuarios de e-mail, quantificando e qualificando os regis-
tros do log gerado pelo filtro de spam de um provedor de servicos de correio eletrénico.
Entender as caracteristicas do comportamento dos remetentes e destinatarios de spams é
uma tarefa que pode contribuir para o desenvolvimento e evolucao de técnicas para detec-
tar spammers, possibilitando assim estabelecer uma melhoria nos servigos de e-mails.

O conjunto de dados reais utilizado neste estudo foi coletado na infraestrutura
de um provedor de e-mails através do filtro antispam denominado “InterScan Messaging
Security Suite 7.0 for Windows” [Trend Micro 2007]. Este filtro foi desenvolvido pela
empresdrend Microa qual possui grande conceito em seguranca na troca de informacdes
digitais [NSS Labs 2010]. O log contém o trafego de e-mails que chegaram ao provedor
e foram considerados maliciosos (ou ndo legitimos) e, portanto, foram bloqueados pelo
filtro de spam. O conteudo deste log foi coletado por um periodo de 2 meses (julho
e agosto de 2010) e possui informac@es tais como: o0s remetentes e destinatarios das
mensagens, IPs e dominios dos usuarios, data e hora, classificacdo do spam, bem como
outros dados do cabecalho da mensagem. E valido ressaltar que o log esta anonimizado
nao sendo possivel identificar tais usuarios (remetentes ou destinatarios) na sociedade.

3.1. Visao Geral da Carga de Trabalho

Inicialmente foi realizada uma contabilizagéo geral do conteddo do log. No pe-
riodo de 2 meses consecutivos, aproximadamente 6 milhdes dos e-mails que chegaram ao
provedor foram considerados maliciosos e, por isso, foram bloqueados pelo filtro de spam.
Esses e-mails contém cerca de 400 mil remetentes distintos, 0s quais estao relacionados a
aproximadamente 37 mil dominios diferentes. Pode ser observado de acordo com a quan-
tidade de remetentes e dominios, a propor¢éo de 1 dominio para cada 10 remetentes distin-
tos, 0 que mostra uma quantidade elevada de spammers distribuidos em poucos dominios.
Tais valores, podem ser justificados por estudos anteriores como [Gomes et al. 2007] e
[Guerra et al. 2010] que apontam a existéncia de um comportamento dindmico dos spam-
mers, pois, eles normalmente alteram a identificacdo dos remetentes ou dados do corpo
da mensagem, mesmo permanecendo no mesmo dominio.

O provedor de e-mail possui cerca de 4.000 contas de usuarios distintos, sendo es-
tes distribuidos nos 18 dominios diferentes gerenciados pelo provedor de servicos. Nova-
mente podemos observar uma grande concentracdo de usuarios receptores de spams para
um mesmo dominio. Além disso, tendo em vista que tais usuarios em média receberam
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aproximadamente 1.000 spams no periodo de 2 meses da coletp fto possivel veri-

ficar a existéncia de usuarios focos, ou seja, usuarios que recebem uma grande quantidade
de spams em comparacdo a média geral. Particulamente, existe um Unico destinatario que
recebeu mais de 100 mil spams no periodo, enquanto outros receberam apenas uma ou
duas mensagens classificadas como spam.

Tais remetentes e destinatarios podem ser responsaveis por prejudicar o desempe-
nho de provedores de e-mails, uma vez que uma grande quantidade de spams se concen-
tram em um ndmero restrito de usuéarios de e-mail. Uma vis&o geral da distribuicdo dos
remetentes e destinatarios de spam sdo apresentados na Tabela 1. Contabilizando a quan-
tidade de dominios nos 2 meses, é possivel observar que dos 37 mil dominios distintos
dos remetentes, cerca de 10 mil dominios se repetem entre os meses de julho e agosto.

Tabela 1. Contabilizacdo dos remetentes e destinatarios distintos de Spams

Log Remetentes Destinatarios # E-mails
# Usuarios | # Dominios | # Usuarios | # Dominios
Julho 285.028 25.799 4129 18 | 2.404.025
Agosto 139.771 20.853 4.070 18 | 3.358.509
Total de E-mails | 5.762.534

Para modelar a rede complexa os remetentes foram identsicdachvés dos IPs
Sendergontidos no campo IP de cada registro, e os destinatarios foram identificados pe-
los enderecos de e-mails contidos no cafpoeivers. Os remetentes foram identificados
através de seus IPs devido ao seu comportamento dinamico (vide Secao 2). Além des-
ses campos utilizados para identificacdo da rede complexa, o campo classificacdo do spam
também é relevante, pois, € responsavel por informar a gravidade do spam, de acordo com
configuracdes pré-definidas pelo filtro antispaniTdand Micro. A Figura 1 apresenta a
estrutura do campo classificagdo presente nos registros do log analisado e em seguida,
apresenta-se a definicdo de cada campo desta classificagéo:

Trend Type: 1 - spam

YES/NO) - (X.xxx] - --—— %::zls\zare
4
/// /// I \\\\‘

- suspicious

L

X.XXX >=5.0 Trend Score Detection Threshold Trend Category
E Spam !

Figura 1. Campo Classificacdo do Spam

e O primeiro campo informa se 0 e-mail foi considerado spam @¢¥eé¢o).

e Trend Score: representa a “pontuagdo” do spam utilizando regras pré-definidas.

e Detection Threshold corresponde addministration Console Settingonfigu-
rado para o filtro de spam; este pode possuir 0s niveis baixo (4.0), médio (5.0) e
alto (6.0); para a coleta deste log foi utilizada a configuragdo com o nivel médio.

e Trend Category: define qual categoria o spam pertence; néo é utilizado para esta
coleta, ou seja, todos spams sao de uma mesma categoria.

e Trend Type: tem o valor 1 (spam) como padréo; os outros possiveis valores séo:
2-phish, 3-malware e 4-suspicious; registros com estes ultimos valores ndo foram
capturados nessa coleta.
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Segundo as regras definidas Administration Console Settingso filtro de an-
tispam, sempre que Trend Scordor maior ou igual adetection Thresholdemos um
e-mail considerado spam. Com essa classificacdo dos spams foi possivel verificar quais
sao os e-mails mais “graves”, ou seja, aqueles e-mails que possuenTreanhScore.

Apbs a contabilizacdo geral, foram realizadas analises quantitativas nos dados da
rede formada pelos usuarios presentes no log. As distribuicdes de frequéncia acumulada e
probabilidade dos usuérios (remetentes e destinatarios) foram calculadas para a andlise da
popularidade e da conectividade dos spams na rede, afim de identificar os usuarios focos
de spam. Na Secéo 4 serdo apresentadas essas analises.

3.2. Selecéo e Classificacao dos dados da Carga de Trabalho

Para obter uma melhor visualizacdo dos dados e identificacdo das caracteristicas
dos usuarios, a rede de remetentes e destinatarios de spams foi analisada separada por
semanas. Para isso, foram selecionadas 4 semanas entre julho e agosto consideradas
guantitativamente relevantes para o estudo, ou seja, as semanas em gue houve uma maior
guantidade de e-mails trocados entre os usuarios desse tipo de servi¢co. A analise dessas
semanas foram realizadas considerando os dois pontos de vista:

¢ Remetentede spams: registros agrupados por cadsdfderdistinto, contabili-
zando a quantidade de destinatarios para cada IP; este conjunto de dados repre-
senta todos remetentes de spams presentes na rede.

e Destinatariosde spams: registros agrupados por cada destinatario distinto, con-
tabilizando a quantidade de spams para cada destinatario; este conjunto de dados
representa todos os destinatarios de spams presentes na rede.

Durante a organizacao dos registros foram armazenados também os valores ma-
ximo, minimo e médio ddrend Scoredos spams trafegados na rede. A partir desses
valores foi possivel identificar a relacdo entre a quantidade de spams recebidos e enviados
pelos usuarios com o valor médio d@ieend Score, 0 que representa a gravidade do spam
gue foi filtrado como citado na Subsecédo anterior. Com isso é possivel identificar usua-
rios que recebem ou disseminam spams considerados mais graves e que, por isso, podem
causar um dano maior tanto ao usuario destinatario da mensagem quanto ao provedor de
servigos de correio eletronico.

4. Resultados

Esta Secédo apresenta e discute os principais resultados encontrados na caracteriza-
¢cao darede de remetentes e destinatarios de spams em estudo. Inicialmente apresentamos
a analise das métricas de redes complexas relevantes para o artigo e, em seguida, & apre-
sentada uma classificacéo realizada a partir dos usuarios de trocas de e-mail (remetentes
e destinatarios). Entao, foi realizada as analises dos dados separadamente para cada tipo
de classificacdo dos usuarios.

4.1. Selecao das métricas da teoria de Redes Complexas

A partir da rede formada pelos usuérios de troca de e-mails, foi possivel analisar a
popularidade e a conectividade dos usuarios, porém, a conectividade foi analisada apenas
para os remetentes, pois, COmo vimos na Sec¢éo 2 0S spams nao possuem reciprocidade.
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Através dessas métricas podemos identificar a existénciasi@gios que mais enviam

e que mais recebem spams na rede, ou seja, usuarios mais “populares” na rede. Estes
usuarios podem prejudicar o desempenho do servigco de e-mails ao disseminarem grande
guantidade de spams.

Como apresentado na Secao 2 a popularidade é representada por uma lei de potén-
cia [M. E. J. Newman 2006], ou seja, poucos usuarios possuem alta frequéncia de utiliza-
¢do da rede, e quando essa frequéncia de uso diminui a quantidade de usuarios aumenta.
Assim como a popularidade, a conectividade dos usuarios na rede também é uma impor-
tante métrica, pois, através dela, pode-se avaliar se a disseminacéo de contetdo malicioso
na rede ocorre a partir dos usuarios com alta conectividade.

4.2. Analise da rede de Remetentes e Destinatarios de Spams

Com o intuito de entender a propagacdo dos spams na rede formada a partir dos
usuarios de troca de e-mails, a analise dos usuarios da rede foi realizada considerando os
dois pontos de vista (Remetentes de spams e Destinatarios de spams) citados na Secéo
3.2. Nas Subsecfes a seguir sdo apresentadas para cada grupo definido acima, as anélises
dos usuérios da rede e das métricas de redes complexas selecionadas.

4.2.1. Andlise dos IPs Remetentes de Spam

A analise dos IPs Remetentes foi realizada para cada uma das 4 semanas se-
lecionadas, (vide Secdo 3.2). Contabilizando os spams enviados de cada semana e
relacionando-os aos IPs Remetentes responsaveis, na semana 1 cerca de 4% dos IPs Re-
metentes foram responsaveis pelo envio de 50% dos spams da rede, sendo 5% na semana
2 e 6% na semana 3 e 4, apresentando uma média de 5% durante as 4 semanas.

Observa-se que a quantidade de remetentes responsaveis pelo envio de uma grande
guantidade de spams nao varia muito de uma semana para outra. Tal fato pode ser justifi-
cado pela contabilizacéo dos dados ter sido realizada com base no campo IP dos remeten-
tes de spam. Como visto na Secéo 2 desse artigo, spammers possuem um comportamento
dindmico. Porém, ao analisar o volume de trafego gerado pelo IP foi possivel identificar
usuarios com remetentes distintos partindo de um mesmo IP em semanas diferentes. Tal
ocorréncia é apresentada na Tabela 2 a seguir.

Tabela 2. Modificacdo dos spammers de um mesmo IP durante as semanas.

Semana IPs Remetentes # Spams Enviados
1 63.201.115.98 rmt23987@dmn13.com.br 20
2 63.201.115.98 rmt134298@dmn13.com.br 193
3 63.201.115.98 rmt237893@dmn13.com.hr 381
4 63.201.115.98 rmt365278@dmn13.com.br 386

Para analisar a conectividade dos spammers da rede foraabitizados os e-
mails trocados entre os usudrios da rede. Verificou-se que para o periodo analisado existe
uma quantidade alta de remetentes de spam (400 mil) para um numero relativamente baixo
de destinatarios (4 mil). Avaliando a quantidade de spams enviados para 0S usuarios
finais (aproximadamente 6 milhdes de spams), é possivel identificar se tais spammers
possuem alta conectividade entre os usuarios destinatarios. Para isso, verificamos que
dentre os 6 milhdes de spams bloqueados pelo filtro, estes se espalham regularmente
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entre os destinatarios da rede, onde em média os usuéariosmtiEsds recebem cerca de
1.700 e-mails. Isso mostra que sEndersatingem constantemente todos os destinatarios

da rede. Entretanto, foi visto a existéncia de usuarios que concentram mais spams que
outros, chegando a um maximo de 100 mil spams para Unico usuario destinatario, tais
usuarios podem ser considerados usuarios focos.

Para analisar a popularidade dos nés (usuarios) dessa rede foram calculadas as
CDFs! e as PDF4dos usudrios separados por semanas. Na Figura 2 é possivel visualizar
a disposicéo da curva CDF dos IPs Remetentes de spams durante as 4 semanas. Pode ser
visto nas CDFs que a curva da distribuicdo esta sempre bem acentuada e proxima ao eixo
y, mostrando que os IPs Remetentes de spams se concentram em poucos usuarios, mais
precisamente menos que 2 mil spammers. Com isso, observa-se que o envio de spam
de fato se concentra em poucos IPs Remetentes, mostrando uma maior popularidade de
certos spammers que podem ser considerados focos da disseminagcao de spams na rede.
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Figura 2. CDFs para 0os IPs Remetentes durante as 4 semanas

Além das CDFs, que apresenta a distribuicdo de frequéncia acumulada dos reme-
tentes na rede, podemos também analisar as PDFs da rede formada. A Figura 3 apresenta
a disposicéo das curvas das PDFs dos IPs Remetentes de spam. Pode ser visualizado nas
PDFs um comportamento tipico de uma lei de poténcia [M. E. J. Newman 2006], pois im-
plica que poucos remetentes enviam spam para uma grande quantidade de usuarios finais,

1Cumulative Distribution Frequency (CDF)
2Probability Distribution Frequency (PDF)
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enquanto a maioria dos spammers envia mensagens malicarsgsqucos destinatarios.
Em outras palavras, poucos nés da rede de remetentes de spam tém alta popularidade
entre 0S USUArios.
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Figura 3. PDFs para os IPs Remetentes durante as 4 semanas

Para melhor visualizar tal fato, foram selecionados dentre os IPs Remetentes aque-
les que enviaram 50% dos spams da rede para cada semana selecionada. Estes usuarios
foram denominados comdeavy Senders. E possivel ver na Tabela 3 que mesmo com
a quantidade de remetentes aumentando como mostra nha semana 2, atingindo aproxima-
damente 12 mil IPs, o percentual dos que enviam 50% dos spams ndo é superior a 8%,
mostrando que estes IPs podem estar associados a usuarios focos de envio de spams.

Tabela 3. Visdo geral dos remetentes de spam durante as semanas

Semana| #|Ps Remententes # Heavy Senders % Remetentes que
(enviam 50% spams)| enviam 50% dos spams

1 3.404 150 4,41%

2 12.167 558 4,60%

3 9.369 548 5,87%

4 11.975 868 7,27%

A descoberta de dados desse tipo, como a concentracdo dedensfgam em
poucos remetentes € Util para possiveis melhorias na rede de correio eletrénico, pois, ao
tratar tais usuarios focos de spam, pode-se evitar o desperdicio de recursos para combater
0S spammers e consequentemente melhorar o desempenho de servicos de e-mail. Isso
pode acontecer também com destinatarios focos de spams, que sédo analisados a seguir.
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4.2.2. Andlise dos Destinatarios de Spam

A andlise dos destinatarios de spams também foi realizada para cada uma das 4
semanas selecionadas. Ao contabilizar a quantidade de spams enviados para um determi-
nado usuarios final, encontrou-se focos de destinatarios em cada semana analisada. Na
primeira semana, 22% dos destinatérios foram alvos de 50% do total de spams, nas se-
manas 2 e 4, apenas 13% dos destinatarios foram alvos deste mesmo percentual de spams
enviados, e na terceira semana 12% dos usuarios receberam metade dos spams.

Os valores mostram uma variagdo maior ocorrendo da semana 1 para semana 2.
Porém, tal valor pode ser justificado devido a semana 1 possuir menor quantidade de
usuarios finais do que a semana 2, e desta forma, os spams se concentram em um nimero
menor de destinatarios. Para as outras semanas (3 e 4) percebe-se que ha uma concentra-
¢ao de muitos spams para poucos usuarios destinatarios.

A popularidade de certos destinatarios de spam, assim como 0s remententes, tam-
bém se concentram em poucos usuarios. A Figura 4 apresenta as curvas CDF dos desti-
natarios de spam em cada semana destacada para o estudo. Observa-se que essas curvas
se concentram sempre proximo ao eixo y, 0 que representa menores quantidades de usua-
rios. 1sso mostra uma maior popularidade de certos destinatarios entre os usuarios finais
de spams. Tal fato pode ser observado também na Figura 5 que apresenta as curvas PDFs
dos destinatarios de spams durante as 4 semanas selecionadas.

1 1
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Figura 4. CDFs para os destinatarios durante as 4 semanas
Assim como nos remetentes analisados na Subsecéao anterior, as PDFs dos destina-
tarios de spam também apresentam um comportamento tipico de uma lei de poténcia. Isto
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Figura 5. PDFs para os destinatarios durante as 4 semanas

aponta que poucos usuarios receberem muito spam, enquanto a maioria dos usuarios des-
tinatarios recebem menor quantidade de spams. Pode-se concluir também que poucos nos
da rede de destinatarios de spam tém alta popularidade entre os IPs Remetentes. Na Ta-
bela 4 tal fato pode ser melhor visualizado. Observa-se que apesar de ter uma quantidade
de destinatarios maior como mostra na semana 4, o percentual dos usuarios que recebem
pelo menos 50% dos spams nao é superior a 14% nas semanas 2 a 4. Assim como foi

feito para os remetentes, estes usuarios foram denominadosHzawyp Receivers.

Tabela 4. Visdo geral dos Destinatarios de Spam durante as semanas

Semana| Total Receivers | Quantidade HeavyReceivers % Receivers que
(recebem 50% spams) recebem 50% dos spams

1 2.365 150 22,41%

2 3.036 558 13,18%

3 3.163 548 11,70%

4 3.226 868 12,59%

Analisando pela visdo do administrador de redes, a deseatedados desse tipo,
como a concentracao de envio de spam para poucos destinatarios pode ser util na iden-
tificacdo de usuarios que atraem spams. Ao serem identificados e tratados devidamente,
poderia facilitar o servigco do provedor de e-mails no bloqueio aos spams que tais usua-
rios finais iriam atrair para suas caixas de entrada. Como consequéncia, seria possivel
alcancar um melhor desempenho nos servigos de e-mails, n&o congestionando o envio de
mensagens validas, como apresentado na Secao 2 na pesquisa de [Dan Twining 2004].
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4.3. Movimentacao dos Spams na rede de Remetentes e Destinaiar

Como visto na Sec¢ao 2, as pesquisas apontam um grande dinamismo do compor-
tamento dos spammers. Tal caracteristica também esta presente nos remetentes de spam
analisado neste trabalho. Pode ser visualizada para cada uma das 4 semanas seleciona-
das para esta pesquisa, a alta movimentacdo dos spammers na rede. A cada semana 0s
remetentes de spam séo alterados continuando poucos com o mesmo IP. Na Tabela 5 é
apresentada a movimentagao de entrada e saida de IPs durante este periodo de 4 semanas.

Tabela 5. Evolucdo Temporal dos remetentes durante as semanas

Semana #1Ps #1Ps| #I1Ps
gue continuaram | que sairam | novos

1 0 0 0

2 3 145 555

3 147 411 401

4 0 548 868

Observa-se que a quantidade de IPs novos ou que saem € senreuaaa
guantidade de IPs que continuam nas semanas seguintes. Isto pode ser visualizado durante
as semanas 2, 3 e com énfase na semana 4, quando todos 568 IPs sairam e 868 novos IPs
entraram. Tais dados mostram a constante alteracdo dos remetentes ao enviarem spams
para seus destinatarios.

4.4. Classificagdo dos Spams da rede de Remetentes e Destinatarios

Outro fator interessante da analise dos spammers neste estudo € a classificacdo
do spam que foi enviado. Esta classificacdo, como visto na Secéo 3.1, é realizada pelo
filtro antispam utilizado pelo provedor de e-mails no qual o log foi coletado. Através
desse campo de classificacao é possivel identificar a gravidade de cada spam recebido
pelo provedor. Como citado anteriormente na Secao 3.2, foram armazenados os valores
maximos, minimos e as médias dbend Scoreslos e-mails da rede de remetentes e
destinatarios em estudo. Com esses valores verificou-se a relacdo entre a quantidade de
spams recebidos e enviados pelos usuarios com o valor médieid Score.

Na Tabela 6 sédo apresentados os valores médio$rdnd Scoresontabilizados
de forma geral para a rede. Ela mostra também a médidrdad Scorepara oHeavy
spams e a média ddsend Scorepara “Light spams, esse Ultimo grupo representa 0s
demais usuarios da rede que ndo foram considerados focos de spam.

Tabela 6. Trend Score IPs Senders
Semana Média Geral Média Heavy Média Light

Senders | Receivers | Senders | Receivers | Senders | Receivers
67,244 35,127| 737,077 67,163 36,769 25,705
5,605 6,297 | 33,774 7,104 4,250 6,176
48,798 8,870| 19,880 27,501 5,059 6,415
4 0,041 14,007 3,282 47,657 0,018 9,186
Pode ser visto que para bleavyspams a média dorend Scored sempre mais
alta, como, por exemplo, a semana 4, em que a média gefaédd ScorelosReceivers
€ 14,0 e a média ddseavye Light receiverssao respectivamente 47,6 e 9,18. Tais dados
mostram a maior gravidade dos spams recebidos p#dasy receivere enviados pelo
Heavy senders.

WIN| -
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Este é mais um fator importante entre as caracteristicasdgade remetentes
e destinatarios deste artigo, pois como foi visto, a quantidadeed®y senderg pe-
guena (concentra em poucos usuarios), mas os spams disseminados por estes usuarios sdo
mais graves. Portanto, ao identificar e tratar os usuarios que enviam ou recebem spams
considerados mais graves, o desempenho de filtros antispam e servigos de e-mail serédo
diretamente beneficiados.

5. Concluséao

Neste trabalho foi apresentada e aplicada uma metodologia de caracterizacao da
rede de remetentes e destinatarios de spams de um provedor de mensagens eletronicas.
A metodologia consiste na analise de um conjunto de dados reais coletados na infraes-
trutura de um provedor de e-mails através de um filtro antispam, de forma a identificar
caracteristicas relevantes no comportamento de spammers e destinatarios de spams.

A andlise das métricas de redes complexas, popularidade e conectividade, per-
mitiu identificar que alguns grupos de remetentes e destinatarios de spams possuem alta
popularidade na rede. Além disso, foi visto que os remetentes da rede de spam tem uma
conectividade alta, ou seja, 0s spammers se conectam a Vvarios destinatarios. Quanto as
caracteristicas dos spams enviados, analisando o campo de classificagdo de spams exis-
tente nos registros, percebeu-se que spams enviadoshedvy senderg recebidos
pelosHeavy receiversao considerados mais graves pelo filtro de spam. Logo, apenas
com o esforco de identificar esses remetentes e destinatarios focos de spam, é possivel
alcancar resultados significativos para contribuicdo na economia de recursos e melhoria
do desempenho dos provedores de servicos de e-mail durante o tratamento de spams.

Como trabalho futuro pretende-se analisar os impacto da eliminacdo de usuaros
focos de spams que séo identificados com a metodologia apresentada neste artigo. Além
disso, com posse do log de e-mails legitimos coletado pelo mesmo provedor no mesmo
periodo, pretende-se sobrepor as duas redes formadas (rede de spams e de e-mails le-
gitimos) afim de identificar o motivo porque alguns usuarios sdo mais atacados do que
outros e, também, se isso € influenciado por como os spammers decidem os seus alvos,
bem como se os usuarios se tornam vulneraveis. Tais analises podem ser relevantes para
melhoria no desempenho de servigos de mensagens eletronicas.
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