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Abstract. Network Function Virtualization increases flexibility and reduces the
costs of telecommunication infrastructures. To do so, network functions are im-
plemented on virtualized servers, rather than embedded in dedicated equipment.
One of the challenges of this approach is the placement of virtual network func-
tions over the infrastructure, which must be resilient and energy-efficient. This
work formulates a mixed integer programming problem to place such functions,
choosing the servers meeting service demands. The problem formulated mini-
mizes energy utilization and provides resilience to the services through function
replication. As solution, TRELIS heuristic is proposed, which reduces the size of
the problem and saves up to 15% of the energy consumption.

Resumo. A Virtualizacdo de Funcoes de Rede aumenta a flexibilidade e reduz
custos de infraestruturas de telecomunicacoes. Para tal, as funcoes de rede sao
implementadas em servidores virtualizados, ao invés de embarcadas em equi-
pamentos dedicados. Um dos desafios dessa abordagem é o posicionamento de
funcgoes virtuais de rede, que deve ser resiliente e energeticamente eficiente. Este
trabalho formula um problema de programacdo inteira mista para posicionar
tais fungoes, escolhendo os servidores para atender as demandas de servico. O
problema formulado minimiza o uso da energia e prové resiliéncia aos servicos
através de replicacdo de funcoes. Como solugdo, propoe-se a heuristica TRE-
LIS, que reduz o tamanho do problema e economiza até 15% da energia.

1. Introducao

A Virtualizacao de Fun¢des de Rede (Network Functions Virtualization, NFV) ofe-
rece uma alternativa ao uso de equipamentos dedicados (middleboxes), através da alocagao
de Fungdes Virtuais de Rede (Virtual Network Functions, VNF). As VNFs sao médulos
de software que oferecem os servicos dos middleboxes em servidores genéricos, ampla-
mente disponiveis nas diversas instalagoes. Se por um lado abre-se mao de equipamentos
construidos especificamente para prover servicos de rede, por outro lado as VNFs podem
oferecer os mesmos servicos de forma modular e adaptavel, resiliente e com qualidade
aceitdvel, porém com menor custo [Mijumbi et al., 2015, John et al., 2013].

*Este trabalho foi realizado com recursos da FAPERJ, CNPq e CAPES.
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Figura 1. Compartilhamento de VNFs pelas SFCs.
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Os servicos de NFV sao providos por uma sequéncia de VNFs, denominada Enca-
deamento de Funcdes de Servico (Service Function Chaining, SFC) [Sahhaf et al., 2015,
Herrera e Botero, 2016]. Um dos desafios da abordagem NFV € a alocacdo 6tima de
SFCs em uma infraestrutura, garantindo a qualidade de servi¢o [Han et al., 2015]. Em
um cendrio geral, uma politica de alocacdo deve considerar os recursos e requisitos de-
mandados por varias SFCs, os recursos disponiveis nos servidores fisicos e a largura de
banda dos enlaces. Um servidor pode ser capaz de hospedar varias VNFs e, da mesma
forma, uma VNF pode atender as requisi¢cdes de varias SFCs [Herrera e Botero, 2016].

No posicionamento de SFCs, dois requisitos representam desafios interessantes: a
resiliéncia e economia de energia. A resiliéncia pode ser garantida através da replicacao
de VNFs para manter as SFCs operantes mesmo em caso de falha [Couto et al., 2015]. A
economia de energia pode ser alcangada por uma estratégia de compartilhar VNFs entre
diversas SFCs, reduzindo os recursos ociosos e, consequentemente, o uso da energia. A
Figura 1 ilustra a esquerda uma infraestrutura sem compartilhamento de VNFs pelas SFCs
e, a direita, sua posterior reorganizacao considerando o compartilhamento. Como as duas
SFCs solicitam duas VNFs do mesmo tipo, elas podem ser compartilhadas, ja que as VNFs
possuem capacidade para atender as requisicdes de ambas. Assim, sdo alocadas duas
instancias a menos no Servidor 2 e também € poupada a largura de banda no enlace.

Este trabalho formula um problema de Programacao Linear Inteira Mista (Mixed
Integer Linear Programming, MILP) para posicionar SFCs em uma infraestrutura. A
formulacdo matemadtica do problema € resolvida para trés redes, RNP, GEANT e RENA-
TER, através do IBM CPLEX. No entanto, devido a elevada complexidade do problema,
o consumo de memdria e os tempos de execugao inviabilizam a solucao 6tima. Assim,
a heuristica Reducdo em Arvore e Solu¢do em Linha (Tree REduction and Line Solu-
tion, TRELIS) € proposta para reduzir o tamanho do problema, através da selecao de um
nimero reduzido de nds na topologia para posicionar as SFCs. Os resultados mostram que
a heuristica € efetiva e economiza até 15% da energia dos servidores, ainda garantindo o
funcionamento dos servigos provisionados se um servidor falhar.

O trabalho esta estruturado da seguinte forma. A Secdo 2 apresenta os trabalhos
relacionados. Na Secdo 3, discutem-se os conceitos e estratégias utilizados no trabalho. O
problema de otimizacao € formulado na Secao 4. A Secdo 5 descreve a TRELIS, enquanto
a Secdo 6 apresenta os experimentos realizados. Finalmente, a Se¢cdo 7 conclui o trabalho
e aponta dire¢coes futuras.
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2. Trabalhos Relacionados

O posicionamento de SFCs tem sido considerado em vérias frentes de pesquisa.
Em [Luizelli et al., 2015], é formalizado o problema de posicionamento de SFCs, com o
objetivo de reduzir o nimero de VNFs alocadas e comparando valores de atraso fim a fim
entre a solucdo proposta e infraestruturas tradicionais. O trabalho de [Sahhaf et al., 2015]
considera SFCs formadas por servicos descritos em alto nivel, que sdo decompostos em
VNFs de baixo nivel também ligadas em SFCs. Por exemplo, um firewall pode incluir
uma VNF de filtragem web e uma de bloqueio de malware. O estudo de [Bari et al., 2016]
trata do problema de orquestragdao de VNFs para reduzir despesas operacionais (Operati-
onal Expenditures, OPEX), minimizando os custos de implementaciao, consumo de ener-
gia e penalidades por violagdes em Acordos de Nivel de Servico (Service Level Agre-
ement, SLA), considerando o consumo de energia como parte dos custos. O trabalho
de [Mehraghdam et al., 2014] também se destina a alocacao de recursos em NFV, mape-
ando as requisi¢coes de VNFs na rede para vérios objetivos, como minimizar a laténcia nos
enlaces criados, maximizar a largura de banda restante nos enlaces fisicos ou minimizar o
ndmero de sitios com VNFs instanciadas. Em [Moens e De Turck, 2014], também & pro-
posto um problema de posicionamento de SFCs, porém voltado para cendrios hibridos,
com middleboxes dedicados e VNFs instanciadas em servidores genéricos. O estudo
de [Ma et al., 2015] aborda o problema de alocacdo de VNFs considerando a variagdo
de trafego, ja que as VNFs podem tanto inserir trafego em uma SFC quanto consumi-lo.
Em [Clayman et al., 2014], € proposta uma arquitetura baseada em um elemento orques-
trador que aloca os servigos de rede em nds virtuais. Embora os artigos citados tratem de
diversos aspectos no posicionamento de SFCs, esses trabalhos de NFV ndo consideram
resiliéncia e os servigos sao interrompidos em caso de falha. Assim, a contribuicao deste
artigo € considerar a resiliéncia, além de minimizar o consumo de energia dos servidores.

Considerando a resili€ncia, uma estratégia baseada em replicagdo também € utili-
zada em [Couto et al., 2015], em que sao utilizadas réplicas de centro de dados em redes
geodistribuidas para prover resili€éncia em cendrios de desastre, visando a sobrevivéncia
do contetido armazenado. J4 em [Rahman e Boutaba, 2013], é formulado um problema de
alocacao de recursos para Mapeamento de Redes Virtuais (Virtual Network Embedding,
VNE) e sdo considerados aspectos de resiliéncia, jd que o provisionamento das redes vir-
tuais leva em conta falhas de enlace para incentivar a sobrevivéncia da rede, diferente deste
artigo, que considera falhas de servidor. O problema de VNE € mais simples que o de NFV,
pois 0 mapeamento ocorre em um nivel, das redes virtuais para a infraestrutura. Em NFV,
sao dois niveis, das SFCs para as VNFs e dessas para a infraestrutura [Luizelli et al., 2015].
O VNE pode ser visto como um precursor do posicionamento em NFV.

3. Conceitos de Resiliéncia e Estratégia Adotada

O modelo de falha adotado considera que um servidor se torna ino-
perante na ocorréncia de uma falha, ou seja, falhas silenciosas do tipo fail-
stop [Tanenbaum e Van Steen, 2007]. Quando um servidor falha, suas VNFs e seus en-
laces fisicos tornam-se imediatamente inoperantes. Assim, as SFCs que atravessam o
servidor que falhou sdo particionadas. Se houver algum servidor ligado ao restante da
rede apenas por um enlace com servidor que falhou, esse também fica inalcang¢dvel. No
entanto, considera-se que esse servidor isolado continua funcionando, apenas perdendo a
conectividade com o restante da rede. As VNFs instanciadas nesse servidor continuam
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Figura 2. Elementos de um SRG sao afetados pela mesma falha.

operacionais e podem ainda ser utilizadas nas SFCs, contanto que as mesmas nao depen-
dam de outro segmento da rede. A Figura 2 ilustra essas situagdes.

Como a falha de um servidor pode afetar outros elementos da rede, utiliza-se o con-
ceito de Grupo de Risco Compartilhado (Shared Risk Group, SRG) [Couto et al., 2014].
Um SRG € composto por todos os elementos em uma determinada regido afetados pela
mesma falha. Na Figura 2, o SRG associado ao servidor que falhou € ilustrado pelos en-
laces ligados a ele, tracejados, que ficam inalcancaveis quando a falha ocorre. O servidor
dentro das linhas tracejadas também estd inalcancavel para o restante da rede, mas continua
operacional, portanto nao falha.

No modelo proposto, considera-se a falha de qualquer um dos servidores. Essa
falha € mais critica do que uma falha de enlace, jd4 que quando um servidor fica inope-
rante seus enlaces também falham. O nimero de réplicas necessdrias para tolerar £ falhas
silenciosas, do tipo fail-stop, € dado porn = k + 1 [Tanenbaum e Van Steen, 2007].
Apenas uma falha (K = 1) é considerada para simplificar o modelo, embora o0 mesmo
possa ser expandido para tolerar mais falhas. Assim, para cada VNF operacional na SFC,
deve haver uma réplica, isto €, uma VNF de backup. Essa réplica deve ter igual capacidade
para poder substituir a VNF operacional correspondente em caso de falha, além de enlaces
alternativos para preservar a integridade da SFC.

A Figura 3 mostra como a replicagdo de VNFs € aplicada a uma SFC e como os
enlaces sao construidos entre pares de VNFs. No lado esquerdo, € representada a SFC que
o cliente solicita e, no lado direito, a SFC que deve ser alocada para garantir a resiliéncia.
As linhas tracejadas indicam VNFs e enlaces virtuais de backup, enquanto as linhas cheias
representam a SFC principal. Sendo assim, para cada VNF operacional ha uma VNF de
backup correspondente e, para cada enlace virtual da SFC principal, h4 trés enlaces repli-
cados interligando as VNFs que conectam. As VNFs dentro dos circulos sdo as func¢oes de
rede encadeadas que um usudrio solicita ao seu provedor, como firewall, proxy e traducao
de enderecos [Mijumbi et al., 2015]. J4 as VNFs em quadrados sdo as instancias de bac-
kup e permitem que o servigo continue sendo provido, mesmo que um servidor da rede
se torne inoperante. Portanto, para tornar a SFC resiliente na ocorréncia de uma falha de
servidor, a estratégia adotada consiste na replicacdo de cada VNF operacional solicitada
em servidores diferentes dos das operacionais. Por exemplo, mesmo que as trés VNFs 0,
1 e 2 da Figura 3 estejam hospedadas no mesmo servidor e ele falhe, as VNFs de backup
das trés continuam ativas e a SFC pode ser provida pelos enlaces (0’,1") e (1',2).
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Figura 3. Exemplo de uma SFC qualquer com replicacao de VNFs.

4. Formulacao do Problema de Alocacao com Replicacao de SFCs

O problema de otimizacdo formulado tem como objetivo reduzir o consumo de
energia nos servidores, aproveitando as capacidades ociosas das VNFs operacionais. Além
disso, o problema replica VNFs, garantindo resiliéncia para uma falha fail-stop.

A reducdo da quantidade de VNFs devido ao compartilhamento também pode re-
duzir o consumo de energia. Além disso, reduz-se o OPEX, ja que os gastos com despesas
de energia elétrica e manutencao de hardware e software diminuem. Embora necessitem
estar alocadas e com recursos suficientes para seu funcionamento, as VNFs de backup
permanecem inativas até que sejam eventualmente ativadas, utilizando técnicas de cold
standby. Assim, apenas o consumo de energia das VNFs operacionais é considerado.

A Tabela 1 lista as varidveis, parametros e conjuntos utilizados na formulagdo do
problema, bem como as notacdes utilizadas e suas descri¢cdes. A formulacao é composta
pela funcdo objetivo e por restri¢des especificas.

Funcao objetivo. O modelo de energia é baseado em [Bari et al., 2016]. Nesse modelo,
o consumo de energia pode variar entre o valor minimo (&,,;,,), referente ao estado de
idle, até o0 maximo (&,,.,,), que corresponde a 100% de uso do servidor. A Equagdo 1 ¢
a funcdo objetivo do problema MILP, que visa minimizar a parcela varidvel do consumo
de energia, ja que o consumo em idle € considerado fixo. Em seguida, sdo apresentadas as
restri¢oes para solugdo do problema e as equacdes de dominio de varidveis.

minimizar Z Z Z (Emaz; — Eming) - ng Yim, (D

1€ meEM jJETm

sujeito a Z (Z Vinj * Yim,j + Z Ky 2ime) <8 Viel 2)

meM jEITm r€ERm
> Fng timg <> Vg Yimg Vi€IL, meM 3)
qeQ JE€EIm
1, seFp,>0
> img = K YmeM, g€ Q 4)
, 0, sef,,=0
i€l )
> Yimi <1 YmeM, je T, 5)
1€l
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Tabela 1. Nota¢oes utilizadas no problema.

Notacao Descricao Tipo
A Servidores disponiveis Conjunto
M Tipos de VNF disponiveis Conjunto
TIm Instancias disponiveis para a VNF m Conjunto
Rm Instancias de backup disponiveis para a VNF m Conjunto
Q Requisi¢des de servigo na forma de SFCs Conjunto
u Enlaces virtuais ligando apenas VNFs operacionais Conjunto
u’ Enlaces virtualis li,gando uma VNF operacional e uma de backup, (u,v") e (u’,v), ou duas VNFs Conjunto
de backup, (u’,v")
Emaz; Consumo de energia maximo do servidor % Pardmetro
Emin,; Consumo de energia minimo do servidor ¢ Parimetro
Si Capacidade dos recursos computacionais do servidor ¢ Parimetro
Vin,j Recursos computacionais utilizados pela instancia j da VNF do tipo m Parimetro
Kon,r Recursos computacionais utilizados pelo backup r da VNF do tipo m Parametro
Fm,q Recursos computacionais da VNF do tipo m requeridos pela SFC ¢ Parametro
Bin Largura de banda do enlace fisico (¢, n) Parametro
Waq,u,v Largura de banda solicitada pela SFC ¢ no enlace virtual (u, v) Parametro
Tq Atraso total permitido pela SFC ¢ Parametro
Din Atraso de propagacdo associado ao enlace fisico (z,n) Parametro
Pm Atraso de processamento associado a VNF do tipo m Parametro
mg mg Primeira VNF (o) de uma SFC g e tltima VNF (f) de uma SFC ¢ Parametro
m}; s m}j VNF que estd no né u ou no né v de um enlace virtual (u, v) qualquer da SFC ¢ Parametro
Yi,m,j Varidvel bindria indicando se a instancia j da VNF do tipo m estd alocada no servidor 7 Varidvel
Zim,r Varidvel bindria indicando se o backup r da VNF do tipo m estd alocada no servidor ¢ Variavel
Qim,q Varidvel bindria indicando se a SFC g solicita uma VNF do tipo m no servidor ¢ Variavel
Ci,m,q Varidvel bindria indicando se a SFC g solicita um backup da VNF do tipo m no servidor % Varidvel
bin.q,u,0 Varidvel bindria indicando se a SFC ¢ solicita um enlace operacional (u, v) no enlace fisico (z,n) Varidvel
din,qu,n || Varidvel bindria indicando se a SFC g solicita um enlace de backup (u, v) no enlace fisico (z,n) Varidvel
Varidvel bindria indicando se algum dos enlaces de backup (u,v’), (u’,v) ou (u’,v") da SFC g estd s
Ti,n,q,u,v - ; Varidvel
no enlace fisico (¢, n)
Variével bindria indicando se o enlace virtual qualquer (u, v) da SFC g estd no SRG afetado por uma L
9i,q,u,v PR o Variavel
possivel falha no servidor ¢

Restricoes de alocacao de VNFs. A Inequacdo 2 assegura que o consumo de recursos
computacionais de todas as VNFs, operacionais e de backup, em um servidor ndo ultra-
passe a capacidade do mesmo. De forma similar, a Inequagdo 3 garante que o total de
recursos demandados por todas as SFCs que utilizem uma VNF nao ultrapasse a capaci-
dade dela. A Equacao 4 afirma que, se uma SFC solicita recursos de uma VNF especifica,
entdo deve haver algum servidor para alocar essa VNF, ndo podendo haver uma requisi¢ao
de servi¢o ndo atendida. A Inequacgdo 5 afirma que uma instincia de uma determinada
VNF nao pode ser atribuida a mais de um servidor simultaneamente.

Z Z Wq,u,v . (bi,n,q,u,v + CUz‘,n,q,u,v) S Bi,n \V/Z, n e A (6)
q€Q (u,v)eU
Z(Z Z Di,n : bi,n,q,u,v + Z 7Dm . ai,m,q) S 7:1 Vq € Q (7)
1€l nel (u,v)eu meM

Restricoes de alocacao de enlaces. A Inequagdo 6 assegura que a largura de banda total
utilizada pelos enlaces virtuais em um determinado enlace fisico ndo ultrapasse a banda
disponivel no mesmo. Vale notar que, como € possivel que dois ou trés enlaces de backup
de um mesmo enlace virtual operacional atravessem um /ink fisico em comum, a reserva de
banda ocorreria para cada um dos dois ou trés enlaces de backup. Isso ndo € necessario, ja
que, em caso de falha, basta que seja reservada a capacidade de apenas um desses enlaces
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_________________________

(a) VNF principal e backup compartilham servidor.  (b) Os quatro enlaces caem ao mesmo tempo.

Figura 4. Dois tipos de quebra na SFC.

de backup, ao invés de alocar desnecessariamente o dobro ou o triplo desse valor. A
Inequagao 7 garante que o atraso total em uma SFC ndo exceda o atraso maximo aceitavel
daquela SFC. Esse atraso ¢ dado pela soma do atraso de processamento de cada VNF
requerida e o atraso de propagacao em cada um dos enlaces fisicos que a SFC atravessa.

> Fng Cimg < Y Ky Zime Vi€I, meM (8)

qeQ rERm

1, seF,,,>0
> Cimg = 1= VmeM,qeQ

py 0, selFpq,=0
©)
img+ Cimg <1 YieZ meM, qgeQ (10)
Y zime <1 VmeEM, reR, (11)

i€l
O S 3'xi,n,q,u,v_di,n,q,u,v’ _di7n7Q7u/7/U_di7n7Q7ul7’Ul S QV/L’ n e I’ q € Q7 (u7 U) € ul (12)

Restricoes de alocaciao de VNFs de backup. A Inequacdo 8 e a Equacdo 9 t€ém o mesmo
proposito que a Inequacgdo 3 e a Equacao 4, respectivamente, porém se destinam as VNFs
de backup. A Inequacgdo 10 impede que uma VNF operacional e o backup associado a ela
estejam no mesmo servidor, o que poderia levar ao problema mostrado na Figura 4(a), no
qual a falha de um servidor quebra a SFC e sua réplica. A Inequacdo 11 tem a mesma
funcao da Inequagao 5, porém voltada para as VNFs de backup. A Inequagdo 12 repre-
senta a funcao légica OU entre as trés varidveis de enlace de backup, que € utilizada na
Inequacdo 6 para alocar a requisicao de banda de apenas um dos trés enlaces de backup
quando eles estdo no mesmo enlace fisico.

> ingaw — bnigau) = Gimgg — Uty VI€T g€ Q, (u,0) €U (13)

neN
0 S ai,m};,q + ai,mg,q —2- bi,i,q,u,v S 1 Vie Ia qec Q? (U,’U) cU (14)
bi,n,q,u,v + bn,i,q,u,v S 1 VZ,TL € Ia q € Q7 (U, U) € Z/{ (15)
dinguw + Aniguw <1 YiineZI, qge Q, (u,v) el (16)
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D bingun <1 Vi€I g€ Q, (u,0) €U (17)
nel
D bingun <1 VneT, g€ Q, (u,v) €U (18)
1€T
Y dipguw <1 Vi€ZI g€ Q, (wv) €U (19)
nel
> dinguw <1 Vn€Z, qeQ, (uv) €U (20)
€L

Restricoes de formacao de enlaces. A Equacdo 13 especifica que o somatério de todos
os fluxos que entram e saem de um servidor € igual ao somatério de todos os fluxos que
surgem nele e se destinam a ele. A Inequacdo 14 afirma que um enlace virtual interno
deve ser formado se duas VNFs operacionais de uma SFC estiverem no mesmo servidor.
Esse enlace, por ser estabelecido internamente no servidor, possui banda infinita e atraso
zero. As Inequacdes 15 e 16 asseguram que um enlace virtual, operacional ou de backup,
sO pode estar alocado em um sentido do enlace fisico. J4 as Inequagdes 17 e 18 afirmam
que um enlace virtual operacional s6 pode sair ou chegar, respectivamente, a um servidor
por um unico enlace fisico. As Inequacgdes 19 e 20 fazem o mesmo para os de backup.

Z(di,n,w,v’ — dnjigu) = Qimgg = Gt VIEL ¢E€Q, (wv)eU (21

q-9
neN
> (dimgaro = dngarw) = Cimgq — Gty V€L, q€Q, (W w)eU  (22)
neN
> (g = dnigarwr) = Cimga = €ty V€L, q€Q, (W) €U (23)
neN

0< Aima,q T Cimy,g —

di,i,q,u,v’ S 1 Vi € I, q c Q, (U,UI) € Z/I' (24)
dijqun <1 YieI qeQ, (v, v)eld (25)

2.
0 S Ci,mg,q + ai,m};,q -2
—2-dijqww <1 VieI qgeQ, (W, V)eld (26)

0< Ci,ma,q T Ciymy.,q

As Equagdes 21, 22 e 23 t€ém a mesma funcdo que a Equacgdo 13, estando rela-
cionadas aos enlaces de backup que partem de uma VNF operacional para um backup,
que partem de um backup para uma VNF operacional e que ligam duas VNFs de backup,
respectivamente. Da mesma forma, as Inequagdes 24, 25 e 26 formam um paralelo com
a Inequacido 14, criando enlaces virtuais internos de backup quando estao em sequéncia,
no mesmo servidor, uma VNF operacional e o backup da préxima, um backup e a VNF
operacional seguinte e duas VNFs de backup, respectivamente.

0 S (1 + (2 : (Tl - 1)) *Giguv — Z(bi,n,q,u,v + bn,i,q,u,v) + bi,i,q,u,'u S 2 (TL - 1)
neN
Viel, qeQ, (u,v)el (27)

0 S (]- + (2 : (TL - 1)) : gi,q,u,v - Z(di,n,q,u,v + dn,i,q,u,v) + di,i,q,u,v S 2- (TZ - 1)
neN

VieZ g€ Q, (uw,v) et (28)
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(a) Enlaces chegam ao backup e saem da principal. (b) Enlaces chegam a principal e saem do backup.

Figura 5. Quebra na SFC por uma descontinuidade espelhada.

gi,q,u,v + gi,q,u,v’ + gi,q,u/,v + gi,q,u/,v’ S 3 Vi S Ia q € Qa (ua U) € u U ul (29)
Giguw + Giguw + Giguwz + Gige» <3 Vi€, g€ Q, (u,v),(v,2) eUUU" (30)
gi7q7u7v’ —I— gi7q,u/7v’ —I— gi7q,v7z —I— gi7q’y7z’ S 3 VZ 6 I, q G Q, (u, U), ('U, Z) E Z/{ U Z/{, (31)

Restricoes de resiliéncia e SRGs. As Inequagdes 27 e 28 definem uma fungao l6gica OU
que indica se um determinado enlace virtual pertence ao SRG de um servidor, ou seja,
se uma possivel falha no servidor em questdao implica na queda do enlace virtual. Assim,
sempre que um enlace virtual chegar, sair ou for um enlace interno em um determinado
servidor, ele estard contido no grupo de enlaces afetados pela falha naquele servidor. Vale
ressaltar que um enlace virtual pertence a tantos SRGs distintos quantos forem os servido-
res pelos quais ele passar. Assim como a Inequagao 10, as Inequacdes 29, 30 e 31 também
garantem que o servigco nao seja interrompido. A Inequacdo 29 define que os quatro en-
laces virtuais relacionados, isto €, o enlace operacional e seus trés enlaces de backup, nao
podem estar simultaneamente no mesmo SRG, o que poderia levar ao problema mostrado
na Figura 4(b). Nas Inequagdes 30 e 31, para um dado enlace virtual qualquer (u, v), (v, 2)
€ o enlace seguinte, tendo a VNF em v como origem, ao invés de destino. Essas inequagdes
evitam uma ruptura espelhada na SFC. Isso ocorre quando os dois enlaces que chegam a
uma VNF de backup e os dois enlaces que partem de sua VNF operacional correspondente
e vice-versa ficam inacessiveis a0 mesmo tempo, como mostrado na Figura 5.

Dominio das variaveis. Todas as variaveis utilizadas sdo bindrias, como visto na Tabela 1.
Assim, devido a limitac@o de espago, as equacoes de dominio de varidveis foram omitidas.

5. Heuristica TRELIS (Tree REduction and LIne Solution)

Dada a complexidade do problema MILP formulado, este trabalho propde uma
heuristica para aumentar a escalabilidade no posicionamento de SFCs. A ideia fundamen-
tal € reduzir o nimero de variaveis. De acordo com a Tabela 1, o nimero de servidores
da infraestrutura é um indice presente em todas as varidveis e, sendo assim, reduzir a
quantidade de servidores que podem hospedar VNFs diminui o niimero de varidveis e de
restricdes do problema. Em linhas gerais, a TRELIS recebe a rede original e remove en-
laces que fecham ciclos, transformando-a em uma spanning tree minima, contendo os nds
da rede original. Entdo, a TRELIS cria uma rede em linha a partir da rvore para ser
usada no problema de posicionamento de SFCs. No exemplo da Figura 6, uma topologia
¢ submetida a TRELIS, que remove os ciclos da rede e forma uma linha com 8 servidores.

O Algoritmo 1 detalha a TRELIS. Da linha 1 até a 4, sao definidos os valores ini-
ciais das varidveis. O consumo de energia € iniciado com FE,,,,, que representa o maior
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Figura 6. Remocao de ciclos e sele¢cdao de nés em uma linha feita pela TRELIS.

gasto possivel de energia na rede. Para resolver o problema, a TRELIS calcula inicial-
mente a quantidade minima de servidores da rede em linha necessaria para a alocagao
das VNFs operacionais e de backup, com base nos recursos disponiveis. Por exemplo, se
cada servidor € capaz de hospedar apenas 8 VNFs e as requisicoes precisam de 64 VNFs,
entdo sdo necessdrios, no minimo, 8 servidores. Esse tamanho minimo € representado por
mainun. Nalinha 5, a spanning tree minima € formada a partir da rede original. Na linha 6,
a fun¢do melhoresCaminhosTodosPares encontra todos os caminhos mais curtos
entre cada par de servidores, formando linhas de diferentes tamanhos. Entdo, seleciona-se
um tamanho ¢, a partir de 2 servidores, e comparam-se todas as linhas com 7 nés. A me-
lhor rede é aquela com o maior somatdrio de largura de banda de todos os enlaces. Assim,
ha uma melhor rede para cada 7 e sdo essas as linhas usadas para resolver o problema. O
maior valor de ¢ € igual ao tamanho da maior rede em linha possivel para a rede inicial.

A TRELIS itera da linha 7 até a 21, selecionando, na fun¢do extrairLinha
(linha 11), uma rede em linha com minun servidores. Essa rede € escolhida a partir dos
caminhos calculados na linha 6 e o valor minun € incrementado a cada iteracdao. Na
fungcdo resolverProblema (linha 12), a rede em linha escolhida é entao fornecida
como entrada do problema formulado na Secao 4. Em cada iteracao, calcula-se o ganho
na economia de energia em relacdo a iteracdo anterior. Se o ganho for menor que ¢, a
TRELIS termina a execucao e escolhe o posicionamento da ultima iteragdo, ja que, embora
o resultado nao seja suficientemente melhor a ponto de justificar uma nova iteracao, ele
ainda é um resultado melhor que o da pentltima iteracdo. Se o ganho for menor que
zero, escolhe-se o posicionamento da penultima iteracao, nas linhas 22 a 26, ja que esse
resultado € melhor que o da tltima iteracdo. Isso garante que o resultado final obtido pela
TRELIS seja sempre o melhor dentre todos os resultados obtidos nas iteracdes anteriores,
evitando que o ultimo resultado seja escolhido caso ele seja pior que o anterior.

6. Avaliacao dos Resultados

Para avaliar a solucdo 6tima e a TRELIS, utiliza-se o IBM CPLEX como ferra-
menta de otimizacdo. Sao realizados dois experimentos para SFCs mais curtas e mais
longas, com 2 e 4 VNFs, respectivamente. No primeiro experimento, sdo considerados
dois cendrios, com servidores de capacidade S; = 1000 V2 € Z e §; =4000 Vi € Z. No
segundo experimento, sdo considerados servidores com S; = 4000 Vi € Z e S; = 8000
Vi € Z. Aumenta-se a capacidade para as SFCs longas pois a quantidade de recursos re-
querida aumenta por haver mais VNFs. Utilizam-se tipos diferentes de VNF para formar as
SFCs. Para cada VNF, aloca-se V,, ; = 125 unidades de capacidade de um servidor. Cada
requisi¢do de VNF nas SFCs consome F,,, , = 100 unidades de recurso de uma VNF. Os
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Algoritmo 1: Heuristica TRELIS

Entrada: Rede original redeOriginal, Requisi¢oes de SFCs requisicoes, Ganho minimo e.
Saida: Posicionamento das SFCs melhor Posicionamento, Consumo de energia energia

. _ 2-nrVnfsRequisitadas .
minun = a rredondar( nrMedioDeVnfsPorServidor ) ’

—

ganho = € + 1,
energia = Fopaz;
posicionamento = Vazio,
arvore = spanningTree(redeOriginal);
melhoresLinhasPossiveis = melhoresCaminhosTodosPares(arvore);
enquanto ganho > € faca
ganhoAnterior = ganho;
energiaAnterior = energia;
posicionamentoAnterior = posicionamento;
rede = extrairLinha(minun, melhoresLinhasPossiveis);
energia, posicionamento = resolverProblema(rede);
se posicionamento # Vazio entdo
‘ ganho = energiaAnterior — energia;
senao
ganho = ganhoAnterior;
energia = energiaAnterior;
posicionamento = posicionamentoAnterior;
fim
minun +=1;

o e NN R W N

P R T e <
S L ® NN R W N =D

fim
se ganho > 0 entao
‘ melhor Posicionamento = posicionamento;
senao
‘ melhor Posicionamento = posicionamentoAnterior;
fim

N NN NN
A U R W N -

valores de energia dos servidores foram retirados de [Bari et al., 2016]. Utiliza-se como
rede fisica as redes RNP, GEANT e RENATER, empregando a mesma topologia, banda e
laténcia de [Couto et al., 2015]. Emprega-se nos experimentos uma maquina com proces-
sador Intel Xeon E3-1270 V2 @ 3.50GHz e 32 GB de meméria RAM DDR3 1333MHz.

6.1. Tempos de execucao da solucio 6tima

No problema de otimizag¢do, a quantidade de nés da topologia tem grande impacto
na quantidade de varidveis do problema. Asredes da RNP, GEANT e RENATER possuem,
respectivamente, 28, 41 e 48 n6s. A Tabela 2 mostra o tempo de execucao de acordo com
o ndmero de SFCs solicitadas. A execucdo sé é possivel para até 4 SFCs. A partir de 8
SFCs, o CPLEX ndo alcanca uma solucao e consome toda a memoria da maquina utilizada.
Observa-se que, para apenas 4 SFCs, a solugdo 6tima com a topologia da RENATER
chega a quase um minuto de execug¢do, devido as suas 49 mil variaveis e 64 mil restri¢oes,
justificando a proposta de uma heuristica que reduza o tamanho problema. Por isso, apenas
o experimento com SFCs mais curtas foi realizado para a solucdo 6tima.

6.2. Resultados da TRELIS

Os tempos de execug¢do da TRELIS, ndo apresentados em sua totalidade por
questdes de espaco, mostram que a heuristica obtém solu¢des em menos tempo. Por exem-
plo, para4 SFCs e servidores com capacidade S; = 1000, todas as redes apresentam tempos

1666



16° WPerformance - Workshop em Desempenho de Sistemas Computacionais e de Comunicagao

Tabela 2. Tempos de execuc¢do da solugcado 6tima em segundos (S; = 1000).

Niimero de SFCs
Topologia 1 2 4
RNP 0.8626  2.3002 7.9395

GEANT 4.6154  8.6275  43.0281
RENATER  5.6197 154545 59.6814
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Figura 7. Economia de energia ao compartilhar VNFs por SFCs mais curtas.

de execucdo inferiores a 0.1 segundo. Além disso, € possivel solucionar o problema para
mais SFCs. Com servidores de capacidade 1000, sdao posicionadas até 16 SFCs em menos
de 25 segundos. Para os de capacidade 4000, sdo posicionadas até 32 SFCs em menos de
3 segundos. Com mais capacidade, sao necessdrios menos servidores na rede em linha,
resolvendo o problema em menos tempo.

As Figuras 7(a) e 7(b) mostram a economia de energia com SFCs curtas devido
ao compartilhamento de VNFs. A economia de energia é definida como a porcentagem
de redugdo do consumo de energia no caso com compartilhamento em relagdo ao caso
original, isto € sem compartilhamento de VNFs, como mostra a Equa¢do 32. Com até
4 SFCs, ndo ha economia de energia devido aos valores de capacidade das VNFs serem
muito proximos a capacidade requerida pelas SFCs, de modo que a alocacao até esse ponto
¢ feita como no caso sem compartilhamento, ja que os fragmentos de capacidade das VNFs
ainda sdo capazes de atender a uma SFC. Como a rede e os servidores considerados sao
homogéneos, o resultado da heuristica coincide com o da solu¢gdo 6tima sem perda de
generalidade. Assim, os resultados 6timos foram omitidos. Além disso, com uma rede
homogénea, o valor de e utilizado foi F,,,, para que o Algoritmo 1 retorne assim que
achar uma solucdo. Da mesma forma, como os servidores sdo homogéneos, a diferenga no
consumo de energia entre as trés topologias se deve a quantidade de servidores disponiveis.
Como a RENATER possui mais servidores que as outras duas, s3o mais servidores em idle
consumindo energia, o que faz com que ela tenha valores menores de economia. A partir
de 4 SFCs, como mostram as Figuras 7(a) e 7(b), hd economia de energia com a heuristica
proposta. Além disso, quanto mais SFCs sao requisitadas, mais energia é economizada,
jé que ha mais VNFs sendo compartilhadas.

Economia = Consumooriginal - Oonsumocompartilhamento

- 100% (32)

Consumo,yiginai
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Figura 8. Economia de energia ao compartilhar VNFs por SFCs mais longas.

Para SFCs mais longas, cujos resultados sao mostrados na Figura 8, o comporta-
mento da economia de energia é semelhante. Isso mostra que o tamanho das SFCs nao
impacta significativamente na economia.

7. Conclusoes e Direcoes Futuras

Este estudo verificou que é possivel desenvolver mecanismos no contexto de NFV
que permitem o posicionamento energeticamente eficiente de SFCs, através do compar-
tilhamento de VNFs. Além disso, devido a caracteristica virtual das fun¢des de rede, as
instancias de backup posicionadas permanecem desligadas durante a opera¢ao normal da
rede. Assim, é possivel oferecer resiliéncia sem prejudicar a eficiéncia energética.

A inovagdo da abordagem ¢é tratar do posicionamento 6timo de SFCs com re-
siliéncia a uma falha de servidor. Os resultados mostraram que € possivel reduzir em
até 15% o consumo de energia nos servidores ao compartilhar VNFs, além de suportar
até uma falha silenciosa de servidores, evitando a interrup¢do do servigo fornecido pelas
SFCs através de VNFs de backup. A escalabilidade limitada da solu¢do 6tima levou ao
desenvolvimento da heuristica TRELIS, que consiste em reduzir o ntimero de servidores
do problema. Como o nimero de servidores impacta na quantidade de todas as varidveis
consideradas, reduzi-lo se mostrou eficiente para alocar mais SFCs e reduzir os tempos
de execucdo foi capaz de alocar quatro vezes mais SFCs em um quarto do tempo. Assim,
foi possivel alocar até 32 SFCs. Esses niimeros de SFCs posicionadas sdo razodveis, pois
representam o posicionamento de um lote de SFCs para uma execucdo da TRELIS.

Como direcoes futuras, destacam-se a extensdo do problema para mais de uma
falha de servidor e para falhas especificas de enlace, além de testar configuracdes hete-
rogéneas de servidores. Além disso, o problema formulado considera requisi¢des de SFCs
em lote, alocadas em uma Unica execucdo. Na pratica, requisi¢oes individuais podem ser
realizadas sob demanda. O problema de otimizacao e a heuristica podem ser adaptados
para alocar as requisicoes individuais ou em grupos de SFCs, atualizando os parametros
do problema a medida que seus recursos sao consumidos pelas SFCs.
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