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Resumo. O protocolo MQTT (Message Queuing Telemetry Transport) é ampla-
mente adotado em aplicagoes de Internet das Coisas (1oT) devido a sua leveza,
que o torna adequado para dispositivos com recursos limitados. No entanto,
em ambientes complexos, surgem desafios relacionados a configuracdo de bro-
kers e ao gerenciamento do trdfego de mensagens, que podem comprometer o
desempenho das arquiteturas. Este artigo apresenta um modelo baseado em
Redes de Petri Estocdsticas (SPN) para andlise e planejamento de capacidade
em arquiteturas MQTT, permitindo avaliar o comportamento do sistema sob di-
ferentes niveis de trdfego e configuracoes de brokers. Os resultados indicam
que o tempo de resposta e a vazdo sdo diretamente afetados pela intensidade
do trdfego. Essa andlise fornece uma base solida para decisoes estratégicas de
configuracdo e expansdo de sistemas MQTT em cendrios criticos.

Abstract. The MQTT (Message Queuing Telemetry Transport) protocol is wi-
dely adopted in Internet of Things (loT) applications due to its lightness, which
makes it suitable for devices with limited resources. However, in complex envi-
ronments, challenges arise related to the configuration of brokers and the ma-
nagement of message traffic, which can compromise the performance of archi-
tectures. This article presents a model based on Stochastic Petri Nets (SPN) for
capacity analysis and planning in MQTT architectures, allowing the system’s
behavior to be evaluated under different traffic levels and broker configurations.
The results indicate that response time and throughput are directly affected by
traffic intensity. This analysis provides a solid basis for strategic decisions on
the configuration and expansion of MQTT systems in critical scenarios.

1. Introducao

A Internet das Coisas (IoT) representa um paradigma transformador, possibilitando a co-
nectividade entre bilhdes de dispositivos inteligentes, sensores e sistemas em diversos
setores. Essa conectividade revoluciona processos, otimiza recursos € melhora a qua-
lidade de vida por meio da troca de dados em tempo real e da automacao inteligente



[Raja et al. 2023]. Estima-se que o nimero de dispositivos [oT ultrapassara 29 bilhdes
até 2030, consolidando sua presenga em diferentes dreas da sociedade [Vailshery 2024].
O trafego gerado por esses dispositivos, impulsionado por tecnologias como 5G e 6G, é
fundamental para setores como saude, transporte e energia, promovendo maior eficiéncia
e interacdo com o ambiente [Laghari et al. 2024]. Dentre os protocolos de comunicagao
para 10T, o MQTT se destaca por sua leveza, escalabilidade e eficiéncia em ambientes
com conectividade intermitente [Doshi et al. 2024]. Seu design prioriza o uso reduzido
de largura de banda e baixa exigéncia de recursos dos dispositivos, a0 mesmo tempo em
que assegura a entrega confidvel de mensagens [Mishra and Kertesz 2020].

A crescente complexidade dos ambientes [oT impde desafios ao desempenho da
comunicacdo. Parametros como niveis de qualidade de servico (QoS), tamanhos de pa-
cotes e intervalos de manuten¢do da conexao influenciam diretamente a escalabilidade e
confiabilidade do sistema [Spohn 2022, Dizdarevi¢ et al. 2019]. Nesse contexto, torna-
se fundamental compreender como essas configuracdes impactam o comportamento do
protocolo MQTT sob diferentes condi¢cdes operacionais, especialmente em termos de
utilizagcdo de recursos e qualidade de servigo.

Embora diversos estudos tenham investigado o desempenho do MQTT, muitos se
restringem a ambientes controlados ou simulagdes tedricas, focando em métricas como
vazao e laténcia [Mishra et al. 2021, Nast et al. 2023]. Testes de estresse foram utiliza-
dos para avaliar o comportamento sob diferentes cargas [Rodriguez and Batista 2023], en-
quanto outras abordagens exploraram arquiteturas hibridas com Kafka [Nam et al. 2022,
Yokotani et al. 2021] ou a resiliéncia de brokers distribuidos [Gruener et al. 2021]. No
entanto, poucos trabalhos abordam a influéncia da variabilidade de trafego em tempo de
execucao, considerando cendrios de carga varidvel e os impactos diretos sobre o desem-
penho da arquitetura MQTT.

Este artigo propde um modelo baseado em Redes de Petri Estocdsticas (SPN) para
representar e analisar o funcionamento do protocolo MQTT em arquiteturas [oT. As SPNs
permitem capturar caracteristicas dinamicas, concorréncia, atrasos e limitagdes de capaci-
dade, oferecendo uma estrutura robusta para modelar e avaliar sistemas estocdsticos. Essa
abordagem é amplamente aplicada em dominios como redes de computadores, sistemas
de manufatura e IoT [Maciel 2023]. Assim, as principais contribui¢des deste trabalho in-
cluem: (i) a modelagem SPN de uma arquitetura MQTT, incorporando elementos como
fila de mensagens, limitag¢do de capacidade e atrasos temporais; (i1) a andlise de métricas
fundamentais, como tempo médio de resposta (MRT), vazao (TP), utiliza¢ao de recur-
sos e probabilidade de descarte de mensagens (DP), com foco em configuracdes realistas
de brokers; e (iii) a identificacdo de gargalos e limites operacionais sob diferentes inten-
sidades de trafego, contribuindo para o planejamento de capacidade e a otimizagdo de
infraestrutura em sistemas baseados em MQTT.

O restante deste trabalho esta organizado da seguinte forma: A Secdo 2 apresenta
trabalhos relacionados por meio de uma tabela comparativa entre os estudos considera-
dos. A Secdo 3 apresenta a arquitetura considerada neste trabalho. A Se¢do 4 apresenta
o modelo SPN proposto e as métricas utilizadas para a avaliacdo de desempenho. Na
Secdo 5, os resultados de dois estudos de caso sdo apresentados. A Secdo 6 apresenta as
conclusodes e trabalhos futuros.



2. Trabalhos Relacionados

Esta secdo apresenta treze trabalhos relacionados. A Tabela 1 resume as contribui¢des
dos trabalhos e os critérios de comparacdo. Os seguintes critérios de comparagao foram
adotados: contexto, método de avaliacdo, métricas e variacdes de configuracao.

Tabela 1. Trabalhos relacionados.

Trabalho Contexto Métricas Variacdo nas Método de
Configuracoes Avaliacao
de Comunicacao
[Hafaiedh 2022] Anilise de Nimero de mensagens v Simulacdo
protocolos recebidas e enviadas, Tempo

de verificagdo das
propriedades CTL

[Nast et al. 2023] Comunicagdo Vazdo das mensagens, Atraso v Experimentacdo
M2M de publicacdo, Laténcia de
ponta a ponta
[Putpuek et al. 2023] Smart Tempo entre endpoints, Tempo v Experimentagdo
Agriculture de transmissdo, Desvio padrdo,
Tempo minimo e maximo para
OPC UA
[Seoane et al. 2021] Seguranga Largura de banda, Utilizagdo, v Experimentacdo
Laténcia, Consumo de energia
[Yokotani et al. 2021] Conceito Atraso Médio v Modelo de filas
[Gemirter et al. 2021] Andlise de Laténcia de mensagens, X Simulag@o
protocolos Utilizagdo, Largura de banda,
Consumo de energia
[Rodriguez and Batista 2023] Smart Cities Utilizacao, Trafego de rede e v Experimenta¢ao
troca de pacotes
[Gruener et al. 2021] Comunicagio Perda de mensagens, laténcia, v Simulacao
Distribuida duplicacdo e mensagens fora
de ordem
[Li and Fujita 2024] Smart Laténcia, Utilizagdo v Simulagdo
transportation
[Hmissi and Ouni 2022] Comunicagdo Laténcia, Sobrecarga de X Simulagdo
Distribuida assinatura de dados
[Mishra et al. 2021] Comunicagio Utilizagdo, Laténcia, Taxa de v Experimentacdo
M2M mensagens
[Zorkany et al. 2019] E-Health Tempo de envio das v Simulacdo

mensagens, Média de bytes
usados, Laténcia

[Nam et al. 2022] Cloud Tempo de processamento, v Experimentacdo
computing Tempo de transmissdo e TP
Este Trabalho Conceito MRT, TP, DP e utilizagio v Modelo SPN

Os trabalhos categorizados em Simulacdo avaliam o desempenho de proto-
colos IoT em cendrios controlados. Por exemplo, [Hafaiedh 2022] usa o simula-
dor UPPAAL para verificar propriedades QoS de MQTT, AMQP e CoAP, enquanto
[Hmissi and Ouni 2022] propde o sistema TD-MQTT, que distribui brokers para melho-
rar a escalabilidade em ambientes IoT. Nos estudos de Experimentagao, o foco estd sobre
a validacdo pratica de arquiteturas e protocolos. Por exemplo, [Nast et al. 2023] avalia
brokers MQTT-SN em platatormas Raspberry Pi, e [Mishra et al. 2021] realiza testes de
estresse em seis brokers MQTT para identificar limitacdes sob alta carga. Na categoria



de Modelagem, [Yokotani et al. 2021] destaca-se com sua arquitetura de anel virtual para
brokers MQTT, utilizando modelos de filas para otimizar atrasos de transferéncia.

O nosso trabalho se destaca pela andlise abrangente de métricas, incluindo MRT,
TP e DP, superando a limitacao de estudos anteriores que se concentram em um conjunto
restrito de indicadores. Além disso, avaliamos diferentes configuracdes de envio de men-
sagens € seu impacto sobre a camada de subscribers, permitindo identificar gargalos e
comportamentos criticos em cendrios de carga variavel. Essa abordagem contribui para
preencher lacunas na literatura e oferece uma base solida para a modelagem e otimizacgao
do protocolo MQTT em arquiteturas mais complexas e realistas.

3. Arquitetura

Esta secdo descreve a arquitetura utilizada para anélise do protocolo MQTT. A Figura 1
apresenta os principais componentes € o fluxo de funcionamento da comunicagdo. Trés
configuracdes distintas foram consideradas, variando a quantidade de tépicos e subscri-
bers conectados a um mesmo publisher. A comunicacdo € estruturada em trés camadas
principais: publishers, broker e subscribers, com uma camada adicional dedicada ao ar-
mazenamento final dos dados processados.

Publisher Broker Subscribers Destino

A

i1 Tépico 1 Subscriber 1

Configuracoes

T“iConf=1

.

[ “iConf=2

-

[ icConf=3
Figura 1. Arquitetura do protocolo MQTT aplicada ao modelo SPN.

Na primeira camada, os publishers sdo responsdveis por gerar e publicar dados em
tépicos especificos, sem qualquer comunicagdo direta com os subscribers. Essa separacao
l6gica promove o desacoplamento entre producao e consumo de mensagens, caracteristica
fundamental do modelo pub/sub. O broker MQTT atua como o nucleo da arquitetura,
sendo responsavel por gerenciar, encaminhar e armazenar as mensagens recebidas. Ele
também aplica politicas de Qualidade de Servico (QoS) que garantem entrega confidvel
mesmo em condi¢des adversas de rede [Fiege et al. 2006]. O broker armazena mensa-
gens temporariamente, garantindo que novos subscribers recebam dados histéricos se
necessario. Para isso, requer capacidade de armazenamento adequada e gerenciamento
eficiente de recursos, evitando perdas e congestionamentos.

A terceira camada é composta pelos subscribers, que se inscrevem nos tépicos de
interesse. Cada subscriber processa mensagens conforme seu papel na aplicag@o, podendo
lidar com diferentes topicos ou informagdes. A comunicacao entre publisher e subscriber



¢ intermediada exclusivamente pelo broker, de forma assincrona, utilizando identificado-
res unicos de topico. A arquitetura suporta trés configuracdes operacionais, permitindo:
(1) publicagdo em um tnico tépico com um unico subscriber; (2) um publisher publicando
em multiplos topicos; (3) distribui¢do entre multiplos subscribers conectados a diferentes
topicos. Essa flexibilidade permite adaptar o sistema a diferentes volumes de trafego e
necessidades de processamento, otimizando o desempenho conforme a complexidade da
aplicacdo. Apds o processamento pelos subscribers, os dados sdo transferidos de forma
segura para um banco de dados, compondo a camada final de armazenamento, voltada a
persisténcia e andlise futura.

Para fins de modelagem, algumas premissas simplificadoras foram adotadas:
distribuicdo uniforme de dados entre os topicos, capacidade homogénea de tdpicos e
subscribers, rede com disponibilidade constante e auséncia de perdas ou atrasos. Apesar
disso, o modelo pode ser facilmente estendido para representar ambientes mais realis-
tas, incluindo falhas, laténcias varidveis e comportamento dindmico da rede, ampliando a
aplicabilidade da arquitetura a contextos [oT mais exigentes.

4. Modelo SPN

Esta secdo apresenta a estrutura do modelo SPN, com detalhes sobre o fluxo de
execucdo. A descricdo segue a sequéncia de camadas que o modelo apresenta. Para
a constru¢cdo do modelo e realiza¢do das simulacdes, utilizou-se a ferramenta Mercury
[Maciel et al. 2017].

4.1. Estrutura do Modelo

A Figura 2 apresenta o modelo SPN baseado na arquitetura anteriormente discutida. O
modelo visa auxiliar no planejamento de capacidade de arquiteturas MQTT utilizadas
com IoT. Para isso, propde-se um modelo SPN para simular diferentes cendrios de trafego
de dados e auxiliar a identificar gargalos ou regides mais sensiveis a impactar no desem-
penho do sistema.

Publisher Broker Subscribers Destino

Expressées de Guarda
| eg1 ativado quando conf = 1
i | eg2 ativado quando conf = 2 b5 '
eg3 ativado quando conf = 3 Tog3 Pet3 Ttte3 Pes3 Tste3

Figura 2. Modelo SPN que modela o comportamento do protocolo MQTT.

O modelo proposto possui quatro camadas: publisher, broker, subscribers e des-
tino. A camada publisher gera os dados que alimentam o sistema, enquanto o broker
gerencia a comunicagdo, organizando as informacdes em topicos acessados de forma



assincrona pelos subscribers. A camada subscriber utiliza o protocolo MQTT para re-
ceber, analisar e encaminhar dados a camada destino, responsdvel pelo armazenamento
ou uso final.

Para simplificar, algumas abreviacdes foram feitas: P (lugares), T (transi¢des),
Cap (lugares marcados), e funcdes especificas em mindsculo, como p (publisher), q (fila),
b (broker), t (tdpico), ¢ (capacidade), e (envio), te (tempo de envio) e d (destino). Ex-
pressoes de guarda (Eg) sdo condi¢des booleanas que controlam transi¢des, ativadas ape-
nas se verdadeiras [Maciel 2020]. O modelo tem trés configura¢des definidas por egl,
eg2 e eg3, vinculadas as transi¢des Tbgl, Tbhg2 e Tbg3. A varidvel conf ativa as
configuracdes: conf = 1 habilita Tbqgl, conf = 2 habilita Tbgl e Tbg2, e conf = 3
habilita as trés transic¢oes.

A Tabela 2 descreve os elementos do modelo. A operacdo comeca em Pp, repre-
sentando o publisher aguardando dados gerados pelos dispositivos. Esses dados entram
em uma fila para serem enviados ao broker, processo representado por Tpq, que modela
os intervalos entre as chegadas. A partir dessa estrutura, o modelo organiza a transmissao,
processamento e destino dos dados de maneira flexivel e configuravel.

Tabela 2. Descricao dos componentes do modelo.

Tipo Componente(s) Descricao

Pp Entrada de dados pelo dispositivo do publisher.

Ppq Disponibilidade de fila para os dados do publisher.

Pctl, Pct2, Pct3 Capacidade dos t6picos no broker.
Lugar Pcsl, Pcs2, Pes3 Capacidade de armazenamento das mensagens nos subscribers.

Pet1, Pet2, Pet3 Envio das mensagens dos tdpicos para os subscribers correspondentes.

Pesl, Pes2, Pes3 Envio das mensagens dos subscribers para o destino.

Pd Destino dos dados dos subscribers.

Tpq Tempo entre as chegadas dos dados no publisher.

Tttel, Ttte2, Ttte3 Tempo de envio das mensagens dos tdpicos para os subscribers.
Transicdo Tem- | Tstel, Tste2, Tste3 Tempo de envio das mensagens dos subscribers para o destino.
porizada

Td Tempo para os dados serem armazenados em um banco de dados.
Transicdo Ime- | Thql, Tbq2, Thq3 Encaminham as mensagens do publisher para o broker, conforme a configuracdo
diata estabelecida.
Lugar Marcado CapT e CapS Capacidade maxima de fila dos tépicos e dos subscribers.

No broker, os dados sdo distribuidos entre trés topicos: Pctl, Pct2 e Pct3, que
indicam a capacidade dos topicos. Os componentes Petl, Pet2 e Pet3 representam o
envio das mensagens desses topicos para os subscribers correspondentes. A capaci-
dade de envio (Pet) € limitada pela capacidade dos topicos (Pct) e pelo lugar marcado
CapT. A distribui¢do das mensagens € definida pela configura¢dao do broker (conf). Na
configuracdo 1, a expressdo eg/ habilita Thql, enviando mensagens de Pctl para o subs-
criber PcsI em um unico caminho. Na configuracdo 2, eg2 habilita Tbql e Thq2, per-
mitindo dois caminhos: mensagens de Pctl para Pcsl e de Pct2 para Pcs2. Ja na
configuracdo 3, eg3 habilita Thql, Thq2 e Thq3, criando trés caminhos: mensagens de
Pctl para Pcsl, Pct2 para Pcs2 e Pct3 para Pcs3.

Ap6s serem distribuidas nos topicos, as mensagens sao encaminhadas para os
subscribers. Este processo € modelado pelas transicdes temporizadas Tttel, Ttte2, Ttte3,
que representam o tempo necessdrio para enviar as mensagens dos topicos no broker para
os lugares correspondentes aos subscribers. Os subscribers possuem lugares de capaci-
dade de armazenamento, representados por Pcsl, Pcs2 e Pcs3, onde as mensagens sao



armazenadas temporariamente. As transi¢des temporizadas Tstel, Tste2 e Tste3 mode-
lam o envio das mensagens desses lugares de armazenamento para o destino, movendo
tokens para Pd, onde as mensagens dos subscribers sdo armazenadas em um banco de
dados.

4.2, Métricas

As métricas utilizadas para avaliar o desempenho do sistema incluem: utilizag¢do de recur-
sos da camada de broker, tempo médio de resposta (MRT), probabilidade de descarte de
dados e vazdo do sistema. A obtencdo dessas métricas foi realizada por meio do modelo
SPN.

A utilizacdo, calculada pela Equacao (1), avalia o uso dos recursos, identificando
gargalos ou ociosidade. No modelo, foca-se na camada de subscribers, calculando a média
de tokens nos subscribers dividida pela sua capacidade, expressa em porcentagem.

o))

Esp(Pesl) + Esp(Pes2) + Esp(Pes3
UtilizagaOZ( sp(Pesl) + Esp(Pes?) + Esp(Pes >)><100

CapS x 3

A Equacio (2) calcula a métrica DP, que indica a probabilidade de descarte de
dados no sistema. Essa métrica avalia se todos os topicos do broker estdo cheios e ainda
ha dados prontos para envio na fila do publisher. O valor resultante, expresso em por-
centagem, reflete a ineficiéncia no tratamento de grandes volumes de dados, apontando
falhas na entrega por indisponibilidade de recursos.

DP = P {(Pctl = 0)AND(Pct2 = 0)AND(Pct3 = 0)AND(Ppg > 0)} x 100 (2)

A Equagao (3) calcula o TP, que representa a taxa média de dados entregues ao
destino final dos subscribers. No modelo, é obtido dividindo a esperanca de fokens em Pd
pelo tempo médio de servico 75, associado ao armazenamento dos dados em 74d.

_ Esp(Pd)
TS

A Equacdo (4), baseada na lei de Little [Little and Graves 2008], calcula 0 MRT
como o tempo médio necessdrio para que cada dado gerado seja enviado aos subscribers
e processado pelo sistema. Esse cdlculo, amplamente utilizado na teoria de filas, soma
as esperancas dos tokens nas filas e divide pelo valor da vazdo do sistema, avaliando a
eficiéncia em relacdo ao tempo de resposta [Silva et al. 2021].

TP 3)

_ 2?21 (E[Pet;] + E[Pes;))
MRT = TP

“4)

5. Estudos de Caso

Esta secdo apresenta dois estudos de caso desenvolvidos para avaliar o trafego de dados
no protocolo MQTT. O primeiro cendrio explora diferentes configuragdes do modelo, en-
quanto o segundo investiga a influéncia combinada de dois fatores-chave no desempenho



do sistema: a capacidade dos subscribers (CapS) e o tempo de salvamento (STS). Ambos
os estudos buscam analisar como varia¢des nos recursos das camadas afetam a qualidade
de servigo (QoS) e a eficiéncia da comunicagao.

Os parametros do modelo incluem transi¢des temporizadas representando os prin-
cipais tempos de processamento: STT (0.50 s), STS (0.01 s) e TS (0.09 s). O parametro
STT refere-se ao tempo necessario para que os dados sejam transmitidos do tépico no bro-
ker até os subscribers. O tempo STS corresponde ao intervalo até que os dados cheguem
ao banco de dados, enquanto TS representa o tempo de escrita efetiva dos dados na base
persistente. Os lugares CapT e CapS, que representam as capacidades de processamento
dos topicos e dos subscribers, respectivamente, sdo inicialmente configurados com valor
igual a 1, simulando um cenério com recursos limitados.

5.1. Caso 1 - Variacao na Configuracao

No primeiro cendrio, os resultados foram avaliados considerando uma variagdo na
configuracdo utilizada. Os resultados obtidos sdo apresentados na Figura 3. As
configuracoes usadas foram 1, 2 e 3 (Secdo 4).
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Figura 3. Variagao das configuragoes.

A configurac¢do 1 apresentou a maior utilizacdo da camada de subscribers, atin-
gindo aproximadamente 90% para taxas de chegada acima de 10.53 msgs/s. O MRT
permaneceu baixo, abaixo de 0.20 s, indicando alta eficiéncia no processamento sob car-
gas leves. No entanto, a probabilidade de descarte aumentou rapidamente a partir de 5.26
msgs/s, chegando a cerca de 80%, o que limitou a vazdo a 8.00 msgs/s. Esses resultados



sugerem que essa configuracdo € adequada para cargas leves, mas ndo sustenta desempe-
nho em cendrios de alta demanda.

Na configuragdo 2, observou-se um comportamento intermedidrio. A utilizacdo da
camada de subscribers estabilizou-se em torno de 70% para 10.53 msgs/s, demonstrando
melhor adaptacdo ao aumento da carga. O MRT aumentou para 0.30 s, e o DP cresceu
de forma gradual, permanecendo abaixo de 80% até 36.84 msgs/s. O TP atingiu um pico
de 16.00 msgs/s, o dobro da configuracdo anterior, indicando uma maior capacidade de
processamento sob volumes moderados de trafego.

A configuracio 3 apresentou a menor utilizacdo dos subscribers, estabilizando-se
em 60%, devido a maior distribuicdo de mensagens entre trés tépicos distintos. Como
consequéncia, 0 MRT foi o mais elevado entre as configuracdes, alcancando aproxima-
damente 0.45 s. Apesar disso, essa configuracio obteve o maior TP, chegando a 22.00
msgs/s, e uma DP superior a da configuragdo 2, evidenciando maior robustez em cendrios
com trafego intenso, mesmo com aumento na laténcia.

De forma geral, os resultados mostram que existe uma relagdo de compensacao en-
tre a efici€éncia no processamento das mensagens (medida pelo tempo médio de resposta
— MRT) e a capacidade do sistema de lidar com cargas elevadas (avaliada pela vazdo —
TP — e pela taxa de descarte — DP). A configuracdo 1 é mais indicada para cendrios com
baixo volume de mensagens e exigéncia de baixa laténcia. A configuracdo 2 oferece um
equilibrio entre desempenho e escalabilidade, sendo adequada para cargas moderadas. Ja
a configuracdo 3, embora apresente um tempo de resposta maior, € a mais recomendada
para aplicacdes com alto volume de trafego, onde robustez e capacidade de processa-
mento sdo mais importantes do que a laténcia. A escolha da configuracdo mais adequada
dependera dos requisitos especificos de cada aplicacao, especialmente no que diz respeito
ao desempenho esperado e aos custos operacionais envolvidos.

5.2. Caso 2 - Variacao no Tempo de Servico dos Subscribers

No segundo cendrio, os resultados foram avaliados considerando a varia¢do no tempo de
servigo dos subscribers. Os resultados obtidos sdo apresentados na Figura 4. A variacdo
no tempo de servigo dos subscribers foi de 0.03 s, 0.06 s, 0.09 s.

Com tempo de servico de 0.03 s, a utilizagdo da camada de subscribers foi a me-
nor entre as configuragdes, cerca de 55% para uma taxa de chegada de 47.37 msgs/s. O
MRT também foi o mais baixo, em torno de 0.04 s, indicando alta eficiéncia no processa-
mento. Apesar do aumento gradual da probabilidade de descarte em taxas mais altas, essa
configuracdo atingiu o maior TP, de 55.00 msgs/s, demonstrando excelente desempenho
em termos de capacidade de processamento, mesmo sob carga elevada.

Com tempo de servigo de 0.06 s, a utilizagdo dos subscribers aumentou para 70%.
O MRT subiu para 0.09 s, e o DP alcangou 80% nas maiores taxas de chegada, o que
limitou o TP a 30.00 msgs/s. Essa configuragdo apresentou bom desempenho em cargas
médias, com processamento relativamente estavel, mas mostrou limita¢des para lidar com
cendrios de alta demanda.

Na configuragdo com tempo de servigo de 0.09 s, a utilizagao dos subscribers foi a
mais alta, 65%, mas o MRT também foi o maior, chegando a 0.16 s. O DP superou 80%, e
o TP foi o menor entre as configuracoes, atingindo apenas 20.00 msgs/s. Esses resultados
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Figura 4. Variacao do tempo de servico dos subscribers.

indicam que, embora mais recursos sejam utilizados, a laténcia aumentada e o elevado
descarte de mensagens tornam essa configuracdo inadequada para ambientes com trafego
intenso.

Os resultados mostram que o tempo de servigo impacta diretamente a eficiéncia
e o uso de recursos do sistema. A configuracdo com 0.03 s proporcionou o melhor de-
sempenho em termos de throughput e tempo de resposta, mas exigiu maior capacidade
para conter o crescimento do DP. A configuragao com 0.06 s apresentou um equilibrio
aceitdvel em cendrios de carga moderada. Ja o tempo de servico de 0.09 s, embora com
maior uso de recursos, comprometeu o desempenho global. Portanto, os resultados indi-
cam que o tempo de servico influencia diretamente o desempenho, sendo importante que
a aplicacdo esteja preparada para lidar com os impactos causados por diferentes niveis de
carga.

6. Conclusao

Este trabalho apresentou um modelo baseado em Redes de Petri Estocasticas para
avaliar o desempenho do protocolo MQTT em sistemas IoT, considerando diferentes
configuragdes e métricas como tempo médio de resposta, vazao, probabilidade de descarte
e utilizacdo de recursos. No primeiro cendrio, configuragdes mais robustas mostraram-
se adequadas para aplicacdes com alta demanda de processamento, embora com maior
laténcia e uso de recursos. Configuracdes mais simples, por sua vez, priorizam baixa
laténcia e eficiéncia energética, mas tém desempenho limitado sob cargas elevadas. No



segundo cendrio, tempos de servico mais curtos melhoraram o TP e reduziram o DP, exi-
gindo maior controle operacional, enquanto tempos maiores proporcionaram maior esta-
bilidade com menor desempenho. Esses resultados indicam que a escolha da configuracao
MQTT deve considerar o perfil de carga e os recursos disponiveis, apoiando o planeja-
mento de capacidade em aplicacdes IoT. Como limitacdes, destaca-se a auséncia de fa-
lhas, laténcia varidvel e heterogeneidade de dispositivos. Como trabalho futuro, propde-se
a incorporagdo desses fatores e a realizagdo de uma anélise de sensibilidade sistematica,
ampliando a robustez e aplicabilidade do modelo em cenarios IoT mais realistas e com-
plexos.
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