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Resumo. O sistema Pix, implementado pelo Banco Central do Brasil, é um dos prin-
cipais meios de pagamento em tempo real no pais, exigindo altissima disponibilidade
e desempenho. Neste artigo, propomos um modelo baseado em Cadeias de Markov
de Tempo Continuo (CTMC) para analisar a confiabilidade do sistema Pix com base
em registros reais de incidentes. Os dados foram extraidos e classificados a partir
de uma base contendo falhas operacionais, que foram codificadas em cinco estados
distintos de operacdo e falha. A matriz de transicdo foi estimada empiricamente, e
os tempos médios de recuperacdo foram comparados com os Acordos de Nivel de
Servico (SLAs) definidos pelo Banco Central. Os resultados mostram que os tem-
pos observados podem estar acima dos limites normativos estabelecidos, sugerindo
a necessidade de melhorias nos mecanismos de recuperacdo automdtica.

Abstract. Pix is a real-time payment system developed by the Central Bank of Bra-
zil, requiring strict availability and performance guarantees. This paper proposes a
Continuous-Time Markov Chain (CTMC) model to assess the reliability of Pix based
on real incident reports. A dataset comprising operational failures was pre-processed
and classified into five distinct system states, including normal operation and various
failure modes. Transition rates were estimated empirically, and average recovery ti-
mes were compared with official Service Level Agreements (SLAs) published by the
Central Bank. Results indicate that observed recovery durations may exceed regula-
tory limits, highlighting the need for improved automation mechanisms.

1. Introducao

Desde seu lancamento em novembro de 2020, o sistema Pix tornou-se o principal meio de
pagamento no Brasil, sendo amplamente adotado tanto por pessoas fisicas quanto juridicas.
O volume crescente de transagdes e a criticidade do servico tornaram sua disponibilidade um
requisito fundamental. No entanto, incidentes recentes chamaram a atencao da imprensa e da
sociedade devido a falhas pontuais em sua operagao.

Em 2023, uma falha generalizada em uma instituicdo participante causou a interrup¢cao
parcial do servico para milhares de usudrios por mais de uma hora, impossibilitando transagoes
de envio e recebimento de Pix [|G1 2023]]. Outro caso ocorreu em dezembro do mesmo ano,
quando instabilidades na camada de consulta de chaves do DICT resultaram em atrasos signifi-
cativos em pagamentos via QR Code [Banco Central do Brasil 2024]]. Em 2025, também foram
reportadas reportadas falhas em larga escalaﬂﬂ Essas ocorréncias reforcam a importancia de
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modelos quantitativos que permitam analisar, prever e mitigar os impactos da indisponibilidade
do sistema.

Neste contexto, este trabalho apresenta trés contribuicdes principais:

1. Analise de dados reais. Coletamos e analisamos dados reais de incidentes relaciona-
dos ao sistema Pix, observados do ponto de vista de uma empresa intermedidria entre o
usuario final e o Banco Central;

2. Modelo analitico. Propomos um modelo baseado em Cadeias de Markov de Tempo
Continuo (CTMC) para representar o comportamento do sistema Pix, distinguindo entre
falhas leves, falhas severas e mecanismos de recuperacao;

3. Parametrizacao do modelo com dados reais e analise. Desenvolvemos uma me-
todologia prética de parametrizagdo do modelo a partir de dados reais de operagdo,
utilizando regras heuristicas para codificacdo de estados e estimativas empiricas de
transicao.

Cabe destacar que o sistema Pix possui requisitos rigidos de disponibilidade e desem-
penho [Banco Central do Brasil 2023, [Banco Central do Brasil 2022]]. Neste trabalho, usando
modelos, também visamos avaliar com dados reais a confiabilidade operacional do Pix, esti-
mando métricas como tempo médio para reparo (MTTR) e comparando com os requisitos.

O restante deste artigo estd estruturado da seguinte forma. Na Se¢do [2] descrevemos
a base de incidentes utilizada. A Secéo [3] apresenta a construgdo da cadeia de Markov e o
processo de estimativa da matriz de transi¢do é apresentado na Secao ] A Sec@o [5| compara
os tempos médios de recuperacdo com os SLAs do Manual de Tempos do Pix. Por fim, as
Sec¢des [0 e [7]discutem trabalhos relacionados e conclusoes.

2. Introducao ao Pix e Base de Dados

Nesta secdo, apresentamos a terminologia e descrevemos nossa base de dados de incidentes.

2.1. Terminologia e Funcionamento do Sistema Pix

O fluxo tipico de uma transacdo Pix envolve trés partes principais:

» Usuario final: pessoa fisica ou juridica que inicia ou recebe um pagamento via Pix,
geralmente por meio de um aplicativo bancario.

* Instituicao financeira (ou de pagamento): intermediéria entre o usudrio e a infraestru-
tura do Pix. E responsdvel por validar a transacdo, coletar os dados necessrios (como
chave Pix ou QR Code) e comunicar-se com o Banco Central.

* Banco Central (Bacen): prové a infraestrutura central de liquidacdo e registro das
transacoes, operando dois sistemas principais: o SPI e o DICT.

O SPI (Sistema de Pagamentos Instantaneos) é a espinha dorsal do Pix. Trata-se de
uma infraestrutura de liquidagdo operada pelo Banco Central, que realiza a compensagdo e
liquidagdo final dos pagamentos entre contas de diferentes institui¢des, em tempo real e com
alta disponibilidade.

O DICT (Diretério de Identificadores de Contas Transacionais) € o componente res-
ponsavel por manter o mapeamento entre as chamadas chaves Pix (como CPF, CNPJ, telefone,
e-mail ou chave aleatdria) e as contas transacionais de destino.

Quando um usuério digita uma chave Pix no aplicativo, a institui¢do consulta o DICT
para descobrir os dados da conta associada. Em seguida, o pagamento pode ser encaminhado
corretamente via SPI.



Relacao entre os Componentes. O sistema funciona de forma integrada: 1) O usudrio
inicia um Pix (ex: escaneando um QR Code); 2) A institui¢ao intermedidria consulta o DICT
para obter a conta de destino; 3) A transacdo € enviada ao SPI para liquidagdo; 4) O resultado
da transagao € devolvido a institui¢do e ao usudrio.

Essa arquitetura exige alta disponibilidade e baixa laténcia tanto na resolu¢@o de chaves
(DICT) quanto na liquidagao (SPI), sendo ambos monitorados por SLAs rigidos definidos pelo
Banco Central [Banco Central do Brasil 2023]].

2.2. Dados Disponiveis e Analise Qualitativa dos Incidentes

A base de dados consiste de registros de incidentes do ponto de vista de uma institui¢do de
pagamento, ocorridos entre janeiro de 2024 e janeiro de 2025. Alguns incidentes se referem a
questdes internas a institui¢do e outros se referem a questoes externas.

Utilizamos uma planilha para organizar os dados dos incidentes. Cada linha representa
um incidente e inclui informagdes como: 1) Descri¢do e causa raiz; 2) Classe (tipo de falha);
3) Tempo para recuperacao; 4) Tipo de intervencao (manual ou automatica); 5) Possibilidade
de rejuvenescimento.

As descrigdes textuais dos incidentes revelam padrdes recorrentes de falha em compo-
nentes diversos da infraestrutura do Pix, conforme brevemente ilustrado a seguir:

* Falhas de infraestrutura de rede ou comunicaciao: Incluem perda de pacotes, pro-
blemas de roteamento, falhas em links de operadoras ou perda de conectividade entre
servicos internos. Ex: “Falha de comunicacdo com o Bacen” e “Problemas com Pix
dindmico QR Code”.

* Indisponibilidade ou lentidao no DICT/BACEN: Diversos incidentes estdo relacio-
nados a degradagdo ou interrup¢do do servico de consulta de chaves, cuja operacdao
depende do DICT. Ex: “Pix - Falha na consulta de chaves (DICT)” e “Instabilidade no
envio transacional do DICT”.

* Problemas internos de aplicacao ou banco de dados: Compreendem erros de timeout,
contengdes, broker de mensagens degradado, jobs mal dimensionados e concorréncia
em bancos relacionais. Ex: “Timeout no DB” e “Falha em cadastro de clientes”.

* Automacao incompleta ou falhas em recuperacao automatizada: Referem-se a ca-
sos nos quais mecanismos de failover, health check ou escalonamento automatico nao
funcionaram corretamente. Ex: “AWS ASG” e “Reinicio nao disparado apesar de alta
carga’”.

* Degradacoes de performance sem interrupc¢ao completa: Incluem queda de volume,
aumento de tempo de resposta ou lentidao esporadica. Ex: “Queda no volume de envio
Pix” e “Atraso na consulta de saldo”.

3. Modelo Markoviano

Definimos os seguintes estados para o sistema Pix:

Assumimos que, antes de cada incidente, o sistema estava operando normalmente (es-
tado Sy). Assim, para cada incidente registrado, modelamos dois tipos de transi¢oes:

1. So — S; = Sp (inicio da falha ou manuten¢do e conclusio apds tempo de permanéncia
no estado S;);

2. Sp = S; = S; = Sp (inicio da falha ou manutengio e conclusido apds escalonamento
para nivel superior, com recuperagio apds tempo de permanéncia nos estados \5; e .S;).



Tabela 1. Definicdo dos Estados da Cadeia de Markov

Codigo Estado Interrupcao
0 Operag¢do normal -
1 Degradacdo de desempenho minima
2 Indisponibilidade total total
3 Manutencdo com reestabelecimento automdtico  parcial
4 Manutengdo com reestabelecimento manual parcial

A partir dessas transi¢des, estimamos a matriz de taxas de transi¢do (), onde:

numero de transi¢oes de 1 — j

= ] 1
G tempo total gasto no estado ¢ 7 M

€ Qi = — Z#i dij-
Geracao da Matriz de Transicao a partir da Tabela Final. Com base na tabela

final construida a partir dos incidentes analisados, foram extraidas explicitamente as duracdes
e ocorréncias das seguintes transi¢des relevantes para o modelo markoviano:

1 — 0 — Recuperacao direta de degradacao;

1 — 2 — Escalonamento de degradacdo para falha total;

2 — 0 — Recuperacdo a partir de falha total;

3 — 0 — Recuperagdo automatica bem-sucedida;

3 — 4 — Automacao falha, escalando para manuten¢do manual;
4 — 0 — Recuperacdo manual.

A matriz de transi¢do de taxas () foi entdo construida conforme ilustrado na Figural[]

S
(Falha)

Figura 1. Diagrama da Cadeia de Markov com os estados operacionais e de falha do
sistema Pix.

3.1. Ajuste de Transicoes a partir do Estado Normal

Para representar o comportamento do sistema em operagdo normal, o modelo markoviano foi
ajustado para incluir uma taxa constante de entrada em estados de falha ou manutencdo. O



estado Sy, correspondente a operacdo normal, possui agora uma linha especial na matriz ()
definida por:

Qoj =¢-pj, Qoo =—¢
onde:

e ¢ € ataxa de saida do estado normal, Sy;
* p, € a probabilidade empirica de entrada no estado de falha .S;, calculada com base nas
amostras da planilha.

A primeira linha da matriz () resultante é:

Qozé'[—l b1 P2 P3 p4}.

Esse ajuste permite simular a ocorréncia espontinea de falhas durante a operacdo do sistema
de forma coerente com os dados historicos.

Como Determinar ? O valor de 1/e caracteriza o tempo médio de permanéncia no
estado normal (Sy), por visita. Sua escolha influencia diretamente a frequéncia com que o
sistema simulado entra em falha. Apresentamos a seguir quatro abordagens possiveis para
definir esse valor:

* Abordagem 1 — Sobrevivéncia (Survivability): assume-se que o sistema ja inicia
em estado de falha. O parametro ¢ é definido como um valor muito alto (no limite
tedrico, ele é definido como tendendo ao infinito), de modo a representar que o tempo
de deteccao de falha € desprezivel e que o objetivo principal € modelar o comportamento
de recuperacao.

* Abordagem 2 — Tempo entre falhas muito longo: considera-se que o sistema per-
manece funcional por longos periodos entre falhas. Neste caso, € € fixado como um
valor pequeno (por exemplo, ¢ = 10~* ou inferior), modelando cen4rios de alta confia-
bilidade.

* Abordagem 3 — Estimativa baseada em dados reais: se estiverem disponiveis re-
gistros suficientemente grandes e confidveis de tempo médio entre falhas (MTBF), é
possivel estimar € como o inverso desse tempo. No entanto, essa abordagem requer
acesso a uma base mais ampla de incidentes, o que nao foi possivel neste estudo.

* Abordagem 4 — Analise de sensibilidade: explora-se uma faixa de valores de ¢
e avalia-se o impacto nas métricas globais do sistema (por exemplo, disponibilidade
ou taxa de incidentes por hora). Esta abordagem € ttil para analises exploratorias e
cendrios hipotéticos.

Neste trabalho, consideramos as abordagens 1 e 4. A primeira permite analisar o com-
portamento do sistema sob a perspectiva de sobrevivéncia, isto €, assumindo que ele ja se en-
contra em falha. A quarta abordagem sera utilizada para explorar, via simulagdo, o impacto de
diferentes valores de € nos indicadores de desempenho, como disponibilidade e tempo médio
de recuperacao.

3.2. Algoritmo para Construcao da Matriz QQ

1. Para cada incidente registrado, considera-se uma transicao do estado normal Sy para o
estado de falha correspondente S;;

2. Transi¢des do tipo Sy — S; — Sy (inicio da falha ou manutencio e conclusdao apds
tempo de permanéncia no estado 5;);



* O tempo de permanéncia em .S;, nos casos em que o sistema transiciona de Sy
diretamente para S; e, em seguida, de S; diretamente para Sy, é extraido da
coluna “tempo para reparo” da base de dados (convertido para minutos);

* Este tipo de incidente gera duas transicoes, Sg — S; — So;

3. Para cada estado .5;, calcular o tempo médio de permanéncia no estado 5;, por visita a
S;, denotado por m;, usando os tempos colhidos na etapa acima;

4. Transi¢des do tipo Sy — S; — S; — Sp (inicio da falha ou manutengdo e conclusdo
apds tempo de permanéncia nos estados S; € S;);

* Para incidentes que resultam em trés transi¢des consecutivas — isto é, da forma
So — S; = 5 — Sy —, o tempo total de recuperagdo observado € distribuido
entre os estados intermedidrios .S; e S; de forma proporcional aos seus tempos
médios de permanéncia estimados.

* Especificamente, suponha que os tempos médios de permanéncia previamente
estimados nos estados .S; e S; sejam m; e m,;, respectivamente. Dado um in-
cidente com tempo total de recuperacdo r, a duragdo atribuida ao estado S;
serd r - m;/(m; + m;), enquanto a duragdo correspondente ao estado .S; serd
Py (mg +m,).

* Essa aproximacao preserva a propor¢ao entre os tempos médios caracteristicos
dos estados, respeitando a duragdo total observada do incidente.

5. A taxa de transigdo g;; € calculada como:

T;

onde N;; € o numero de transi¢des observadas de ¢ para j, e T; € o tempo total de
permanéncia no estado 7, levando em conta todas as visitas ao estado .

qi; =

4. Classificacao de Estados a partir de Incidentes

Nesta secao, consideramos o problema de mapear os incidentes reais observados em estados
do modelo markoviano. Para tal, consideramos uma heuristica, descrita a seguir. Embora a
heuristica seja simples, e possa ser aprimorada em trabalhos futuros, ela serve para ilustrar a
viabilidade de traduzir dados colhidos a partir de incidentes reais para modelos analiticos que
possam ser usados para fazer estudos de caso e extrapolagdes para novos cendrios.

4.1. Heuristica para Mapear Incidentes Reais em Estados do Modelo
A codificacao do estado de falha foi feita com base nas seguintes regras:

* 51, se a falha corresponde a um problema de concorréncia de banco de dados ou, de
forma mais geral, a um problema de impacto leve;

* Sy, se a falha corresponde a excecdo nao tratada;

* S5, se hd degradacdo de desempenho, com possibilidade de manuten¢do automatica
e/ou recuperagao por rejuvenescimento;

* 5S4, se nenhuma das condi¢des acima for satisfeita, por exemplo, se ha degradacio, mas
sem possibilidade de automagao ou rejuvenescimento.

4.2. Estimativas de Disponibilidade: Curto vs. Longo Prazo

Consideremos um intervalo de missao de 8 horas (por exemplo, o periodo de operacdo bancaria
entre 9h e 17h). Sejam A a taxa de falhas totais por hora e 7 = 8 o tempo da missdo. Com base
em 7 incidentes com indisponibilidade total observados ao longo de um ano, estimamos A =
7/(365 - 24). A seguir, apresentamos duas abordagens cldssicas para estimar a disponibilidade
do sistema [Trivedi 2001]]:



Tabela 2. Numero de ocorréncias observadas para cada estado (base de dados). Nesta
tabela, levamos em conta apenas o primeiro estado visitado apés o estado S;, por
incidente. Temos um total de 38 incidentes.

Estado # Ocorreéncias
1 — Degradacgdo de desempenho 8
2 — Indisponibilidade total 7
3 — Manuten¢ao com reestabelecimento automatico 14
4 — Manutencao com reestabelecimento manual 9
Total de incidentes 38

* Confiabilidade (reliability): probabilidade de o sistema ndo falhar durante uma missao
de duracao 7, assumindo tempo entre falhas exponencial, conforme estabelecido no
trabalho seminal [Musa 1975]]. A expressao é dada por:

7
365 - 24

R = P(sem falha durante janela 7) = exp(—A7) = exp (— 8) ~ 0,9936.

* Disponibilidade (availability): fracdo do tempo em que o sistema esta disponivel,

B MTTF
- MTTF + MTTR

onde MTTF (Mean Time To Failure) € o tempo médio até falha e M'T"T'R (Mean Time
To Repair) é o tempo médio até recuperacio. Com MTTF = 365—7'24 ~ 75085 minutos
e MTTR = 30 minutos (vide Secao {.5)):

A

A = 75085/(75085 + 30) ~ 0,9996.

Enquanto a confiabilidade corresponde a probabilidade de o sistema operar sem falhas
durante uma janela de tempo especifica — sendo, portanto, uma métrica de intervalo (interval
measure) —, a disponibilidade é uma medida pontual (point measure) que representa a fracao
do tempo em que o sistema estd operacional no regime estaciondrio. Quando a propriedade
PASTA ¢ satisfeita, a disponibilidade também corresponde a probabilidade de um usuario, e.g.,
que chega segundo um fluxo de Poisson, encontrar o sistema disponivel [Trived1 2001]].

4.3. Distribuicao dos Estados de Falha

Com base em regras heuristicas definidas previamente, cada incidente foi classificado em um
dos seguintes estados: S; (degradagdo leve), Ss (falha total), S3 (recuperagdo automadtica) ou
S, (recuperagdo manual). A Tabela 2] apresenta a contagem observada.

As probabilidades observadas foram:

p1=21.1%, p2=18.4%, p3=36.8%, ps=23.7T%

A Figura [2(a) ilustra tais probabilidades. A Figura 2[b) indica o tempo médio até
recuperagdo, ou seja, até retornar ao estado Sy, em fung@o do estado inicial, com intervalos
de confianca de 95%.

A ocorréncia de transi¢des para o estado 5, indica que, embora o sistema conte com me-
canismos de automagao, muitos incidentes ainda requerem recuperagdo manual. Além disso, a



presenca significativa de degradagdes leves e indisponibilidades totais refor¢a a importancia de
se tratar de forma diferenciada a severidade e escalabilidade dos impactos.

Essa andlise qualitativa fundamenta a parametrizacao do modelo markoviano e ajuda a
estabelecer prioridades de mitigacao na engenharia do sistema.

4.4. Matriz de Taxas

A matriz resultante (valores em transi¢oes por minuto) é:

—€ Ep1 EP2 EpP3 EP4

0.0203 —0.0231 0.0029 0 0

@ = [0.0195 0 —0.0195 0 0
0.0213 0 0 —0.0243  0.0030
0.0294 0 0 0 —0.0294

Essa matriz reflete a dindmica observada nos dados reais, incluindo diferentes caminhos
de recuperacgao e escalonamento de falhas.
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Figura 2. (a) Probabilidade de entrada em estados de falha; (b) tempo médio de
recuperacao em funcao do primeiro estado visitado durante incidente.

4.5. Analise de Sobrevivéncia (Survivability)

Nesta secao, conduzimos uma andlise de survivability, ou seja, o comportamento do sistema
apos o inicio de uma falha (Figura [3). Assumimos que o sistema ji se encontra em estado de
falha, e que o objetivo € modelar o tempo necessario até a recuperacao. Para isso, consideramos
o limite £ — oo, implicando que o tempo de permanéncia no estado normal Sy é desprezivel.
Consequentemente, a primeira linha da matriz de transi¢ao () (correspondente ao estado Sp)
torna-se irrelevante para esta andlise, j4 que assumimos que a falha ja ocorreu e o sistema
encontra-se em um dos estados S; a S.

Tempo médio por visita a cada estado. O primeiro gréfico da figura [3|(a) exibe o
tempo médio de permanéncia em cada estado de falha, calculado diretamente a partir do inverso
do valor absoluto da entrada da diagonal da matriz (). Ou seja, para um estado .5}, temos:

1
— Y45

Tempo médio por visita a .S; =
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Figura 3. Graficos obtidos diretamente a partir da matriz Q: (a) tempo médio de visita
por estado; (b) tempo médio de recuperacao em funcao do primeiro estado visitado
durante incidente.

Tempo médio total até recuperacdo. Alguns incidentes exigem multiplas transi¢cdes
antes da recuperacao completa. Para esses casos, € necessario considerar o tempo adicional
decorrente de transicdes intermedidrias. O segundo grafico mostra o tempo médio total de
recuperac¢do, considerando essas transi¢des. Em particular:

e Para S;: além do tempo médio no préprio estado, ha uma chance de escalonamento
para Ss. A correcdo aplicada foi:

0,0029
0,0203 + 0,0029

43,29 + - 51,28 = 49,70 minutos

* Para S5: hd possibilidade de escalonamento para Sy, entdo usamos:

0,0030

41,15
0+ 0,0030 + 0,0213

- 34,01 = 45,34 minutos

» Para S, e 54, no ha transi¢cdes intermedidrias, e os tempos permanecem inalterados.

A diferenca observada entre os tempos médios apresentados na Figura [2(b) e na Fi-
gura [3(b) advém da forma como os dados foram tratados em cada abordagem. Na Figura[2[b),
os tempos de recuperacdo foram extraidos diretamente da base de incidentes, considerando o
tempo total desde a entrada no primeiro estado de falha até o retorno ao estado normal (.Sp),
sem desagregar os tempos de permanéncia em estados intermedidrios. Em outras palavras, a
média ¢é feita diretamente sobre os incidentes como um todo, tratando cada recuperacdo como
uma “‘caixa preta”.

Jd na Figura[3(b), a estimativa do tempo médio de recuperacdo foi feita com base exclu-
sivamente na matriz de taxas (), cuja construgdo foi detalhada na Se¢ao[3.2] Nessa abordagem,
a duracgdo total de cada incidente é decomposta nos tempos de permanéncia individuais de cada
estado visitado, mesmo nos casos em que o sistema percorre multiplos estados antes de retornar
a Sy. Isso permite incorporar, de forma mais refinada, o impacto das transi¢des intermedidrias
(como escalonamentos) nos tempos totais de recuperacdo. Por exemplo, os tempos associados
a S e S3 foram ajustados para refletir a probabilidade de escalonamento para Ss e S, respec-
tivamente, conforme demonstrado anteriormente. Essa diferenciagao metodolégica explica as
discrepancias entre os tempos médios observados nas duas figuras.
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Figura 4. (a) Indisponibilidade em funcao de ¢ com dois critérios; (b) probabilidades
estacionarias m; dos estados S, a S, (cadeia de Markov apresentada na Figura 1).

4.6. Analise de Sensitividade

A Figura |4{foi construida com base em simula¢des estaciondrias da cadeia de Markov descrita
anteriormente, variando-se o parametro € e calculando-se a distribuicdo de probabilidade de
estados no regime estaciondrio. Diferentemente da andlise de survivability realizada na secdo
anterior — onde assumimos € — oo para modelar apenas o comportamento de recuperacao
apo6s falha — aqui consideramos valores finitos de ¢, que representam diferentes intensidades
de ocorréncia de falhas ao longo do tempo. Para cada valor de €, computamos a probabilidade
estaciondria 7y de o sistema estar no estado Sy (operagcdo normal), bem como a soma 7y + 71,
onde S; representa degradacdo leve sem impacto direto ao usudrio. A Figura [|(a) exibe a
indisponibilidade do sistema, definida como 1 —my ou 1 — (my+ ), respectivamente, em escala
logaritmica, evidenciando a sensibilidade do sistema a frequéncia de falhas. A Figura {{b)
ilustra a distribui¢do estaciondria completa.

Observa-se que, para ¢ < 107°, a indisponibilidade permanece abaixo de 10~ (ou seja,
menor que 0,1%), o que é compativel com os requisitos estabelecidos pelo Manual de Tempos
do Pix. Como ¢ representa a taxa de entrada em falha por minuto, esse valor implica que
falhas ocorrem, em média, a cada 100.000 minutos — ou aproximadamente uma falha a cada
70 dias. A medida que ¢ aumenta, a fragdo de tempo em que o sistema permanece em estados
distintos de Sy cresce rapidamente. No entanto, ao considerar que o estado S; ainda representa
uma condic¢do aceitdvel de operacdo (sem impacto perceptivel ao usudrio), a disponibilidade
percebida melhora substancialmente. Essa distincao € essencial para anélises realistas de SLA,
como discutido na proxima se¢ao.

5. Comparaciao com os SLAs do Manual de Tempos do Pix

O Manual de Tempos do Pix estabelece metas de desempenho e disponibilidade para os di-
versos servigos relacionados ao ecossistema do Pix. Estes requisitos de qualidade de servigo
(SLAs) servem como parametros normativos com os quais € possivel comparar os tempos
médios de recuperagdo estimados por meio do modelo markoviano desenvolvido neste tra-
balho.

5.1. Disponibilidade do SPI e do DICT

De acordo com o documento oficial, o indice de disponibilidade do SPI deve ser de, no
minimo, 99,9 %, considerando uma janela moével de trés meses. Ja o indice de disponibilidade
do DICT estabelece metas de 99,9% para consultas e 99,8% para atualizacoes.



Considera-se uma janela movel de trés meses. Assim, essa meta de 99,9% de disponi-
bilidade equivale, em termos praticos, a uma tolerancia maxima de indisponibilidade mensal,
que pode ser calculada como:

Indisponibilidade maxima = (1 — 0,999) x 30 x 24 x 60 = 43,2 minutos/més

Ou seja, o sistema SPI (e, por extensdo, os servicos criticos do ecossistema Pix) devem apresen-
tar indisponibilidade total inferior a 43 minutos por més, sob risco de descumprir o Acordo de
Nivel de Servico (SLA) estabelecido pelo Banco Central. Para efeito de mensuracdo, considera-
se indisponibilidade qualquer situacdo na qual um percentual igual ou superior a 80% das
requisi¢oes de liquidacdo (SPI) ou consultas/atualizacdes (DICT) seja respondido com erros
causados pelo sistema e que persista por mais do que 36 segundos (SPI) ou 30 segundos
(DICT).

Tempos de resposta para consultas e atualizacoes. O tempo maximo esperado para
resposta em operagdes realizadas via DICT esta descrito em percentis. Exemplos: 1) Consulta
de chaves no DICT: tempo de resposta no percentil 99 deve ser menor que 1 segundo. 2)
Atualizacoes no DICT: tempo de resposta no percentil 99 deve ser inferior a 5§ segundos.

5.2. Comparacao com o Modelo Markoviano

A andlise mostra que os tempos médios de recuperacao observados nos estados de falha variam
entre 34 e 51 minutos, que estdo acima dos limites estabelecidos no Manual de Tempos do Pix,
que prevé indisponibilidade mensal total inferior a 43 minutos.

Essa observacao indica possiveis violagdes dos SLAs e evidencia a necessidade de apri-
moramento nos mecanismos de deteccao, resposta e escalonamento automatico.

Seria desejavel haver maior transparéncia por parte do Banco Central sobre o que ocorre
durante esses periodos de indisponibilidade, especialmente no que diz respeito as causas das
falhas, a efetividade dos mecanismos de recuperacdo e as medidas adotadas para mitigar im-
pactos futuros. Essa transparéncia contribuiria ainda mais para o fortalecimento da confianca
no ecossistema Pix e para uma melhor colaboragdo entre os diversos agentes participantes na
identificagdo e correcdo de vulnerabilidades sist€micas.

6. Trabalhos Relacionados

A literatura sobre avaliacio de confiabilidade, disponibilidade e recuperacdo de sistemas € ex-
tensa, especialmente no contexto de sistemas de missdo critica e servicos de alta disponibi-
lidade [Trived1 2001]. Em particular, diversos trabalhos abordam técnicas de modelagem es-
tocdstica, como Cadeias de Markov, para descrever a dindmica de falhas e estratégias de rejuve-
nescimento de software. Em particular, técnicas de survivability sao discutidas com exemplos
do sistema bancério em [Somesh and Wing 2001].

[Jacques-Silva et al. 2015]] propdem um modelo de survivability com rejuvenescimento
automatizado para avaliar diferentes alternativas de implanta¢ao em sistemas distribuidos. Esse
trabalho destaca a importancia de mecanismos autométicos de recuperag@o para garantir a con-
tinuidade de servico. Na mesma linha, [Avritzer et al. 2020] discutem o uso de técnicas de
monitoramento de envelhecimento de software e estratégias de rejuvenescimento como ferra-
mentas para melhorar a confiabilidade de sistemas de alta disponibilidade. Além disso, Koutras
e Platis [Koutras and Platis 2020] analisam o desempenho de modelos de rejuvenescimento em
sistemas sujeitos a multiplos niveis de degradacdo, enfatizando a necessidade de distinguir en-
tre diferentes severidades de falha para decisdes mais eficazes de manutencao.



No presente trabalho, focamos especificamente na modelagem da confiabilidade do sis-
tema Pix. Para tal, combinamos dados operacionais reais com modelagem matemdtica para
analisar a resiliéncia de um sistema de pagamentos em tempo real.

7. Conclusao

Este trabalho apresentou um modelo markoviano de tempo continuo para avaliar a confiabi-
lidade do sistema Pix com base em dados reais de incidentes. A partir da classificacdo dos
eventos em cinco estados operacionais, foi possivel estimar uma matriz de transi¢ao e derivar
métricas como tempos médios de recuperagdo e indisponibilidade. Os resultados indicam que
os tempos médios de recuperacdo variam entre 34 e 51 minutos. Mostramos que, para manter
a indisponibilidade mensal abaixo de 43 minutos, € necessario que a taxa de falhas (¢) seja
inferior a 1075, o que equivale a uma falha a cada 70 dias, em média.

A distin¢do entre falhas severas e degradacdes leves permite anélises mais realistas de
SLA, destacando a importancia de mecanismos automaticos de recuperacdo. Como trabalho
futuro, propomos o refinamento da heuristica de classificacdo de estados a partir de dados reais
e a incorporacdo de novos dados para tornar o modelo mais preciso.

8. Artefatos e Reproducibilidade

A planilha (anonimizada) contendo todos os incidentes considerados neste trabalho encontra-se
em: https://tinyurl.com/wperf2025PIX
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