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Abstract. With the considerable increase in the number of mobile devices, es-
pecially cell phones, there is also a demand for more sophisticated services,
and many of these services require cryptographic protection. Considering that,
this work has as objective the analysis of key encryption algorithms, when ap-
plied to mobile devices. The chosen algorithms are the most representatives
in each category of cryptographic algorithms: symmetrical, asymmetrical and
hash. With the help of experiments in real devices we were able to identify the
algorithms with the better performance in each category. It was also shown that
the frequency of the processor alone does not explain the performance of an
algorithm, and that the architecture of the manufacturers has also significantly
influence.

Resumo. O aumento considerdvel no niimero de dispositivos moveis e a de-
manda por servicos mais sofisticados fazem com que, a cada dia, seja maior
a exigéncia de seguranca nestes dispositivos. Assim sendo, esse trabalho tem
como objetivo a andlise dos principais algoritmos de criptografia, quando apli-
cados em dispositivos moveis. Os algoritmos escolhidos sdo os representan-
tes mais utilizados das categorias de algoritmos criptogrdficos: simétricos, as-
simétricos e de codigo de verificacdo. Com o auxilio de experimentos em dis-
positivos reais foi possivel identificar os algoritmos de melhor desempenho em
cada categoria. Foi mostrado também que a frequéncia do processador ndo
explica sozinha o desempenho de um algoritmo, e que as arquiteturas dos fabri-
cantes também influenciam significativamente.

1. Introducao

E notével o crescente aumento no niimero de dispositivos méveis a cada ano. Com isso,
também ocorre uma maior demanda por servicos voltados para tais dispositivos, servigos
esses que necessitam de uma segurancga cada vez maior. Como exemplo podemos citar,
bancos online, compra de conteido (musicas, imagens, sons, etc), email, entre outros.
Isso faz com que seja necessdrio um maior entendimento sobre o comportamento dos
atuais algoritmos de criptografia em tais aparelhos.
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Recentemente pode-se observar que tem crescido o interesse no estudo de métodos
criptograficos voltados para sistemas embarcados, especialmente dispositivos mdveis
[Kocher et al. 2004], [Argyroudis et al. 2004], [Potlapally et al. 2003]. Esse é um tema
relevante porque sistemas embarcados usualmente possuem vdrias limitagcdes, deman-
dando assim estudos para melhor lidar com tais restri¢oes.
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Normalmente, quando existe a necessidade de se proteger determinado tipo de
dado, sdo usados algoritmos criptograficos que ja possuem eficiéncia comprovada em
computadores convencionais ou servidores de alta capacidade. Entretanto, tais algoritmos
utilizam de forma consideravel os processadores desses dispositivos. Isso se deve ao
fato de se basearem em vdrias operacdes aritméticas complexas, operacdes as quais a
maioria dos dispositivos méveis pode ndo estar preparada a executar de forma eficiente.
Apesar do progresso e melhoria da capacidade dos dispositivos moveis, especialmente
os celulares, categoria de dispositivos analisadas neste trabalho, eles ainda permanecem
possuindo recursos limitados, como baixa capacidade de processamento € memoria, que
sdo essenciais dependendo do conteddo que se deseja criptografar.

Dessa forma, um algoritmo que executa em pouco tempo em um computador con-
vencional pode ser extremamente lento em um aparelho de celular, e em alguns casos,
devido a algumas limita¢des, o dispositivo pode ser incapaz de executar o algoritmo, por
exemplo, por falta de memoéria. Como exemplo disso podemos citar o caso do apare-
lho Motorola V3 que foi incapaz de executar o algoritmo AES (Advanced Encryption
Standard ) para arquivos maiores que 50 Kbytes, apresentando uma excecao de falta de
memoria. Logo ndo € apenas necessario assegurar que o dado esteja seguro, mas também
deve-se levar em consideracdo as limitag¢des do dispositivo onde o algoritmo de criptogra-
fia estd sendo executado.

Com isso em foco, € essencial que seja realizada uma avaliacdo das técnicas de
criptografia utilizadas atualmente para protecio de dados nos dispositivos méveis. E
importante que tais técnicas sejam avaliadas de forma a assegurar um grau razodvel de
protecio aos dados e a0 mesmo tempo respeitando as limita¢des dos dispositivos. E nesse
contexto que este artigo esta inserido, possuindo como principal objetivo, comparar e ava-
liar vérios tipos de algoritmos criptograficos aplicados em telefones celulares, de forma a
determinar as melhores abordagens, isto €, aquelas que oferecem o melhor desempenho.

Assim, € discutido o comportamento dos principais algoritmos de criptografia
quando executados aparelhos celulares. Os algoritmos criptograficos analisados repre-
sentam os algoritmos mais utilizados das categorias: algoritmos simétricos, assimétricos
e de geracdo de cédigo de verificagao ( mais detalhes na sec@o 2.1 ). Os celulares utiliza-
dos: Motorola A1200, V3, V220 e Nokia N95, 7373 nao foram escolhidos aleatoriamente
e tentam representar o0 mercado mundial de celulares ( mais detalhes na secdo 3.3 ).

Através de experimentos em ambientes reais, calculamos os tempos de execugao
dos algoritmos estudados. Como resultado de nossas andlises foram identificados os me-
lhores algoritmos criptograficos de todas categorias analisadas, bem como, constatou-se
que a frequéncia do processador ndo € o unico fator impactante no desempenho desses
algoritmos, e que as arquiteturas, que estdo relacionadas aos fabricantes, também influen-
ciam no resultado final.

O resto deste trabalho esté dividido da seguinte forma: Na se¢do 2, discutimos os
trabalhos relacionados e abordamos as categorias de algoritmos de criptografia utilizadas
neste trabalho. Na se¢do 3, apresentamos a metodologia de avaliacdo utilizada neste
trabalho. Na secdo 4, apresentamos e discutimos os resultados encontrados. E por fim na
secdo 5, abordamos as conclusdes e consideracdes finais.

SBC 2008



i :I.' Anais do XXVIII Congresso da SBC 12 a 18 de julho
Q.I.I} Wperformance - Workshop em Desempenho de Sistemas Computacionais e de Comunicacéo Belém do Pard, PA

2. Trabalhos Relacionados

Nenhum artigo foi encontrado na literatura que tenha realizados os mesmos testes e
andlises deste trabalho, logo, acreditamos que esse seja o primeiro trabalho com tais ca-
racteristicas.

O trabalho realizado por [Wong et al. 2001] realiza uma avaliacdo do desempe-
nho dos algoritmos criptograficos em uma plataforma Palm [url 2007f]. Os algoritmos
testados foram implementados na linguagem C, e um computador de mao foi utilizado
nos testes. E interessante ressaltar que, nenhum algoritmo especifico de chave piiblica
(mais detalhes na secao 3) foi testado. Deve-se enfatizar também que a andlise foi re-
alizada em apenas um aparelho, com boa capacidade computacional equivalente a um
computador pessoal com baixa capacidade, assim nao representando da melhor forma os
dispositivos moveis, e por consequéncia impedindo que conclusdes mais genéricas acerca
dos algoritmos fossem obtidas. Podemos dizer que esse trabalho € o que mais se asseme-
lha ao que estd sendo proposto neste artigo. Ele difere do nosso trabalho pois analisamos
as principais categorias de algoritmos criptogréficos, utilizando dispositivos méveis mais
representativos e realizamos andlises mais completas dos resultados obtidos

Uma outra andlise de desempenho de protocolos de seguranca em dispositivos
moéveis também pode ser encontrada em [Argyroudis et al. 2004]. Foram avaliados os
protocolos SSL (Secure Sockets Layer ), SIMIME (Secure Multipurpose Internet Mail
Extensions ) e IP-SEC (IP Security Protocol ), concluindo que o tempo necessério para
se realizar as operacdes necessdrias era pequeno, nao afetando o desempenho geral. En-
tretanto essas andlises foram realizadas em um dispositivo mével que possui desempenho
equivalente ao de um computador convencional simples, sendo ainda um representante
com baixa expressividade na categoria de dispositivos portateis.

Em [Potlapally et al. 2003] € mostrado que um fator critico no uso de sistemas
embarcados estd ligado ao consumo de energia. Nesse artigo, foi realizada uma anélise
com relacdo ao consumo de energia de vérios algoritmos criptograficos em computado-
res de mao. Ao final sdo discutidos melhoramentos que poderiam ser feitos visando a
implementagdo de algoritmos de seguranga mais eficientes do ponto de vista do consumo
de energia.

A popularizacdo de dispositivos mdveis, assim como o desenvolvimento de
aplicagdes para esses aparelhos, € um fendmeno recente, o que faz com que as pesquisas
nessa drea ainda estejam em desenvolvimento. Devido a esse fato, poucos estudos so-
bre esse tema sdao encontrados na literatura. Isso aumenta a relevancia do trabalho aqui
apresentado.

2.1. Algoritmos Criptograficos

A criptografia é uma técnica utilizada para se comunicar de forma segura, e vem sendo
utilizada ha muitos anos. Atualmente, impulsionada com o advento da Internet, a ne-
cessidade de se estabelecer canais de comunicagao seguros € indispensavel. Criptografia
baseia-se em técnicas matematicas para tornar uma mensagem inteligivel apenas aquele
ao qual ela foi dirigida. Além disso, criptografia pode ser utilizada para garantir que de-
terminado texto ou informagao realmente partiu de quem se presume ser o remetente. Ou
seja, criptografia também pode ser usada na realizacdo de assinatura de mensagens.
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O campo da criptografia moderna pode ser dividido em diversas areas de estudo,
sendo que os principais algoritmos siao analisados neste artigo. Esses algoritmos podem
ser classificados nas categorias: Algoritmos de Chaves Simétricas e Algoritmos de Chaves
Publicas. Além desses dois, um terceiro conjunto denominado Algoritmos de Geragao de
Cdédigo de Verificagdo, que ndo utilizam chaves, também foi analisado, pois sdo uma
classe importante devido a sua ampla utilizacao.

Algoritmos de chaves simétricas referem-se a métodos de criptografia em que
ambos emissor e receptor compartilham a mesma chave. Os estudos modernos de algo-
ritmos de chaves simétricas englobam cifras de blocos e cifras de fluxo. Algoritmo de
chave simétrica que utilizam cifra de bloco recebem como entrada um bloco contendo o
texto puro e retornam um bloco de mesmo tamanho com o texto criptografado. Como
geralmente o conteudo que se deseja criptografar contém multiplos blocos, a mensagem
pura tem que ser subdividida em blocos de tamanhos especificos para ser criptografada e
reagrupada quando se deseja reaver o contetudo criptografado. Os algoritmos AES e RC5
(Rivest Cipher 5 [Rivest 1995]), avaliados neste trabalho, sdo exemplos de algoritmos de
chave simétrica que utilizam cifra de blocos. Além de cifra de bloco existe uma outra
técnica denominada cifra de fluxo. Um algoritmo de chave simétrica que utiliza cifra de
fluxo € o RC4 (Rivest Cipher 4 ). Esse algoritmo recebe como entrada a mensagem pura
completa, criptografa byte a byte essa mensagem, e retorna todo conteudo criptografado
de uma vez.

Ja nos algoritmos de chave publica (ou assimétricos), o receptor possui uma chave
privada e uma publica. A chave publica € distribuida para todas as pessoas com as quais
se deseja trocar dados. Sua chave privada € guardada em segredo. O emissor que de-
seja comunicar com esse receptor em especifico aplica a chave publica do receptor em
um conjunto de dados que deseja enviar. O receptor, entdo, recebe os dados codificados
aplica sua chave privada a mensagem codificada, para torna-la compreensivel novamente.
Como exemplo de algoritmo assimétrico, que utiliza o procedimento descrito acima, te-
mos 0 RSA. Dentro dos conjuntos de algoritmos de chaves ptblicas, temos também os
algoritmos denominados “acordo”, DH (Diffie-Hellman [Rescorla 1999]) e ECDH (EI-
liptic Curve Diffie-Hellman ), que utilizam um protocolo de estabelecimento de chaves.
A técnica utilizada no DH e ECDH também possibilita dois usudrios quaisquer estabe-
lecerem a mesma chave de forma segura, mas o procedimento para isso difere da forma
utilizada no algoritmo RSA (a sigla corresponde aos ultimos nomes de seus criadores Ron
Rivest, Adi Shamir, and Leonard Adleman ).

Além de criptografia, os algoritmos de chaves publicas também podem realizar
assinaturas de mensagens, ou seja, garantir que uma mensagem realmente partiu do reme-
tente esperado. Para tal, um emissor usa sua chave privada para criptografar a mensagem
ou o cddigo de verificacdo da mesma. Essa etapa € a assinatura da mensagem. Entdo,
o receptor aplica a chave publica do emissor, para descodificar a mensagem ou o cédigo
de verificacdo, e a partir disso é capaz de dizer se a mensagem partiu ou nao do emissor
esperado. Como exemplo desses algoritmos podemos citar o DSA (Digital Signature Al-
gorithm [FIPS 1994]) e sua variante utilizando curvas elipticas, ECDSA (Elliptic Curve
DSA).
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Por fim, existem algoritmos que ndo propriamente criptograficos mas servem de
apoio para realizacdo da criptografia, por exemplo, certificando a integridade de uma
mensagem. Esses algoritmos utilizam opera¢des matemaéticas, sobre o conjunto de dados
a ser enviado, e geram um numero (cédigo de verificagdo) correspondente. Esse nimero
¢ enviado juntamente com a mensagem. O receptor, entdo, ao receber ambos (mensa-
gem e codigo de verificacdo), gera o nlimero correspondente a2 mensagem que recebeu,
e verifica se o numero que ele gerou e o recebido sdo idénticos. Se forem, acredita-
se que o dado ndo sofreu alteracdes. Para gerar o numero, sdo geralmente utilizadas
técnicas de geracao de cddigo de verificagdo. Nessa categoria podemos citar os algorit-
mos MD5 (Message-Digest algorithm 5 [Rivest 1992]), SHA1 (Secure Hash Algorithm
[D. Eastlake and Jones 2001]), entre outros.

Nesse trabalho serdo avaliados os algoritmos que constam na tabela 1. Como pode
ser observado, a categoria de algoritmos assimétricos possue somente um representante,
o RSA. Isso se deve a falta de algoritmos dessa categoria tendo utilizacdo expressiva
atualmente. Assim, especialmente na categoria de algoritmos assimétricos ndo iremos
contrastar algoritmos, e sim somente apresentaremos os dados coletados com relacdo a
execucao do RSA.

Tabela 1. Algoritmos escolhidos para cada categoria.

Hash | Simétricos | Assinatura | Troca de chaves | Assimétricos

MD5 AES DSA DH RSA

SHA1 RC5 ECDSA ECDH
SHA256 RC4

2.2. Outros Estudos

Na literatura € possivel ainda encontrar outros estudos sobre criptografia em sistemas
embarcados e moveis. Esses estudos ndo realizam andlises de algoritmos de criptogra-
fia, como proposto aqui neste trabalho, mas possuem uma abordagem descritiva da ar-
quitetura dos sistemas criptograficos, exploram seus problemas e desafios, ou propdem
alguma melhoria em hardware ou software. Alguns trabalhos sdo: [Kocher et al. 2004],
[Ravi et al. 2002] e [Potlapally et al. 2002].

3. Metodologia de Avaliacao

3.1. Objetivos
As nossas andlises possuem os seguintes propositos:

e Identificar os algoritmos em cada categoria que apresentam melhor desempenho.

e Checar a hipotese de que a arquitetura do celular, ou seja, arquitetura do proces-
sador, caracteristicas da memoria e outros, sdo fundamentais na classificacdo dos
aparelhos por seus respectivos desempenhos em todos os algoritmos testados. As-
sim, deseja-se mostrar que a freqiiéncia do processador, isoladamente, ndo € capaz
de prever qual dispositivo apresentard melhor desempenho que outro no conjunto
de algoritmos testados.

e Analisar a hipdtese de que o fabricante do dispositivo, mais especificamente no
caso deste trabalho Nokia ou Motorola, poderia explicar uma parcela significativa
do tempo de execugdo.
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3.2. Parametros e Métricas

A métrica que serd analisada é o tempo de execugdo total dos algoritmos, que foi medido
com um ambiente de testes descrito na secdo seguinte. O termo ‘“total” significa que, o
tempo de execugdo serd a soma do tempo de execug@o do processo principal, por exemplo,
na categoria de algoritmos simétricos o tempo total gasto € a soma dos tempos gastos para
a criptografia e descriptografia.

Existem diversos parametros que interferem no tempo de execugdo. O primeiro
€ o algoritmo, ja que algoritmos diferentes realizam operacdes diferentes, que exigem
tempos de execucgdo diferentes. O segundo parametro € o tamanho da entrada, que sera
fornecida a cada algoritmo, para a realiza¢do da criptografia. Vale ressaltar que para os
algoritmos de “acordo” (DH e ECDH), excepcionalmente, o tamanho da entrada ndo é
um parametro, ja que o algoritmo estabelece uma chave para as futuras trocas de dados,
ao invés de realizar a criptografia sobre os dados de entrada. Portanto, sempre que for
feita referéncia ao tamanho da entrada para essa classe de algoritmos o que serd variado
¢ o tamanho da chave de criptografia utilizada. O terceiro parametro € o aparelho celular
em si, pois aparelhos diferentes possuem arquiteturas diferentes, que podem beneficiar ou
punir determinadas operacoes de determinados algoritmos.

O terceiro parametro, o celular, encapsula diversos outros pardmetros que pre-
cisariam ser analisados isoladamente. Por exemplo, o tamanho da memdria, taxa de
transferéncia da memoria, frequéncia do processador, arquitetura do processador e ou-
tros. Entretanto, pelo fato de um dispositivo mével ndo ser configuravel, por exemplo,
nao é possivel trocar a memoria de um aparelho, a anélise de cada um desses parametros
seria muito dificil. Este trabalho entdo ird tratar o aparelho como um parametro Unico,
porém, algumas de suas caracteristicas serdo discutidas quando necessarias.

Nosso projeto experimental considera como fatores todos os parametros descritos.
Isso se deve ao fato de todos serem importantes na determinacao do tempo de execucao.

3.3. Metodologia

Os algoritmos utilizados nos testes fazem parte de uma biblioteca de criptografia bas-
tante conhecida, a BouncyCastle [url 2007b]. Essa biblioteca possui implementacoes em
Java e C# e ja € utilizada ha varios anos, gerando assim uma maior confianca na correta
implementagdo dos algoritmos.

Como realizamos experimentos reais, foi desenvolvido um programa em J2ME
para a realizacdo de testes. Esse programa executa em um dispositivo real, permitindo
a escolha do algoritmo e do tamanho do dado de entrada, apresentando em seguida
informacodes relativas a execucdo do algoritmo. A informacgdo de execucdo que utiliza-
mos em nossas andlises € o tempo de execucao total. Os tempos “totais’ ’registrados em
cada categoria de algoritmos pelo programa sao:

e Algoritmos simétricos: Soma do tempo para criptografia e de descriptografia.

e Algoritmos de “acordo”: Soma do tempo para criar a chave publica e de criar a
chave compartilhada.

e Algoritmos assimétricos de assinatura: Soma do tempo para assinar e verificar a
assinatura de um contetdo.

e Algoritmos de geracdo de codigo de verificagdo: Tempo para criar o codigo de
verificagao.
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Na figura 1 podemos observar as etapas de realizacao de um teste, onde primeira-
mente € escolhido o tamanho do arquivo, escolhe-se entdo o algoritmo a ser executado, e
em seguida as informacdes obtidas sdo exibidas.

OPCOES

" MIDLET

TxtSimples - 23b
Txt-500b
Img]PGSimples - 1233b
Img]PGDouble - 2487b I |
ImgJPG_5k - 5024b ‘ Memo gasta digest;
Img]PG_8k- 7873b i 9376
mid-15224b [ P TempoDigest:

| Img]PG_50k-53.278b I g ;| 117

MDS

MemoriaTotal
7288

Figura 1. Execugao do programa coletor de informagoes.

Classificamos os aparelhos atuais em trés categorias, denominadas: Baixa, Média
e Alta. A categoria Baixa representa aparelhos com processamento de 0 a 50 MHz. A
categoria Média representa os aparelhos de 51 a 150 MHz. Ja a categoria Alta representa
os aparelhos com processamento maiores que 151 MHz.

Para a escolha dos aparelhos que pertenceriam a cada categoria foi realizada uma
andlise na pagina da Internet Amazon.com [url 2007a] e foi possivel assim identificar os
aparelhos mais populares, fazendo com que os testes realizados tivessem uma representa-
tividade maior dos aparelhos presentes no mercado.

A tabela 2 exibe os aparelhos selecionados. Foram utilizados apenas aparelhos da
Nokia e Motorola pois, de acordo com [url 2007c], essas empresas sdo as que possuem
maior representatividade no mercado.

Tabela 2. Relacao de aparelhos selecionados em cada categoria.

Baixa (0 a 50 MHz ) Média (51 a 150 MHz ) | Alta (acima de 150 MHz )
Motorola V220 (16,2 MHz) | Nokia 7373 (72,2 MHz) | Motorola A1200 (320 MHz)
Motorola V3 (66,1 MHz) Nokia N95 (332 MHz)

Para obtencao das frequéncias dos processadores foram utilizadas as informagdes
fornecidas pelos fabricantes Motorola [url 2007d] e Nokia [url 2007¢e], bem como o pro-
jeto [url 2007g], que tem a finalidade de disponibilizar a frequéncia do processador de
telefones celulares, sendo util para telefones antigos.
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Para os tamanhos de entrada foram escolhidos tamanhos tipicos de arquivos mul-
timidia ou de texto. Os tamanhos em bytes dos arquivos a serem utilizados nos testes sao
mostrados na tabela 3. Excepcionalmente, para os algoritmos de “acordo”, para os quais
o tamanho da chave criptogréfica € o parametro, foram utilizadas chaves de 512, 768 e
1024 bits.

Tabela 3. Tamanho em bytes dos arquivos escolhidos para os testes.
Texto | Jpeg | Mid
23 1233 | 15223
500 2487
5024
7873
53278

Nosso experimento contou com a realizacao de 400 testes diferentes. Todos esses
testes foram repetidos trés vezes.

4. Resultados

4.1. Comparacao pareada de algoritmos

O conjunto de experimentos descritos nesta se¢do visa determinar o desempenho rela-
tivo dos diferentes algoritmos considerados em cada classe ( tabela 1 ), para diferentes
aparelhos e tamanhos de entrada.

A seguir, os algoritmos serdo comparados e serd dado um percentual para repre-
sentar o quao melhor um algoritmo foi em relagdo ao outro. Esse percentual significa
que, se o algoritmo mais ineficiente estiver sendo usado, a substituicdo do mesmo pelo
mais eficiente, representa um ganho no percentual dado. Por exemplo, o algoritmo A for
10% mais eficiente que o algoritmo B cujo tempo de execucdo foi de 100ms. Entdo, se
substituirmos B por A, haverd um ganho de 10%, pois o tempo de execucdo de A foi de
90ms.

Em relagdo aos algoritmos simétricos, 0 RC4 apresentou melhor desempenho que
0o RC5 e 0 AES, em ambos os casos com 90% de confianca. Além disso, a substitui¢do do
algoritmo RCS5, o segundo mais eficiente, pelo RC4, representa um ganho de 65.7% no
tempo de execucdo. Dentre os algoritmos de geracdo de cédigo de verificagdao, o SHAI
foi 11% mais eficiente que o MDS5, com confianca de 40%. Entretanto, se retirarmos o
NO5 da analise, no qual, diferentemente do que ocorreu nos outros aparelhos, o MDS5 foi
significativamente superior ao SHA1, provavelmente devido a caracteristicas unicas da
arquitetura do N95, entdo a confianga sobe para 60% e o SHA1 apresenta-se 15% mais
eficiente que o MD5. O SHA?256 teve pior desempenho que o SHAT e que o MDS5, ambos
com 90% de confianga.

O algoritmo DH, na classe de algoritmos de ‘“acordo”, foi superior ao ECDH
(vers@ao do DH utilizando curvas elipticas), com confianca de 90%. O resultado contradiz
a literatura, que afirma que a adi¢do de curvas elipticas a um algoritmo resultaria em
melhora no tempo de execugdo em relacio a versdo sem curvas elipticas. Ja na classe de
assinatura, o DSA foi 10% superior ao ECDSA, com 40% de confianca.

SBC 2008



i :I" Anais do XXVIII Congresso da SBC 12 a 18 de julho
Q.I.I} Wperformance - Workshop em Desempenho de Sistemas Computacionais e de Comunicagio Belém do Pard, PA

A essa confianga ndo se pode atribuir muito significado, mas o DSA apresentou
em alguns casos, uma tendéncia a ser superior a0 ECDSA (versdao do DSA com curvas
elipticas), o que poderia sugerir outro contra-exemplo a literatura.

A partir dessa andlise, pode-se concluir que existem algoritmos que foram sig-
nificativamente melhores que outros, em uma mesma classe. Assim, a hipétese de que
a escolha do algoritmo € relevante ao desempenho € vélida, portanto, o algoritmo deve
sim ser escolhido de maneira cuidadosa, pois uma escolha incorreta pode ter um severo
impacto no desempenho. Além disso, os algoritmos utilizando curvas elipticas nao apre-
sentaram o desempenho inicialmente esperado com relagdo a suas implementacdes sem
curvas elipticas.

4.2. Execucao do RSA

Como o RSA, representante da categoria de algoritmos assimétricos, nao possue um al-
goritmo similar com grande utilizacdo atualmente foi decidido ndo realizar comparacoes
de algoritmos nessa classe. Especialmente para essa categoria de algoritmos assimétricos
apenas iremos apresentar os dados relativos a execucdo do RSA obtidos com os aparelhos
utilizados. Esses resultados podem ser uteis para se ter uma visao do comportamento
desse algoritmo em diversas classes de aparelhos celulares.

Na figura 2 pode-se observar os tempos de execugdo total do RSA obtidos com
os aparelhos celulares Motorola A1200, Nokia N95 e 7373. Como pode-se observar na
figura 2, apesar do Nokia 7337, um aparelho da classe Média, apresentar uma tendéncia
de maior crescimento do tempo de execugao total, comparado com os aparelhos da classe
Alta, ele apresentou um bom desempenho.

T
AL200 ——
1.4 | 7373 —&— 4
N95

1.2 - B

0.6 - . B

Termpo total gasto - segundos

0.4 - b

V] | 1 1
512 768 1024

Tamanho da chave - bits

Figura 2. Tempos de execucao do RSA nos aparelhos A1200, N95 e 7373
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O restante dos resultados da execucgdo total do RSA, para os outros aparelhos
utilizados, estdo disponiveis na figura 3. A separacdo dos resultados em dois graficos
foi necessaria para uma melhor visualizagdo dos mesmos, uma vez que, alguns tempos
obtidos foram bastantes diferentes uns dos outros. Nota-se o elevado tempo gasto por
esses aparelhos, isso pode inviabilizar vérias aplicag¢des, principalmente as que necessitam
de respostas ripida.

50

T
W3 —S—
W220 =

40 - p

20 |- b

Tempo total gasto - segundos

10 |- B

0 | | |
51z 768 1024

Tamanho da chave - bits

Figura 3. Tempos de execucao do RSA nos aparelhos V3 e V220

4.3. Regressao Linear

Baseando-se nos testes pareados realizados anteriormente pode-se avaliar os algoritmos
que obtiveram melhor desempenho na faixa de tamanhos de arquivo utilizadas neste tra-
balho. Mas, nao se pode afirmar sobre o comportamento caso o tamanho da entrada seja
superior aos dados coletados, afinal, apesar de este trabalho ter utilizado entradas usuais,
mesmo assim entradas maiores € incomuns podem sim ocorrer. Portanto, como efeito
colateral dessa andlise, seria interessante determinar qual a tendéncia de comportamento
dos algoritmos analisados.

Para abordar essa questdo optamos por realizar regressdes para cada combinacao
de aparelho com algoritmo. Com isso, deseja-se saber como esses algoritmos, em cada
celular, se comportam com o aumento da entrada. Dessa forma, é possivel prever se
um algoritmo, possui uma taxa de crescimento maior que outro, denunciando que para
entradas maiores aquele algoritmo tende a se tornar mais ineficiente, e portanto, menos
recomendado.

Com o objetivo de validar essa abordagem, inicialmente verificamos se regressoes
lineares fazem sentido, pois o crescimento no tempo de execucdo pode ndo ser linear em
fun¢do da entrada. Para essa verificacao, foram criados grificos para cada combinagao
aparelho com algoritmo variando-se o tamanho da entrada, em seguida calculado o R?
para todas curvas.
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Para ilustrar as regressdes realizadas, citaremos duas classes de algoritmos para
o aparelho Nokia 95. A figura 4 exibe os resultados encontrados para os algoritmos
simétricos, obtidos para 0 N95. Os R? das regressdes lineares para esses algoritmos,
nesse aparelhos sdo: AES 0,90; RC4 0,99; RCS 0,94. Apesar da regressao linear do AES
explicar 90%, a inspec¢ao visual da figura 4 na curva representada pelo AES pode sugerir
uma falta de linearidade. De qualquer forma, na sua categoria, o RC4 ainda apresenta
forte tendéncia de superioridade.

A figura 5 apresenta os dados para os algoritmos de geracdo de cddigo de
verificacdo obtidos no N95. Através de uma inspecao visual pode-se observar o com-
portamento linear, os R? dessas regressdes também indicam isso: MD5 0,99; SHA1 0,91;

SHA256 0,98.
3 T T

AES =——t—

RC4 =

RCS

25 —
w
[=]
o
[
5 2 .
LH]
w
o
noo1s b -
o
o
5
o 1l ]
E
L]
it 3
05 —
0 1 1 1 1 1
4] 10000 20000 30000 40000 50000 G0000

Tamanho do dado de entrada - bytes

Figura 4. Algoritmos simétricos executados no N95.

A tabela 4 apresenta os coeficientes de determinag@o obtidos para as regressoes
lineares, ou seja, os parAmetros A ¢ B da reta Ax + B obtida e o R? para as regressdes
lineares: aparelho x algoritmo. Os valores apresentados estdo na ordem A; B; R?. O
termo NS significa ndo significativo, o que quer dizer que o intervalo de confianca do
parametro incluiu o zero, assim, ndo se pode dizer que seja diferente de zero.

Em sua grande maioria, os valores foram acima de 95%. Entretanto, houve al-
gumas regressdes que apresentaram coeficientes baixos, como a regressao do algoritmo
SHA256 no aparelho V3. Por isso, ndo podemos afirmar que todos algoritmos apresentam
comportamento linear, porém em comparacdo com a regressdao exponencial, a linear foi
mais significativa. A tabela ainda apresenta as inclinacdes das retas obtidas e o ponto em
que a reta intercepta o €ixo y.

Em relacdo aos algoritmos simétricos, a regressao linear do algoritmo RC4, para
todos os aparelhos, apresentou uma inclinagdo menor que o RC5 e AES, dessa forma,
o algoritmo continuard a apresentar melhor desempenho que seus concorrentes com 0
crescimento da entrada a ser criptografada. Todas as analises com 90% de confianga.
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Figura 5. Algoritmos de geracao de codigo de verificagao executados no N95.

Tabela 4. Tabela de valores das regressoes lineares.

[ [ A1200 [ N95 [ 7373 [ V3 [ V220 ]
RC4 0.002; 129.2;0.83 [ 0.003; 250.5;0.99 [ 0.002; 79.88; 0.99 0.24; 349.6; 1 0.16; 332.6; 0.99
RC5 0.006; 263.1;0.94 | 0.009; 671.9;0.94 | 0.02;263.1;0.99 0.7, 905.4; 0.99 0.68; 913.9; 0.99
AES | 0.008;337.62;0.97 | 0.01;769.1;0.90 [ 0.03;272.4;0.99 [ 0.9;1402.5;0.99 | 0.88; 1444.6; 0.99

MD5 0.002; 127.6; 0.64 0.006; 194.3; 0.99 0.004; 28.7; 0.99 0.2; 260.8; 0.99 0.18; 265.3; 1
SHA1 0.002; 111.8;0.75 0.003; 229.1; 0.91 0.0034;27.9; 0.99 0.19; NS; 091 0.13; 263.7; 0.99
SHA256 | 0.004;2043.1;0.94 | 0.004;2176.9;0.98 | 0.01;5189.2;0.97 | 0.38; 101232;0.54 | 0.21; 180609; 0.99
DH NS; NS; 0.98 NS;0.4;0.97 NS;9.4;097 & NS NS; 546.03; 0.97 NS;951.1;0.97
ECDH NS; 6668; 0.99 NS; 6672; 0.98 NS; 143.1;0.99 NS; 8150; 0.97 NS; 9103; 0.99

O algoritmo SHA1, na classe de geracao de cddigo de verificagdo, foi melhor que
o MD5 e SHA256, com 90% de confianga nos aparelhos 7373 e V220. Entretanto, SHA1
foi indistinto do MD5 no A1200 e do SHA256 para o N95.

Os algoritmos de “acordo” apresentaram regressdes cuja inclinacdo, com
confianca de 90%, incluiram o zero. Dessa forma, os algoritmos podem apresentar com-
portamento constante. E importante mencionar que para os algoritmos de “acordo”, o
essencial € a segurancga relacionada a troca das chaves. Assim, foram variados os tama-
nhos das chaves.

O algoritmo RSA apresentou comportamento linear. Porém, como a nossa analise
foi feita com poucos pontos, em todos os aparelhos foi impossivel diferenciar se o com-
portamento esperado para o algoritmo € uma reta ou um valor constante. Além disso,
houve uma grande variabilidade também em relacido ao ponto de intersec¢ao obtido pela
regressdo.

Como pdde ser observado, os algoritmos que apresentaram melhor desempenho
nos testes pareados, tendem a apresentar melhor desempenho também para entradas su-
periores as utilizadas nos experimentos.
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Assim, a decisdo por empregar os algoritmos de melhor desempenho da se¢do 4.1,
também parece fazer fazer sentido para entradas de tamanhos superiores. No entanto, para
aumentar a confianca dessa afirmacdo uma maior variedade de tamanhos de arquivos sdao
necessarios no experimento.

Um resultado inusitado foi o obtido para os algoritmos de “acordo”, que podem
ser constantes. Isso, provavelmente se deve ao fato de os testes terem sido realizados para
um pequeno conjunto de chaves (trés), o que resultou em um intervalo de confianca (I1.C.)
mais largo. Além disso, as chaves foram escolhidas por sua popularidade, e a maior chave
utilizada é apenas o dobro da menor, o que resultou em uma pequena diferenca entre os
tempos de execucdo para a maior chave e a menor.

4.4. Arquitetura é essencial

O objetivo deste experimento € tratar da hipdtese de que a frequéncia do processador,
isoladamente, ndo é um bom previsor do desempenho de um dado celular na execucao
dos algoritmos avaliados. Para tal, os diversos aparelhos serdo comparados par a par, para
todas as combinagdes de algoritmo com tamanho de entrada. Assim, pode-se saber quais
tiveram um melhor desempenho. Esse desempenho serd comparado com o previsto pela
frequéncia do processador. Caso as previsoes sejam diferentes podemos entdo assumir
que a frequéncia do processador ndo é um bom previsor isoladamente.

A comparacdo entre o 7373 e o A1200 foi inconclusiva (I.C.: -0.133/0.411 com
confianca de 40%), apesar de a média (0.139), ter tendido a favorecer o A1200 por ser
positiva, com 90% de confianca. O A1200 deveria ter sido significativamente superior ao
7373, devido a diferenga entre as frequéncias de processador.

Ja para a comparagdo entre o0 7373 e o N95, o teste também foi inconclusivo (I.C.:
-0.429/0.211, com confianca de 40%), mas a média (-0.109) favoreceu o 7373 pelo fato
de ser negativa, com 90% de confianca. Entretanto, o N95 deveria ter sido melhor que o
7373.

A comparagdo entre o 7373 e o V3 apresentou o resultado esperado. O 7373 foi
significativamente superior ao V3, (I.C.: -1.032 / -0.838, com 90% de confianga). Em
relacdo ao V220, novamente como esperado, o 7373 foi superior (I.C.: 0.842 / 1.035,
com confianga de 90%).

O A1200 foi superior ao N95 (I.C: -0.667 / -0.012, com 90% de confiancga).
Porém, o N95 deveria ter sido superior. Por fim, a comparacdo entre o V3 e o V220
foi inconclusiva (I.C.: -0.103 / 0.214, com 40% de confianca), mas a média favoreceu o
V3, que possui maior frequéncia.

Como pode ser percebido, a frequéncia, isoladamente, nao pode ser considerada
um bom previsor para o desempenho dos celulares. Ou seja, a partir apenas da frequéncia
do processador, ndo foi possivel inferir se um celular apresentard melhor desempenho que
outro. Assim, a arquitetura do processador e do celular, como por exemplo, velocidade
da memoria, também podem interferir no desempenho. Além disso, o estudo apresentou
como resultado colateral a classificagcao de desempenho dos celulares. Para a carga exe-
cutada (algoritmos de criptografia), o A1200, por exemplo, foi o que apresentou melhor
desempenho. Esse resultado pode servir de referéncia caso se deseje adquirir um celular
com o proposito de realizar diversas operacdes que envolvam criptografia.
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4.5. A influéncia do fabricante

Até o momento percebe-se que, a frequéncia do processador nio € o Unico fator impac-
tante no desempenho final, como visto na se¢do anterior. Nessa se¢do iremos verificar se
o fabricante, juntamente com suas tecnologias usualmente utilizadas em seus aparelhos,
pode ser um fator impactante no resultado final. Para tentar demonstrar essa hipdtese,
elaboramos um projeto fatorial 2.

Nesse projeto realizamos quatro conjunto de experimentos, que envolveram o0s
algoritmos de destaque das categoria de algoritmos analisadas neste trabalho, RC4, SHAT,
DH e DSA, como abordado na se¢@o 4.1. Esse projeto conta com trés fatores, fabricante
(A), processador (B) e tamanho do arquivo (C) ou tamanho da seguranca (C) (dependendo
da categoria utilizada). Os fabricantes variados foram Nokia e Motorola. Sabemos que
nao € possivel manipular o processador de um celular, ou seja, ndo conseguimos trocar
o processador de um celular, como fazemos em um computador convencional. Porém,
em nossos experimentos, era desejado que isso fosse possivel. Na tentativa de tornar o
experimento o mais real possivel, dentro das limitacdes impostas, identificamos quatro
aparelhos, dois da Motorola (A120 - 320 MHz e V3 - 66,1 MHz) e dois da Nokia (N95
- 332 MHz e 7373 - 72,2 MHz). Esses aparelhos foram agrupados em duas classes de
processadores, denominadas como 325 MHz e 68 MHz, representadas respectivamente
pelos aparelhos, (A1200 e N95) e (V3 e 7373). Com relagdo ao tamanho de arquivo,
foram variados arquivos de 23 bytes e 50 Kb (para os algoritmos RC4, DSA, SHA1). E
com relacdo ao tamanho da seguranca foram utilizadas segurancas de 512bits e 1024 bits,
para o algoritmo DH.

Tabela 5. Algoritmo RC4.

23 bytes (-1) 50 Kbytes (1)
325MHz (-1) 68 MHz (1) 325 MHz (-1) 68 MHz (1)
Nokia (1) 0,25s 0,08 s 0,4s 0,19 s
Motorola (-1) 0,1s 0,3s 0,2s 13,04 s

No primeiro experimento realizado, relativo ao algoritmo RC4, encontramos que
cada fator e suas interagcdes explicavam: A = 13%, B = 14%, C = 13%, AB = 13%,
AC = 14%, BC = 13%, ABC = 14%. Podemos observar que o fabricante (A) expli-
cou uma fracao significativa do resultado. Mas no resultado final precisamos levar em
consideragdo, a diferenca de frequéncia do processador de cada categoria. Mesmo le-
vando isso em consideragdo, nota-se que o fabricante ainda € um fator relevante pois, por
exemplo, no caso do Nokia 7373 e Motorola V3 a diferenga da frequéncia do processador
¢ aproximadamente 10% favordvel ao Nokia 7373. Porém, como observado na tabela 5,
para 50 Kb, considerando esses mesmos aparelhos, os tempos coletados variam por um
fator 100 vezes maior. Se o desempenho fosse explicado somente pelo processador essa
variagcdo deveria ser de aproximadamente 10%.

O segundo experimento, que foi referente ao algoritmo DH, cada fator e suas
interacdes explicaram: A = 13%, B = 14%, C = 13%, AB = 13%, BC = 13%, AC = 13%,
ABC = 12%. Pode-se observar que o fabricante € bastante representativo no resultado
final.
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Mesmo levando em consideragdo a diferenca da frequéncia dos processadores de
aproximadamente 10%, entre os celulares Nokia 7373 e Motorola V3, ainda assim so-
mente o processamento nao € o unico fator relevante. Como pode ser observado na tabela
6, o Nokia 7373 gastou 1,5s para realizar uma segurancga de 512bits a uma informacao de
256 bits, ja o Motorola V3 gastou 38,08s para realizar a mesma tarefa.

Tabela 6. Algoritmo DH.

512 bits (-1) 1024 bits (1)
325MHz (-1) 68 MHz (1) 325 MHz (-1) 68 MHz (1)
Nokia (1) 14s 1,5s 3,09 s 6,09 s
Motorola (-1) 0,8s 38,08 s 2,68 183,3 s

J4 o experimento referente do SHA1, os fatores e suas interacdes explicaram: A =
13%,B =14%, C = 14%, AB = 14%, AC = 13%, BC =13%, ABC = 11%. Pode-se obser-
var que o fabricante também tem uma parcela significativa no resultado. A diferenca dos
resultados obtidos pelos aparelhos 7373 e V3 é bem superior 10%, que € a quantidade da
frequéncia dos processadores que varia. A tabela 7 apresenta os dados desse experimento.

Tabela 7. Algoritmo SHA1.

23 bytes (-1) 50 Kbytes (1)
325 MHz (-1) 68 MHz (1) 325 MHz (-1) 68 MHz (1)
Nokia (1) 0,2s 0,03 s 0,3s 0,3s
Motorola (-1) 0,07 s 0,25s 0,2s 11,2 s

No quarto experimento, relativo ao algoritmo DSA, os fatores, juntamente com
suas interagoes, explicaram: A =32%, B =35%, C=0%, AB =32%, BC =0%, AC = 0%,
ABC =0%. Observa-se que o tamanho do contetido ndo explica uma parcela significativa,
jé& o fabricante possui alta representatividade. Levando em consideragdo a frequéncia do
processador o Nokia 7373 era para ser superior ao Motorola V3 aproximadamente 10%,
mas para assinar um arquivo 50 Kb o 7373 gastou 24,3s, ja o V3 gastou 550,7s (tabela 8).
Para assinar o mesmo arquivo o Nokia N95 gastou 7,9s e o Motorola A1200 gastou 7,5,
sendo que se fosse levado em consideracdo somente a frequéncia do processador, o N95
teria que ser superior ao A1200 em aproximadamente 3%.

Tabela 8. Algoritmo DSA.

23 bytes (-1) 50 Kbytes (1)
325MHz (-1) 68 MHz (1) 325 MHz (-1) 68 MHz (1)
Nokia (1) 8,28 24.6s 79s 243 s
Motorola (-1) 75s 5499 s 75s 550,7 s
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5. Conclusoes e Trabalhos Futuros

Nao foi encontrado nenhum trabalho com as mesmas caracteristicas ao desse na literatura,
assim acreditamos que esse € um trabalho pioneiro. As andlises acerca do desempenho
de algoritmos criptograficos, aqui realizadas, se basearam em técnicas de estatistica a fim
de se obter conclusdes relevantes e sélidas a respeito do tema abordado.

Este trabalho mostrou que a escolha do algoritmo tem uma importancia crucial
sobre o desempenho da criptografia em um dispositivo mével. Apds a realizagdo dos
testes foi possivel identificar os melhores algoritmos de cada categoria sendo: SHAI,
DH, DSA e o RC4.

Conclui-se também que a frequéncia do processador ndo € o Unico fator impac-
tante no desempenho desses algoritmos. As arquiteturas, que estdo relacionadas aos fa-
bricantes, também influenciam no resultado final. Nas anélises realizadas, com relacao
aos telefones inteligentes, categoria de dispositivos com frequéncia de processador acima
de 150 MHz, a Motorola apresentou superioridade. Ja na categoria Média, a Nokia foi
superior. Para afirmar com maior certeza qual fabricante € melhor, sdo necessarios testes
com uma variedade maior de aparelhos.

E bastante divulgado na literatura que os algoritmos utilizando curvas elipticas de-
vem ser mais eficientes que seus equivalentes originais. No entanto, nossos experimentos
mostraram que os algoritmos utilizando curvas elipticas nao tiveram o desempenho espe-
rado, quando comparados com seus correspondentes sem curvas elipticas. Isso precisa ser
melhor investigado mas, inicialmente acreditamos que a razao para essa contradi¢ao possa
estar relacionada a implementagdo desses algoritmos. Uma vez que algumas operagdes,
como operagdes com numeros grandes que sao necessdrias por exemplo no ECDH, nao
sao fornecidas nativamente pela plataforma J2ME e tiveram que ser implementadas pelos
desenvolvedores da biblioteca utilizada neste trabalho.

Novos aparelhos sdo lancados em um ritmo muito alto, logo, os aparelhos utili-
zados nesse trabalho tendem a se tornar obsoletos em um médio prazo, mesmo assim,
acreditamos que as informagdes obtidas com as andlises aqui realizadas ndo se tornarao
defasadas na mesma velocidade em que os aparelhos celulares evoluem. Apesar disso,
um proximo passo desejivel seria a realizacdo de um estudo mais genérico através de
uma modelagem analitica dos dispositivos, ou seja, considerando as caracteristicas de
processamento, memdaria e outras.

Como se sabe, uma das principais limitacdes de dispositivos mdveis esta ligada ao
consumo energético, logo, um outro ponto interessante a ser considerado seria a inclusdao
de mais um fator no projeto: o consumo de energia para se realizar a criptografia.

Este artigo pode ser usado como base para vdrios outros trabalhos relacionados
ao tema. As informagdes obtidas nas andlises realizadas podem ser uteis, por exemplo,
na criacdo de novos protocolos criptogrificos, que serviriam para tornar comunicagdes
criptografadas otimizadas para os dispositivos moveis.
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