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Abstract. The characterization of the network traffic composition is an important
subject to network design. Capacity planning of links, processors, switches or
buffers with acceptable level of services such as queue delay and packet loss,
depends on the traffic composition and the demand that each component of this
composition sets on over network elements. To study the influence of attacks into
the network and servers performance, the first step consists of identify the amount
of attack traffic present into the network workload. The approach presented here
uses a small number of statistical discriminators and cluster analysis to identify the
attack component present into the network traffic.

Resumo. A caracterizacdo da composicdo do tréfego da rede € um tema
fundamental na elaboracdo de um projeto de rede. Todos os dimensionamentos de
capacidade sgjam de links, processadores, comutadores ou buffers, com o objetivo
de obter niveis aceitveis de servico, tais como, atrasos de fila e perda de pacotes,
dependem da composicdo do tréfego e da demanda que cada componente dessa
composicdo impde sobre os elementos da rede. Para estudar o efeito de atagues
sobre a performance da rede, a primeira etapa consiste na identificagdo do volume
de trafego de atague presente na carga de trabalho da rede. A abordagem
apresentada neste trabalho utiliza um reduzido nimero de discriminantes
estatisticos e andlise de agrupamento para identificar a componente de ataque
presente no tréfego darede.

1. Introducéo

Plangjar a capacidade dos elementos de uma rede de computadores, como links,
processadores, comutadores ou buffers, requer que uma série de etapas seja realizada de
forma sistematica. Uma etapa importante consiste na caracterizacdo da carga de
trabal ho.

A caracterizacdo da carga de trabalho € o processo de se descrever de forma
precisa a carga de trabalho em termos de suas componentes. Cada componente da carga
de trabalho é em seguida decomposto em componentes basicas. As componentes
basicas sGo entdo caracterizadas pela intensidade da carga de trabalho e pelos
parametros de demanda de servicos em cada recurso [Menascé e Almeida 2002].

Uma primeira etapa para o estudo da influéncia dos ataques na rede e no
desempenho dos servidores € a deteccéo de que hd um atague em curso. Posteriormente
ha etapas como identificacdo da fonte ou natureza do ataque, quantificacdo, etc. Este
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artigo explora a importancia em se identificar a quantidade de trafego de ataque
presente em uma carga de trabalho de rede. Assim como em [Zuev e Moore 2005], a
principal referéncia utilizada em nosso trabalho, ndo levamos em consideragcdo os
diferentes tipos de ataques e suas caracteristicas diversas (DoS, Virus, Worms, Spams,
etc). Preocupamos-nos apenas em identificar aincidéncia ou ndo de um fluxo de ataque
(sgaele qual for) no trafego col etado.

Grandes esforcos tém sido dedicados em pesquisas relacionadas a seguranca em
redes de computadores. Este fato decorre do aumento consideravel com que as
atividades de ordem pessoal, empresarial e governamental dependem das redes de
computadores. Um ataque a uma rede de computadores pode implicar em diferentes
niveis de ameacas, desde a perda de privacidade até enormes prejuizos de ordem
financeira. Um ataque pode ser considerado, portanto, como a utilizagdo de uma
determinada rede com o propésito de comprometer a seguranca das informagdes
armazenadas ou transportadas nesta rede.

Existem varias abordagens na literatura para identificacéo de trafego de atagues,
dentre elas, deteccéo baseada em assinaturas [Kim e Karp 2004], deteccéo baseada em
comportamento [Brutlag 2000], anomalias,[Barford et al. 2002], [Roughan et al. 2004],
[Lakhina et a. 2004a], [Lakhina et a. 2004b], [Lakhina et al. 2005] e propriedades
estatisticas [Zuev e Moore 2005].

Os métodos de identificagcéo baseados em assinatura extraem os dados da rede e
identificam os ataques usando seqiiéncias de dados conhecidas e que estéo presentes no
conteido dos pacotes. Tais métodos além de ineficientes, pois ndo se adaptam a novos
tipos de ataques, apresentam sérias restricdes relacionadas a privacidade dos dados que
estdo trafegando pela rede e nem sempre assinaturas estdo disponiveis para todos o0s
tipos de ataques.

Uma segunda abordagem empregada utiliza uma massa de dados com ataques
previamente identificados para treinar algoritmos de aprendizagem quanto ao
comportamento dos ataques. Essa abordagem apresenta a vantagem de que o agoritmo
pode ser novamente treinado para aprender sobre novos tipos de ataques. Entretanto,
para que isso sgja possivel, nds devemos inserir instncias desses novos ataques no
arquivo de treinamento, e o0 método automati camente regjustaria seu conjunto de regras
para que a deteccdo possa ser realizada.

As duas abordagens apresentadas anteriormente possuem serias limitagdes, pois
ambas necessitam que 0s ataques sejam previamente conhecidos e, portanto, novos tipos
de ataques ndo serdo detectados. Para superar essas restrigdes, outras abordagens tém
sido aplicadas.

O método de deteccdo de anomalias detecta comportamentos anormais nos
dados, ou sgja, detecta desvios do comportamento considerado normal. Esta abordagem
apresenta a grande vantagem de ser possivel além de detectar os ataques conhecidos, ser
capaz de detectar novos tipos de ataques, pois esses NovosS ataques provocaréo desvios
no comportamento normal da rede. Normamente, métodos de deteccdo de anomalias
necessitam de um conjunto de dados considerado limpo, ou sgja, sem a presenca de
ataques para que se conhega 0 comportamento normal da rede.

Esse trabalho baseia-se na utilizagdo de métodos estatisticos multivariados para
identificacéo do tréfego de atague. A abordagem apresentada utiliza um reduzido
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nimero de discriminantes estatisticos e andlise de agrupamento para identificacéo de
tréfego de ataque com resultados superiores aos encontrados até entdo na literatura
relacionada. Analise de agrupamentos por ser uma técnica ndo supervisionada, permite
gue novos ataques sejam detectados. O método apresentado foi validado utilizando
tracesreals.

Na secdo 2 deste artigo sdo apresentados os principais trabalhos publicados
recentemente relacionados a identificacdo de trafego de ataque. Na secdo 3,
descrevemos os dados utilizados para validar nossa proposta de identificacdo de trafego
de ataque. S&o utilizados dados reais, onde os fluxos de atagues foram previamente
identificados. Uma descricdo da metodologia para identificacdo de trafego de ataque é
apresentada na secdo 4, onde descrevemos em detalhes a forma como a andlise de
agrupamento foi aplicada ao problema de identificacdo de trafego de ataque. No
decorrer da secdo 5 sdo apresentados e discutidos os resultados encontrados e
finalmente na se¢éo 6 as principais conclusdes e diregdes de pesquisas futuras.

2. Trabalhos Relacionados

Identificacdo de tr&fego de ataque tem recebido considerdvel atencdo nos
altimos anos constituindo-se em uma importante &rea de pesquisa. Entretanto, muitos
dos trabal hos publicados em identificacdo de trafego de ataque tém se restringido atipos
especificos de ataques tais como DoS attacks [Hussain et a. 2003], port scan [Jung et
al. 2004], worms [Kim e Karp 2004] e [Schechter et al. 2004].

Em [Jung et al. 2002], os autores apresentam uma metodologia para identificar
flash crowds e ataques de negacdo de servico (DoS — Denial of Service). Foram
estudadas as propriedades de ambos os tipos de eventos com uma especia atencéo para
as caracteristicas que distinguem os dois.

Uma abordagem comumente utilizada para detectar tais ataques tem sido tratar
anomalias como desvios de volume de trafego [Barford et al. 2002], [Brutlag 2000],
[Lakhina et al. 2005], [Roughan et al. 2004]. Em [Lakhina et al. 2004a], sdo tratadas
anomalias em redes de backbone analisando a quantidade de bytes através de um enlace
enguanto que em [Lakhina et al. 2004b] sdo analisados o volume de trafego em fluxos
de Origem-Destino (OD). A abordagem de deteccéo de anomalias baseada em volume
tem tido sucesso em identificar grandes mudancas no perfil do tréfego tal como ataques
conhecidos como bandwidth flooding attacks, entretanto, existem vérias classes de
anomalias que ndo causam ateracOes significativas no volume de tréfego. Outras
abordagens tém sido utilizadas baseadas na exploracdo de correlacdo de padrfes entre
diferentes variaveis da MIB SNMP [Thottan e Ji. 2003], ou baseadas em heuristicas
para identificar tipos especificos de anomalias em fluxos de pacotes IP [Kim et al.
2004].

Em [Portnoy et al. 2001] é apresentado um método de deteccdo automaética de
intrusdes onde € possivel detectar ataques ainda desconhecidos, entretanto, € aplicado a
um escopo reduzido de tipos de ataques. Um método baseado em anomalias [Taylor and
Alves-Foss 2000] tem mostrado alta eficiéncia na operacéo por implicar em um baixo
custo para arede. Usando traces reais, em [Taylor and Alves-Foss 2001] é apresentado
uma analise de eventos anormais de tréfego.

Todos esses métodos apresentados acima utilizam métricas baseadas em volume
de trafego o que pode levar a inimeros falsos positivos, como por exemplo, a
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identificacdo de um tréfego flash crowd como sendo um atague DoS (Denial of Service)
[Jung et a. 2002]. Nos acreditamos, portanto, que todos eles tém um alcance limitado
na identificag&o de tréfego de atagues uma vez que ndo possuem um conjunto suficiente
de informagdes para definir comportamentos anormais.

Por outro lado, como observado em [Zuev e Moore 2005] e em nosso trabal ho,
métodos que sdo capazes de examinar individuamente propriedades estatisticas dos
fluxos sdo bastante mais eficientes.

3. Descricéo dos Traces

Qualquer trabaho relacionado com aidentificagdo de ataques requer a utilizagdo
de dados. Com o objetivo de avaliar a metodologia proposta e os discriminantes
selecionados, foi utilizado um conjunto de traces de trafego pré-processados. O método
de coleta dos dados é descrito em [Moore et a. 2003], tendo sido os dados aqui
utilizados disponibilizados em [Moore et a. 2005]. Esses dados séo reais e foram
coletados de uma rede com aproximadamente 1.000 usuarios conectados a Internet
através de uma conexdo full-duplex Gigabit Ethernet e referem-se a um periodo de 24
horas. Foi gerado um conjunto de 10 arquivos sendo cada um referente a um periodo de
1.680 segundos (28 minutos), e disponibilizados para a comunidade cientifica Os
traces foram utilizados em [Moore e Papagiannaki 2005], [Moore et a. 2005], [Zuev e
Moore 2005] e [Auld et al. 2007]. Neste pré-processamento, para cada fluxo coletado
foi identificada a aplicagdo na qual ele estd associado. A tabela 1 mostra as aplicactes
encontradas nos traces e suas classes correspondentes.

Tabela 1. Classes e Aplicagdes

Classes Aplicacdes Presentes nos Traces
BULK ftp
DATABASE postgres, sglnet oracle, ingres
INTERACTIVE ssh, klogin, rlogin, telnet
MAIL imap, pop2/3, smtp
SERVICES X11, dns, ident, Idap, ntp
WWW WwWw
P2P KazaA, BitTorrent, GnuTella
ATTACK Internet worm and virus attacks
GAMES Half-Life

MULTIMEDIA Windows Media Player, Real Player

O uso de traces pré-classificados possibilita a utilizacdo de um subconjunto de
fluxos de tréfego para treinamento do algoritmo de classificagdo. Apds concluida esta
etapa pode-se utilizar um outro subconjunto de fluxos de tréfego para validar a eficécia
do método proposto.

Neste artigo € utilizada uma abordagem baseada em fluxo. Os fluxos sdo
identificados como uma sequiéncia de pacotes que apresentam o mesmo conjunto de
valores contidos nos seguintes campos do cabecalho TCP/IP: endereco IP de origem,
endereco | P de destino, porta TCP de origem, porta TCP de destino e tipo de protocolo.
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A gquantidade de fluxos de atague e ndo ataque em cada trace é descrita natabela
2 a'seguir.

Tabela 2. Fluxos por Trace
Fluxos T1 T2 T3 T4 T5 T6 T7 T8 T9 | T10 | Total

Ataque 122 19 41 324 122 134 89 129 367 446 1793
Nao

Ataque 24741 | 23782 | 22891 | 21961 | 21526 | 19250 | 55746 | 55365 | 65881 | 64590 | 375733
Total 24863 | 23801 | 22932 | 22285 | 21648 | 19384 | 55835 | 55494 | 66248 | 65036 | 377526

% Ataque | 0,49% | 0,08% | 0,18% | 1,45% | 0,56% | 0,69% | 0,16% | 0,23% | 0,55% | 0,69% | 5,09%

Além das categorias de aplicagOes, durante o pré-processamento foi gerado para
cada fluxo um conjunto de estatisticas relacionadas ao fluxo que em [Moore et al. 2005]
s80 chamados discriminantes. Um total de 249 discriminantes foi gerado incluindo
estatisticas simples sobre o tamanho do pacote e 0 tempo entre pacotes, e informacdes
derivadas do protocolo de transporte (TCP) tais como contadores de pacotes Syn e Ack.

As informagdes estatisticas geradas foram derivadas a partir das informacdes
contidas nos cabecalhos dos pacotes enquanto que na definicéo da classe da aplicacdo
foi utilizada uma andlise baseada em conteldo. Portanto, nossas andises tém como
ponto de partida estes dados pré-processados nos quais para cada fluxo foram gerados
um conjunto de estatisticas e uma classe que define a aplicacéo.

4. Metodologia

A metodologia constitui-se em duas etapas: selecdo dos discriminantes e
formagcdo dos agrupamentos de fluxos de atagues. A selegcdo dos discriminantes
constitui uma das etapas mais importantes e dificeis no processo de identificacdo de
componentes de tréfego.

4.1. Selecdo dos Discriminantes

A tarefa de identificacdo de trafego de atague é de fato uma tarefa de
classificagdo. A etapa de identificagdo dos discriminantes que serdo utilizados na fase
de classificagéo € provavelmente a de maior importancia. A qualidade da classificacéo
esta diretamente rel acionada com os di scriminantes escol hidos para sua el aboragéo.

Quando se considera a utilizagdo de varidveis discriminantes, € essencial que se
tenha medido, nos elementos amostrais, varidveis que possam realmente distinguir as
populagdes, caso contrario a qualidade da classificacdo estard comprometida. Um
equivoco bastante comum consiste em se pensar que quanto maior 0o numero de
discriminantes, melhor serd a solucdo alcangcada. Um dos métodos de deteccdo de
discriminante bastante disseminado é baseado em andlise de variancia [Anderson 1958],
tendo sido aplicado a este trabalho. A partir do trace classificado, cada varidvel é
examinada individualmente e independentemente e sua distribuicdo F € calculada. A
distribuicdo F utiliza a razdo de duas estimativas, dividindo a estimativa da variancia
“entre” Si , pela estimativa da variancia “ dentro” Sz,asﬁm definida:

Distribuicéo F = (1)

I,

onde,
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sendo, k 0 nimero de amostras e n 0 nUmero de observacdes em cada amostra.

Na distribuicdo F, existe uma distribuico diferente para cada combinacéo de
tamanho da amostra n e nimero de amostras k. A distribuicdo € continua em todo o
intervalo de 0 a +w. Além disso, grandes diferencas entre médias amostrais juntamente
com pequenas variancias amostrais podem resultar em valores de F extremamente
grandes.

Apbs a definicdo dos valores da distribuicéo F para cada uma das 249 variaveis,
as variavels com valores da distribuicdo F mais significativos estdo relacionadas as
variaveis mais importantes para a discriminacdo dos grupos e, portanto, serdo
consideradas discriminantes.

4.2. Técnica de Analise de Agrupamento

A andlise de agrupamento pertence a um conjunto de técnicas para andlise
estatistica multivariada. Andlise estatistica multivarida € apropriada para qualquer
conjunto de dados onde multiplas medidas sdo realizadas com possiveis correlactes
entre essas medidas. Técnicas mutivariadas em geral, analisam a estrutura de correlacéo
entre diversas variaveis, podendo revelar resultados mais completos do que se as
variaveis fossem analisadas separadamente [Johnson 1998]. Andlise de agrupamento,
portanto, pode ser utilizada para encontrar grupos nos dados sob andlise [Kaufman e
Rousseeuw 1990]. A técnica de andlise de agrupamento compreende um conjunto de
diferentes algoritmos e métodos para agrupar objetos de tipos similares em respectivas
categorias. O problema enfrentado por muitos pesguisadores em diferentes areas
consiste exatamente em como organizar os dados sob andlise em estruturas que sgjam
suficientemente representativas. Em outras palavras, analise de agrupamento € uma
ferramenta exploratéria que busca particionar os componentes em diferentes grupos tal
gue membros de um mesmo grupo sgjam 0S mais similares possiveis e membros de
diferentes grupos sejam os mais diferentes possiveis [Jain 1991].

Estatisticamente, isso implica que a variancia intra-grupo deve ser a menor
possivel e que a variancia inter-grupo deve ser a maior possivel. Cada agrupamento
entdo descreve, em termos dos dados coletados, a classe a qual seus membros
pertencem.

Andlise de agrupamento €, portanto uma ferramenta de descoberta. Esta andlise
pode revelar associagbes nos dados sob andlise, ainda que essas associagdes ndo segjam
evidentes, porém sdo Uteis uma vez que possam ser descobertas. Os resultados obtidos
com a andlise de agrupamento podem contribuir para a definicdo de um esquema de
classificacdo maisformal.
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Andlise de agrupamento tem sido descrita na literatura através de vérias
técnicas. Entretanto, todas essas técnicas basicamente pertencem a duas classes:
hierérquica e ndo hierarquica. Na abordagem n&o hierdrquica, iniciase com um
conjunto arbitrario de agrupamentos e os membros dos agrupamentos sdo movidos até
gue a variancia intra-grupo sga minima. A abordagem hierdrquica pode ser
implementada de duas maneiras. divisiva ou aglomerativa. Utilizando a forma
hierérquica aglomerativa, dados n componentes, 0 método inicia com n agrupamentos
(cada agrupamento tendo um componente). Entdo agrupamentos sdo unidos
sucessivamente até se obter um desgado niumero de agrupamentos. Na forma
hierérquica divisiva, inicia-se com um Unico agrupamento (de n componentes) e entéo
divide-se 0s agrupamentos sucessivamente até se obter um numero desgjado de
agrupamentos. Diversos conceitos de distancia tém sido utilizados para formar os
agrupamentos. Os mais conhecidos sdo: distancia euclidiana, distancia ponderada,
distancia de Minkowski e o coeficiente de concordancia de Jaccard [Mingoti 2005].
Neste trabal ho utilizamos a distancia euclidiana dada por:

dist(x,y) =\ 2 (6~ ) (4)

onde x; e y; S0 as coordenadas dos pontos x ey.

Andlise de agrupamento foi utilizada neste trabalho para dividir os fluxos de
tréfego em dois grupos: atague e ndo ataque, usando abordagem hierérquica divisiva e
distancia Euclidiana.

5. Resultados e Discussao

Neste trabalho, para a selecdo dos discriminantes, aplicamos andise de
variancia. Este trabalho difere da referéncia [Zuev e Moore 2005] em pelo menos dois
aspectos. Primeiro, estamos interessados em discriminar um Unico tipo de trafego
enquanto [Zuev e Moore 2005] tenta obter uma classificagdo mais ampla em dez
categorias diferentes (tabela 1). Segundo, utilizamos um método mais simples na
selecdo dos discriminantes. Em [Zuev e Moore 2005], os autores usam o método Naive
Bayes para a selegdo dos discriminantes. Nosso método consiste na selecéo
independente baseado na distribuicéo F. A partir do trace classificado, cada variavel e
examinada individual mente e independentemente e sua importancia é analisada a partir
dos valores da distribui¢do F. Por Ultimo, nés usamos um numero reduzido de variaveis
em comparagao a[Zuev e Moore 2005].

A selecdo dos discriminantes foi baseada nas varidveis que apresentaram
grandes valores para a distribuicdo F. A tabela 3 apresenta as doze varidvels candidatas
a discriminante baseado nos grandes valores da distribuicéo F.
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Tabela 3. Variaveis candidatas a discriminantes

Nimero da Variavel Candidata
1 Porta do Servidor
2 Numero Minimo do Tota de Bytes em um Pacote | P cliente para servidor
3 Tamanho Méximo da Janela de Anancio cliente para servidor
4 Média dos Bytes de Controle no Pacote cliente para servidor
5 Média do Tamanho do Segmento servidor para cliente
6 Tamanho Méaximo da Janela de Andncio servidor para cliente
7 Mediana dos Bytes de Dados IP cliente para servidor
8 Pacotes de Dados Atuais cliente para servidor
9 Tamanho Minimo da Janela de Anuncio servidor para cliente
10 Variancia dos Bytes de Dados servidor para cliente
11 Variancia dos Bytes de Controle no Pacote cliente para servidor
12 Tamanho Méximo do Segmento cliente para servidor

Entre as doze variaveis listadas na tabela, algumas delas expressam informagdes
redundantes. Como citado anteriormente na secdo 4.1, as variaveis com valores da
distribuicdo F mais significativos estéo relacionadas as varidveis mais importantes para
a discriminagéo dos grupos. Foram, portanto, selecionadas cinco variaveis que melhor
explicavam o comportamento conhecido dos ataques. Estas variaveis sdo: Tamanho
Maximo do Segmento cliente para servidor (D1), Tamanho Minimo da Janela de
Anuncio servidor para cliente (D2), Numero Minimo do Total de Bytes em um Pacote
IP cliente para servidor (D3), Média dos Bytes de Controle no Pacote cliente para
servidor (D4), Variancia dos Bytes de Controle no Pacote cliente para servidor (D5).

Utilizando os cinco discriminantes descritos acima, agrupamentos de fluxos
foram gerados utilizando técnicas hierérquicas e distancia Euclidiana. A qualidade da
separacdo dos fluxos em agrupamentos de ataque e ndo ataque esta diretamente
relacionada com os resultados do trabalho proposto. Para tanto, foram utilizados os
seguintes parametros. exatidao média, exatiddo média de ataque e confianca.

Os termos exatidao média, exatiddo média de ataque e confianca sdo definidos a

Seguir:
Exatiddo _ n° de fluxos corretamente classificados nos clusters (5)
Média total de fluxos do frace
Exatiddo (6)
Média de n° de fluxos de ataques corretamente classificados nos clusters
Ataque total de fluxos de ataques no trace

R .
Confianca = n° de fluxos corretamente classificados nos clusters de ataque (7)

total de fluxos nosclusters de ataque

As tabelas 4, 5 e 6 mostram respectivamente a confianca, a exatiddo media de
identificacdo e a exatiddo média na identificacdo de ataques usando as variaveis
discriminantes D1, D2, D3, D4 e D5. O campo D1-5 representa as cinco variaves
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analisadas em conjunto. Foram utilizados os dez traces descritos na se¢do 3 aplicando-
Se 0s cinco discriminantes escol hidos.

Asfiguras 1, 2 e 3 foram construidas a partir dos dados dessas tabelas e ilustram
0 poder de separacdo dos cinco discriminantes selecionados e a variabilidade média
entre os traces obtidos, usando como medida, respectivamente, a confianca média de
identificacdo, a exatiddo media de identificagdo e a exatiddo média de identificacdo de
ataques. Essa variabilidade € mostrada pelos valores maximos e minimos de cada
discriminante.

Tabela 4. Confianca por trace e por discriminante

Tl T2 T3 T4 T5 T6 T7 T8 T9 T10

D1 9479 100,00 5000 9963 8593 9421 10000 87,06 9899 9821
D2 10000 6429 9375 100,00 99,17 9695 100,00 100,00 96,49 90,07
D3 100,00 0,00 0,00 100,00 0,00 0,00 0,00 80,38 9555 60,43
D4 8880 100,00 5833 100,00 92,04 9528 8333 8025 9528 9899
D5 9208 10000 7000 100,00 84,62 9318 8704 8212 9553 98,73
D15 g551 8000 7619 10000 9750 96,85 100,00 80,89 9530 100,00

Tabela 5. Exatiddo média de identificagao por trace e por discriminante

T1 T2 T3 T4 T5 T6 T7 T8 T9 T10

Dl 9640 9820 9590 9420 9750 97,30 91,90 9340 9230 87,70
D2 9830 9850 97,30 99,90 99,70 9890 96,80 99,20 9510 91,70
D3 8830 9810 9590 100,00 86,00 81,70 91,10 96,70 98,10 70,80
D4 9750 9850 96,10 99,80 97,30 9810 94,70 96,60 97,80 94,30
D5 9630 9820 9630 9980 9680 9800 9510 9680 97,90 93,70
D15 9760 9840 97,00 100,00 9920 9850 9440 96,80 98,00 72,00

Tabela 6. Exatidao média na identificagdo de ataques por trace e por discriminante

T1 T2 T3 T4 T5 T6 T7 T8 T9 T10

Dl 7459 526 488 8241 9508 8507 899 5736 7984 7377
D2 86,07 4737 3659 99,69 9836 9478 6404 9380 89,92 91,48
D3 410 000 000 10000 000 000 000 9845 9946 100,00
D4 9098 21,05 17,07 99,38 8525 90,30 5056 97,67 9891 88,12
D5 7623 526 17,07 99,38 90,16 91,79 5281 9612 9891 87,00
D1-5 9672 21,06 39,02 100,00 9590 9179 37,08 9845 9946 37,22
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—MEDIA
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Figura 1. Grafico de Kiviat
para a confianca média na
identificagcéo
— MMM O
—MEDIA
— MAXIMO
Figura 2. Gréfico de Kiviat
para a exatidao média na
identificacéo
—MiNIMO

—MEDIA
— WA O

Figura 3. Gréfico de Kiviat
para a exatiddo média na
identificacdo de ataques

Uma forma diferente e visualmente mais intuitiva de analisar os dados € através
do gréfico de Kiviat mostrado nas figuras 1, 2 e 3. Num gréfico de Kiviat eixos radiais
equidistantes representam as dimensdes consideradas para andlise. Neste, cada eixo
representa um discriminante. Em cada eixo séo marcados os valores minimos, médios e
maximos, e estes pontos sdo ligados. A figura assim constituida da umaidéia visual do
poder de separacdo de cada discriminante. Nessas figuras, a linha cheia central
representa os valores médios e as linhas interna e externa representam os valores
mMinimos e maximos, respectivamente.
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A tabela 7 a seguir apresenta os resultados para exatiddo média e confianca, em
comparagao com 0s mesmos resultados obtidos em [Zuev e Moore 2005]. Nesta tabela
aparecem as seguintes abreviagcOes: NB para Naive Bayes, FCBF para Fast Correlation-
based Filter e Kernel para Kernel Density Estimation. A Ultima linha, Cluster(5) mostra
os resultados deste trabal ho.

Tabela 7. Exatiddo média e confianca dos métodos

Método Exatiddo Média (%) Confianca (%)
NB 65,26 1,10
NB + Kernel 93,50 8,52
FCBF + NB 94,29 10,38
FCBF + NB + Kernel 96,29 13,46
Cluster (5) 95,19 91,22

Em [Zuev e Moore 2005] é aplicada a técnica Naive Bayes aos dados coletados
e descritos na secdo 3 para categorizar o trafego Internet em dez classes distintas de
aplicacbes como apresentado na tabela 1. Em nosso trabalho aplicamos aos mesmos
dados utilizados em [Zuev e Moore 2005] a distribuicéo F para selecionar as variaveis
gue melhor identificam um trafego de ataque e, a partir dai, utilizamos a técnica de
analise de agrupamento para separar em grupos os fluxos de atague e ndo ataque.

Ressalte-se que entre os cinco discriminantes selecionados pelo método deste
trabalho, trés deles ndo coincidem com aqueles utilizados em [Zuev e Moore 2005].
Este fato aliado ao objetivo de selecionar um s6 tipo de aplicacéo explica os resultados
alcancados notadamente mel hores.

Como pode ser observado na tabela 7, o melhor resultado obtido em [Zuev e
Moore 2005] foi de 13,46% de confianca para identificacdo de trafego de ataque e
96,29% de exatiddo média de identificacdo. Por outro lado, a selecdo de discriminantes
e a técnica de agrupamento aplicados neste trabalho resultaram em uma confianca de
91,22% para identificacdo de tréfego de ataque e uma exatiddo meédia de identificacdo
de 95,19%. Ou sgja, em conclusdo, pode-se ver que apesar da exatiddo média de
identificac8o ter aproximadamente o mesmo valor, a confianga na identificacéo de
trafego de ataque praticamente multiplicou por seis, atingindo um percentual viavel de

aplicacdo pratica.
6. Conclusbes

A caracterizagdo do tréfego de uma rede é um ponto importante a ser abordado
no projeto de rede. Para estudar a influéncia dos atagues em uma rede e o desempenho
dos servidores, a primeira etapa consiste em identificar a quantidade de trafego de
ataque presente na carga de trabalho darede. A abordagem apresentada usa um reduzido
nimero de discriminantes estatisticos e andlise de agrupamento para identificar a
componente de ataque presente no tréfego da rede.

Identificacdo de trafego de ataque é uma tarefa para a qual a taxa de sucessos
atual estd entre as mais baixas.

Este trabalho apresentou uma metodologia para identificacdo de tréfego de
ataques, baseada na selec@o de varidveis discriminantes e posterior identificagdo dos
fluxos. Os resultados encontrados mostram que a metodologia utilizada € superior a
principal referéncia utilizada no desenvolvimento de nosso trabalho. O melhor resultado
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obtido em [Zuev e Moore 2005] foi 13,46% de confianca para identificacéo de ataques e
96,29% de exatiddo média de identificagdo. Em comparacdo, os resultados deste
trabalho alcancam 91,22% de confianca para identificacdo de ataques e 95,19% de
exatidao média de identificacéo.

Esta € uma pesquisa em andamento. Como continuidade, estamos planejando
aplicar a metodologia apresentada neste trabalho a traces préprios, coletados em dois
I SPs. Também estd em andamento a sua aplicacdo para a identificacéo de outras classes
de tréfego, especificamente, trafego P2P.

Paralelamente a identificacdo dos componentes de trafego, estamos trabalhando
na caracterizacéo da carga de trabalho gerada por cada uma dessas componentes.
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