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Abstract. Moving Target Defense (MTD) is a proactive cybersecurity strategy
that aims to increase the effort asymmetry between attackers and defenders.
To achieve this, it introduces dynamism and uncertainty into the attack surface
through continuous system reconfigurations, thereby increasing the complexity
and operational cost for malicious agents. In private cloud environments, a
common approach to implementing MTD is dynamic virtual machine migration
between physical hosts. However, continuous execution of these mechanisms
may trigger software aging, characterized by the progressive exhaustion of re-
sources and an increased failure rate in computing systems. In this context, this
paper investigates the impacts of operations in cloud computing environments
under MTD strategies, with a focus on performance degradation and resource
consumption patterns. The results indicate a consistent trend of growth in me-
mory RAM and CPU usage, providing empirical evidence of software aging.
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Resumo. Moving Target Defense (MTD) é uma estratégia proativa de
ciberseguranca cujo objetivo é ampliar a assimetria de esforco entre atacan-
tes e defensores. Para isso, introduz dinamismo e incerteza na superficie de
ataque por meio de reconfiguracoes continuas do sistema, aumentando a com-
plexidade e o custo operacional para agentes maliciosos. Em ambientes de
nuvem privada, uma abordagem recorrente para a implementacdo de MTD é a
migragdo dindmica de mdquinas virtuais entre hospedeiros fisicos. No entanto,
a execugdo continua desses mecanismos pode desencadear o fenéomeno conhe-
cido como envelhecimento de software, caracterizado pela exaustdo progres-
siva de recursos e pelo aumento da taxa de falhas em sistemas de computagdo.
Neste contexto, este artigo investiga os impactos de operacdo em ambientes
de computacdo em nuvem submetidos a estratégias de MTD, com foco na
degradacdo de desempenho e nos padrées de consumo de recursos. Os re-
sultados obtidos indicam uma tendéncia consistente de crescimento no uso de
memoria RAM e de CPU, configurando evidéncias empiricas da ocorréncia de
envelhecimento de software.
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1. Introducao

A Computacdo em Nuvem transformou a forma de provisionamento de servicos compu-
tacionais ao possibilitar escalabilidade e alta disponibilidade por meio da virtualizacdo de
recursos. Entretanto, a execu¢@o continua desses ambientes pode ocasionar o fendmeno
de envelhecimento de software, caracterizado pela degradacdo progressiva do desempe-
nho e pelo aumento da ocorréncia de falhas em sistemas de longa duracdo. Esse problema
pode resultar no consumo excessivo de recursos, fragmentacdo de memoria e acimulo
de estados inconsistentes, comprometendo a confiabilidade e a continuidade operacional
dos servigos em nuvem [Callou and Vieira 2024]. Essa degradacdo pode abranger desde
plataformas de infraestrutura como o OpenStack [Melo et al. 2017], até sistemas de ge-
renciamento de bancos de dados [Couto et al. 2023] e ecossistemas contemporaneos de
orquestracdo de contéineres, a exemplo do Docker [Vinicius et al. 2022].

A técnica de Moving Target Defense [Matheus Torquato 2020] surge como
uma estratégia proativa de seguranca e resiliéncia, baseada na alteracdo dindmica de
parametros do ambiente computacional, como a migracdo de maquinas virtuais entre hos-
pedeiros. Além de dificultar acdes maliciosas, essa abordagem pode impactar o compor-
tamento e o consumo de recursos da infraestrutura.

Diante disso, este artigo investiga os efeitos do envelhecimento de software em um
ambiente de computagdo em nuvem baseado no Apache CloudStack, utilizando a técnica
de MTD como mecanismo de ciberseguranca. Para isso, foi adotada uma abordagem ex-
perimental voltada a0 monitoramento do consumo de recursos computacionais e a analise
do comportamento do sistema ao longo do tempo. Por fim, o trabalho apresenta os estu-
dos de caso propostos para exemplificar a metodologia adotada para identificar indicios
de envelhecimento de software nos resultados obtidos.

O artigo esté estruturado da seguinte forma. A Secao 2 aborda os trabalhos relaci-
onados. A Secdo 3 apresenta os conceitos fundamentais sobre séries temporais e Detec¢ao
de tendéncias. A Secdo 4 descreve a metodologia usada. A Secdo 5 discute os estudos de
caso e os resultados obtidos. E, por fim, a Se¢do 6 conclui o trabalho e sugere direcoes
para pesquisas futuras.

2. Trabalhos Relacionados

A literatura menciona que o envelhecimento de software é um fator critico para a confia-
bilidade de sistemas computacionais, especialmente em ambientes de execu¢do continua,
como servidores, aplicacdes em nuvem e sistemas embarcados. As pesquisas na drea
concentram-se na identificacio das causas do fendmeno, na anélise de seus impactos e no
desenvolvimento de estratégias de mitigacdo e rejuvenescimento de software.

Os estudos sobre envelhecimento de software sdo tradicionalmente divididos em
duas abordagens: a baseada em medicdes, que monitora recursos do sistema para de-
tectar sinais de degradacdo, e a baseada em modelos analiticos, que utiliza técnicas ma-
temadticas, como Cadeias de Markov e Redes de Petri, para estimar métricas de confia-
bilidade, como o tempo médio até a falha (MTTF). Em ambientes de computacdo em
nuvem, a degradacdo estd frequentemente associada ao gerenciamento de memoria e a
fragmentacao de recursos do sistema operacional.

Mais recentemente, pesquisas passaram a focar em ambientes virtualizados e pla-
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taformas de nuvem, como o Apache CloudStack, nos quais a intera¢do entre aplicacio,
hipervisor e sistema operacional aumenta a complexidade do problema. Nesse con-
texto, técnicas de rejuvenescimento de software, incluindo reinicializa¢ao e migracao de
maquinas virtuais, tém sido propostas como solugdes eficientes para restaurar a integri-
dade do sistema e reduzir os impactos do envelhecimento de software.

O estudo apresentado em [Andrade et al. 2021] investiga o envelhecimento de
software em um sistema de classificagcdo de imagens, comparando seu comportamento
em ambientes de nuvem e de borda. Por meio de testes de estresse, os autores confirma-
ram a degradac¢do de desempenho e o esgotamento da memoéria. Em ambos os cendrios,
contrariamente as expectativas, o ambiente de nuvem, mesmo com maiores recursos com-
putacionais, apresentou uma degrada¢do de desempenho mais acentuada sob condi¢des de
carga de trabalho elevada.

Os autores em [Oliveira et al. 2020] investigam o envelhecimento de software em
ecossistemas de virtualizacdo baseados em contéineres. No entanto, ndo foi o foco do
estudo concentrar-se em plataformas de gerenciamento de nuvem fundamentadas em
virtualizacao completa, como, por exemplo, utilizando a nuvem privada com o Apache
CloudStack.

A metodologia SWARE, proposta em [Torquato et al. 2017], estabelece um
arcabouco rigoroso para a caracterizacao do envelhecimento e a validacao de estratégias
de mitigacdo. O protocolo € estruturado em trés fases distintas: (i) fase de estresse, na
qual a degradacdo € acelerada mediante a imposicao de uma carga de trabalho intensiva;
(i1) fase de espera, dedicada a observacao da persisténcia dos sintomas de degradacdo na
auséncia de estimulos externos; e (iii) fase de rejuvenescimento, voltada a restauracdo
do estado limpo do sistema, tipicamente via reinicializacdo ou migra¢do de processos.
Embora os autores tenham validado sua abordagem em nuvens privadas, utilizando a
migracdo de maquinas virtuais como mecanismo de recuperacdo, o presente trabalho ex-
pande essa fronteira ao investigar a interseccdo entre o envelhecimento de software e o
MTD.

Em [Vinicius et al. 2022], € apresentada uma investigacao sobre envelhecimento
de software na plataforma Docker. A metodologia empregada integra experimentos de
longa durag@o com ciclos de monitoramento estendidos por aproximadamente 30 dias.
Os resultados evidenciaram criticidade no envelhecimento da plataforma em todos os
cendrios testados, manifestada por um incremento monotonico e consistente no consumo
de memodria RAM. A relevancia desse estudo reside ndo apenas na andlise de sensibili-
dade ao hardware, mas na introducao de modelos preditivos para a antecipacao de falhas.
Em convergéncia com essa abordagem, o presente trabalho monitora métricas de CPU,
memoria RAM e uso de disco, para a deteccao de anomalias de envelhecimento, contudo,
a nossa andlise insere-se no dominio das estratégias de MTD.

O autores em [Couto et al. 2023] investigaram a degradacdo de desempenho e
o envelhecimento de software em sistemas de gerenciamento de banco de dados Post-
greSQL. A metodologia consistiu na submissdo do sistema a cargas de trabalho ininter-
ruptas por um periodo de 48 horas, com o monitoramento continuo de métricas de CPU
e memoria RAM. O diferencial desta abordagem reside na aplicagcdo do teste estatistico
de Mann-Kendall, um método utilizado para detectar tendéncias em séries temporais. Os
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resultados confirmaram, com significancia estatistica, uma trajetéria ascendente no con-
sumo de recursos em todos os perfis de carga avaliados. Embora o objeto desse estudo
seja um sistema de banco de dados, a sua fundamentagdo estatistica € diretamente trans-
ponivel para a andlise de infraestruturas de nuvem. No presente trabalho, é adotada uma
abordagem semelhante, empregando métodos estatisticos para validar se as variagdes ob-
servadas configuram tendéncias reais de envelhecimento ou flutuacdes temporarias.

Os autores em [Couto et al. 2024] apresentam uma andlise comparativa do en-
velhecimento de software nos sistemas gerenciadores de banco de dados SQL Server
e MySQL. Sob perfis de carga heterogéneos, ambos os sistemas manifestaram um in-
cremento progressivo no consumo de memoria RAM, acompanhado de uma degradagao
mensurdvel nos tempos de resposta. A validacao dessas tendéncias foi realizada por meio
do teste estatistico de Mann-Kendall. Embora o escopo de estudo limite-se a SGBDs, a
metodologia aplicada é diretamente transponivel para a investigacdo de infraestruturas de
nuvem. A adocdo do teste de Mann-Kendall em nosso estudo visa conferir o nivel de ro-
bustez na valida¢cdo do consumo de recursos no Apache CloudStack. Este método permite
distinguir, de forma quantitativa, anomalias causadas pelo envelhecimento de software de
flutuacdes ou ruidos operacionais, assegurando a confiabilidade das conclusdes acerca da
necessidade de intervencdes de rejuvenescimento.

O estudo apresentado em [Melo et al. 2017] investiga os efeitos do envelheci-
mento de software na plataforma de computagdo em nuvem OpenStack. A metodologia
empregada consistiu em submeter a infraestrutura a um cendrio de estresse caracterizado
por ciclos iterativos de start e stop de maquinas virtuais, visando ao monitoramento da
exaustdo de recursos. As evidéncias experimentais identificaram um processo critico de
degradacdo no componente MySQL subsistema essencial do OpenStack, manifestado por
um crescimento exponencial no consumo de memoria. Embora essa pesquisa utilize pro-
tocolos de carga de trabalho semelhantes, o presente trabalho se diferencia em dois pilares
fundamentais: O foco sobre o orquestrador Apache CloudStack, e a anédlise do impacto
de estratégias de MTD. Enquanto o estudo anterior foca na carga de trabalho de usudrios
comuns, este artigo explora como a estratégia de seguranga com MTD influencia a taxa de
envelhecimento e a estabilidade da nuvem, oferecendo uma visao integrada de seguranca
e resiliéncia operacional.

A investigacdo conduzida em [Avritzer et al. 2025] aborda o envelhecimento de
software e o rejuvenescimento em clusters de larga escala compostos por maquinas vir-
tuais heterogéneas. O estudo transcende a mera detec¢ao do fendmeno ao avaliar sis-
tematicamente diversas estratégias de mitigacdo e ao propor modelos matematicos para
a determinagdo de politicas 6timas de escalonamento. Uma contribuicao fundamental
desta pesquisa € a taxonomia das fontes de degradacao, classificadas em: envelhecimento
intrinseco, decorrente de falhas como vazamentos de memoria na aplicacdo; e envelhe-
cimento ambiental, resultante da conten¢@o de recursos no hospedeiro fisico, exacerbada
pela competicdo entre multiplas instancias virtualizadas. Os autores demonstram que a
eficicia do rejuvenescimento € sensivel tanto a granularidade da intervenc¢do quanto ao
instante de sua execu¢do. Para equacionar essas varidveis, foi desenvolvido um modelo
baseado em Processos de Decisao de Markov, permitindo a deriva¢do de politicas que
minimizam custos operacionais e taxas de falha ao selecionar dinamicamente o dimensi-
onamento das instancias. O presente trabalho preenche esta lacuna ao introduzir o MTD
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como fator de influéncia. Em suma, embora a literatura pregressa tenha explorado o en-
velhecimento de software sob a ética de aplicagdes especificas, como classificadores de
imagens [Andrade et al. 2021], ou orquestradores como o OpenStack [Melo et al. 2017],
este artigo distingue-se ao propor uma analise do fendmeno de envelhecimento de soft-
ware na plataforma Apache CloudStack, com foco rigoroso na disponibilidade e na ma-
nutenibilidade sistémica.

A metodologia proposta apresenta uma abordagem distinta ao reproduzir o ciclo
de vida operacional de servigcos em nuvem, utilizando processos iterativos e realistas de
criacdo e desligamento de maquinas virtuais. Dessa forma, a presente abordagem nao
apenas possibilita 0 monitoramento do consumo de recursos criticos, como também es-
tende e adapta protocolos para detectar envelhecimento de software a partir de estratégias
de seguranca que fazem uso de MTD. Dessa forma, ao investigar como a rotatividade de-
fensiva de instancias em uma nuvem privada impacta a utilizagao de recursos do sistema,
este trabalho supre uma lacuna critica sobre a viabilidade de conciliar seguranca proativa
com estabilidade operacional de longo prazo.

A Tabela 1 apresenta um resumo comparativo dos trabalhos encontrados
na literatura sobre envelhecimento de software e estratégias de MTD em diferen-
tes ambientes computacionais. A partir desta tabela, é possivel analisar as abor-
dagens empregadas e as principais métricas avaliadas em cada estudo. Observa-
se que a maioria dos trabalhos se concentra exclusivamente na andlise de desem-
penho [Melo et al. 2017, Couto et al. 2023, Vinicius et al. 2022, Andrade et al. 2021,
Oliveira et al. 2020, Torquato et al. 2017], enquanto apenas alguns investigam tanto o de-
sempenho quanto a confiabilidade [Couto et al. 2024, Avritzer et al. 2025]. Vale desta-
car que esse trabalho estende trabalhos anteriores [Silva et al. 2026], [Felipe et al. 2025],
mas considerando cendrios mais complexos e levando em consideracdo um baseline
para melhorar a efetiva comparagao do impacto do MTD sob as métricas em avaliagdo.
Além disso, alguns estudos sdo levantamentos puramente tedricos [Cho et al. 2020,
Tajmilur Rahman 2022], sem experimentacdo pratica, sendo esse um dos diferenciais do
trabalho proposto.

3. Fundamentacao Teérica

Esta secdo apresenta os conceitos fundamentais sobre séries temporais e detec¢do de
tendéncias que sdo adotados para detectar indicios de envelhecimento de software a partir
do MTD.

3.1. Séries Temporais

A anélise de séries temporais € fundamental para compreender e mitigar o envelhecimento
de software, especialmente em ambientes de computacdo em nuvem, nos quais 0 compor-
tamento do sistema e o uso de recursos variam continuamente. O monitoramento de
métricas de desempenho, como laténcia, uso de CPU, consumo de memoria e trafego de
rede, permite identificar padrdes e tendéncias ao longo do tempo. Alteracdes progressivas
nessas métricas, como degradacdo de desempenho ou aumento no consumo de recursos,
podem indicar precocemente a ocorréncia de envelhecimento de software. Além disso,
técnicas de previsao baseadas em séries temporais auxiliam na antecipagdo de falhas e na
identificacdo de componentes mais suscetiveis ao envelhecimento.
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Tabela 1. Comparacao das caracteristicas entre os trabalhos relacionados.

Trabalhos Ambiente Abordagem/Modelo Métricas
Desempenho Confiabilidade
[Melo et al. 2017] Nuvem OpenStack  Instanciagdo/Finalizagao X
de VMs
[Couto et al. 2023] Banco de Dados Baseada em carga de tra- X
PostgreSQL balho
[Vinicius et al. 2022] Plataforma Docker ~ Metodologia SWARE X
[Cho et al. 2020] Ciberseguranca Revisdo sobre MTD
[Andrade et al. 2021] Computagdo  em  Testes de Estresse X
Nuvem/Borda
[Oliveira et al. 2020] Virtualizagdo de Ciclos de VMs X
Contéineres (inicializacdo/desligamento)
[Torquato et al. 2017] Nuvem Privada Metodologia SWARE X
[Couto et al. 2024] SQL Ser- Baseada em carga de tra- X
ver/MySQL balho
[Tajmilur Rahman 2022]  Geral (Revisao) Revisao da Literatura
[Avritzer et al. 2025] Clusters Hete- Modelos Matematicos X
rogéneos de VMs
Nosso trabalho Apache CloudStack  Estratégias de Seguranca X

e os Impactos da MTD na
Computag¢do em Nuvem

3.2. Deteccao de Tendéncia

Para identificar evidéncias de envelhecimento de software, utilizou-se o teste de Mann-
Kendall [Mann 1945], um método ndo paramétrico para detectar tendéncias monotonicas
em séries temporais. O teste avalia a auséncia ou presenca de tendéncia, sendo esta
considerada significativa quando p < 0,05; a estatistica S indica sua dire¢do (positiva
para crescente e negativa para decrescente). Para quantificar a magnitude das tendéncias,
empregou-se o estimador de inclinacdo de Sen, baseado na mediana das inclinacdes entre
pares de pontos, o que garante robustez a outliers. Apds a deteccao de tendéncias signifi-
cativas, o método foi aplicado com 95% de confianga para estimar a taxa de variacdo das
métricas, permitindo comparar o grau de envelhecimento entre os ambientes analisados.
A implementagao foi realizada com o pacote Kendall na linguagem R.

4. Metodologia

Esta secdo apresenta a metodologia adotada para avaliar o impacto da politica de
seguranca através do MTD no envelhecimento de software em computa¢do em nuvem.
O estudo desenvolvido nesta pesquisa foi estruturado em etapas sequenciais para garantir
a reprodutibilidade e a clareza metodoldgica, conforme ilustrado na Figura 1.

O processo inicia-se com o Alinhamento Conceitual, fase na qual foram definidos
os objetivos do experimento, os métodos para alcangéd-los e a realizacdo de revisdes bi-
bliograficas para fundamentar a pesquisa sobre o envelhecimento de software e técnicas
de MTD. A metodologia pratica subdivide-se nas seguintes etapas essenciais, conforme
mostrado a seguir.

A Configuracdo do ambiente envolve a implantacdo pratica de um cendrio expe-
rimental. Esta etapa consiste na instalacdo e configuracdo da plataforma de nuvem e na
criacdo e parametrizacdo das maquinas virtuais. A infraestrutura fisica utiliza dois servi-
dores, com as configuracdes dos hardwares do ambiente experimental adotado descritas
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Alinhamento Conceitual
5 ~ n Instalagdo e configuragdo da nuvem e criaglio e
Configuragio do Ambiente IEEEE— ) e rBauracit fadiRE :
. P Metas e Planos de Medigfo
Definicdo de métricas  IEEE——) -
Execucao do experimento 1- Sem o MTD — Coleta de dados

Execucdo do experimento 2- Com o MTD _ Coleta de dados

¥

Analise de Resultados
n o x Validacg&o Estatistica
C Teste de Tendéncias — (Mamn-kendoll e 5an]

Figura 1. Metodologia

na Tabela 2, e interligados a um switch, com um roteador realizando o isolamento da rede,
conforme detalhado na Figura 2.

A definicao de métricas para avaliar o comportamento do sistema e os efeitos do
envelhecimento de software, estabeleceu um plano de medi¢cdo com metas claras. Para
isso, foram inseridos os scripts automatizados responsdveis por simular condi¢des de uso
intensivo e monitorar os recursos cruciais de hardware e software.

Para a execucdo dos experimentos, foi necessaria a divisdo em dois cendrios, de
modo a possibilitar a observacao e a quantificacdo da degradacao de desempenho ao longo
do tempo. O Experimento 1 consiste em um ambiente sem a presenca de mecanismos
de MTD, sendo utilizado como linha de base para comparacdo. Ja o Experimento 2 é
executado em um ambiente sob a influéncia da estratégia de MTD. Ambos os cendrios
operam de forma controlada, visando a realizacao da coleta de dados.

A andlise dos resultados e os testes de tendéncia foram realizados apds a etapa de
coleta, quando os dados passaram por uma avaliacao detalhada. Para garantir a validagcao
estatistica das tendéncias de degradacdo e do consumo de recursos, foram aplicados os
testes estatisticos ndo paramétricos de Mann-Kendall e o estimador de inclinagdo de Sen.

Durante os dois experimentos foram realizadas coletas de dados referentes ao con-
sumo de CPU, a utilizagdo da memodria RAM e o uso de disco. No experimento 1, as
métricas foram obtidas exclusivamente do host 1, enquanto no experimento 2 as medi¢des
contemplaram os hosts 1 e 2. As coletas foram executadas por meio de um script em
Python !, de maneira periddica nos servidores. O processo de coleta foi configurado para
ocorrer em intervalos de 10 segundos, de forma continua durante toda a duracio dos ex-
perimentos. Ao término da execugdo, os dados obtidos foram compilados e armazenados
em arquivos no formato .CSV.

A etapa final do estudo compreendeu a anélise dos dados coletados. Apds o en-
cerramento do periodo experimental, os arquivos .CSV foram submetidos a uma anélise
detalhada. Para cada intervalo de 60 minutos ao longo das 48 horas de execu¢do, foram

"https://github.com/emersonfelipe08 13/cloudstack-experimentos/blob/main/coletarmetricas.py
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Server 1 Server 2

Rocky Linux 8 Rocky Linux 8
Apache CloudStack 4.20 Automagéo da migragéo das VMs Apache CloudStack 4.20

Nuvem Privada r ‘ Nuvem Privada

VM 1 VM 2 /é VM 1 VM 1 VM 2
Debian 13 Debian 13 e e Debian 13 Debian 13
Web Server Web Server Web Server Web ServerJ

Figura 2. Ambiente de testes

calculadas as médias de consumo de CPU, utilizacdo de memoéria RAM e uso do disco. A
partir desses resultados, foram elaboradas tabelas e representacdes graficas com o objetivo
de evidenciar a degradacdo dos recursos computacionais e o fendmeno de envelhecimento
de software na plataforma Apache CloudStack. Adicionalmente, visando validar estatis-
ticamente as tendéncias observadas, foram aplicados os testes de Mann-Kendall e Sen’s
Slope, os quais permitiram identificar e quantificar tendéncias monotdnicas no comporta-
mento do consumo de recursos ao longo do tempo.

Tabela 2. Configuracao dos Servidores

Componentes Descricao
CPU Intel® CORE 13®, 3.90 GHz
RAM 8 GB UDIMM RAM
Disco 250 GB SSD
Interface de rede Gigabit Ethernet
Sistema operacional Rocky Linux 8

5. Estudos de Caso

Esta secao apresenta dois estudos de caso que demonstram a aplicabilidade da metodolo-
gia proposta para avaliar se a estratégia do MTD ocasiona o efeito colateral do fendmeno
de envelhecimento de software em ambientes de computagao em nuvem. O primeiro es-
tudo concentra-se na medicdo dos recursos computacionais avaliados, especificamente o
consumo de CPU, memodria RAM e uso do disco de armazenamento, com o objetivo de
identificar sinais de degradagdo dos recursos. Ja o segundo estudo aborda a validacdo dos
resultados do primeiro estudo de caso, por meio de métodos estatisticos, permitindo uma
andlise mais robusta e confidvel do fendmeno de envelhecimento de software.

5.1. Estudo de Caso 1

Com o propésito de estabelecer um baseline de referéncia para as etapas subsequentes,
esse estudo investiga se o ambiente computacional, operando em condi¢cdes normais de
uso durante um periodo continuo de 48 horas, apresentaria indicios de envelhecimento

8
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de software. Para isso, utilizando apenas o host 1, as duas maquinas virtuais foram ins-
tanciadas na nuvem e submetidas a cargas de trabalho sem e com a aplicag@o da técnica
de MTD, de modo a simular condi¢des reais de utilizagcdo do ambiente computacional.
Durante esse estudo, foram coletadas métricas referentes ao consumo de CPU, utiliza¢do
de memoéria RAM e uso do disco de armazenamento do host 1 por meio de um script
em Python?. Os resultados obtidos, representados nos graficos da Figura 3, demonstram
indicios de envelhecimento de software na utilizacdo de recursos de memoria RAM e
utilizagdo de CPU em relacdo ao ambiente baseline sem a execucdo do MTD. E impor-
tante mencionar que, sem o MTD (linha vermelha), pode-se observar claramente que tanto
a carga de uso quanto o periodo de execu¢do do experimento nao foram suficientes para
provocar degradacao significativa no consumo dos recursos do host 1.

Além disso, foi aplicada a técnica de MTD no experimento. Para isso, foi imple-
mentado um processo automatizado em Python 3, utilizando a API CS do CloudStack,
para a migracao continua das maquinas virtuais entre os hosts 1 (linha azul) e 2 (linha
laranja) ao longo de um periodo de 48 horas. Foram coletadas métricas referentes ao con-
sumo de CPU, utilizagdo de memédria RAM e uso do disco de armazenamento dos hosts
1 e 2. A execucgdo sucessiva das migracoes das VMs demonstrou que essa estratégia de
seguranca ocasionou degradac¢ao no consumo de CPU e na utilizagao de meméria RAM
em ambos os servidores. Em relacdo ao uso do disco, entretanto, a degradagcdo observada
apresentou-se de forma menos significativa e pouco perceptivel, como mostra os graficos
na Figura 3.

CONSUMO DE CPU - HOST 1 E HOST 2 CONSUMO DE MEMORIA RAM - HOST 1E HOST 2 USO DE DISCO - HOST 1 E HOST 2

& B Y
§ 8 8
g

E & 8

UTILIZAGAO DE DISCO (GB)

UTILIZAGAD DE CPU (%)
w o B E R B

= EY

a700

UTILIZACAO DE MEMGRIA RAM (MB)

3500

1 4 8 122 16 20 24 28 3. 3B 4 M 48 4 B 2 18 M 24 28 2 26 M0 44 R 1a s 12 16 20 24 28 32 3 4 4 8
TEMPO (HORAS) TEMPO (HORAS) TEMPO (HORAS)
—HOST 1COMMTD HOST 2COMMTD  —HOST 1SEM MTD “—HOST 1COMMTD ——HOST 2COMMTD ——HOST 1 SEM MTD ——HOST 1COMMTD. HOST 2COMMTD  —HOST 1SEM MTD

CPU MEMORIA RAM DISCO

Figura 3. Consumo de recursos com MTD e sem MTD

5.2. Estudo de Caso 2

Para validar os indicios de envelhecimento de software nos resultados obtidos no estudo
de caso anterior, foi feita a andlise de tendéncia da série temporal por meio do teste ndo
paramétrico de Mann-Kendall. O teste avalia a hipdtese nula de auséncia de tendéncia
contra a hipotese alternativa de existéncia de tendéncia ao longo do tempo. Para quanti-
ficar a magnitude da tendéncia identificada, foi aplicado o estimador de Sen, que calcula
a mediana das inclinagdes entre todos os pares possiveis de observacdes da série. As
andlises foram conduzidas no software R, utilizando o pacote Trend, adotando-se nivel de
significancia de 5%. A andlise estatistica aplicada aos servidores Host 1 e Host 2, con-
solidada nas Tabelas 3 e 4, revelou tendéncias de degradacdo positivas e estatisticamente
significativas em todas as métricas criticas de infraestrutura analisadas (p < 0,05). No
Host 1, observa-se uma exaustio acentuada de memodria RAM, que apresentou a maior

Zhttps://github.com/emersonfelipe08 1 3/cloudstack-experimentos/blob/main/coletarmetricas.py
3https://github.com/emersonfelipe08 13/cloudstack-experimentos/blob/main/migracao.py
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taxa de crescimento absoluta do estudo, com uma inclina¢do de Sen de 20.6060 MB por
unidade de tempo (p < 2,2 x 10716), sugerindo vazamentos de meméria. Nesse sentido,
o consumo de CPU e o uso de Disco no Host 1 também exibem tendéncias crescentes

estaveis, com inclinagdes de 0.1200 e 0.0317, respectivamente, conforme ilustrado na
Figura 4.

Tendéncia Temporal do Consumo de CPU - Host 1 Tendéncia Temporal do Uso de Meméria RAM
Anglise utilizando Mann-Kendall e Sen's Slope Andlise utilizando Mann-Kendall e Sen's Slope
Tau =088

Tendéncia Temporal do Uso de Disco
Analise utilizando Mann-Kendall e Sen's Slope

Tau=0822
pvalue = 0e+00
Sen's Slope = 00317

prvalue = 0e+00
Sen's Slope = 20,606

4800

Consumo de CPU (%)

Uso de Disco (%)

Uso de Memoria RAM (MB)
&

20
Tempo

MEMORIA RAM DISCO

Figura 4. Tendéncia Temporal - HOST 1

Tabela 3. ANALISE DE TENDENCIAS - HOST 1

Recurso Sen’s Slope p-valor Tendéncia
Meméria RAM  20.6060 < 2,2 x 107'®  Crescente
Uso de CPU 0.1200 < 2,2x 10716 Crescente
Uso de Disco 0.0317 < 2,2x 10716 Crescente

O Host 2 apresentou um cendrio de degradagdo bastante similar e igualmente pre-
ocupante. O consumo de memdria RAM manteve uma forte tendéncia de subida, com
inclinag@o de Sen de 19.0000 MB por unidade de tempo (p < 2,2 x 1071%). Quanto aos
outros recursos computacionais do Host 2, o consumo de CPU registrou uma inclinagdo
de 0.1250 (p < 2,2 x 10716) e 0 uso de disco obteve uma taxa de crescimento de 0.0275,
conforme ilustrado na Figura 5 e detalhado na Tabela 4. As Figuras 4 e 5 apresentam a
série temporal juntamente com a linha de tendéncia estimada pelo método de Sen, evi-
denciando o crescimento consistente das varidveis ao longo do periodo analisado. Os
resultados confirmam que, embora a técnica de MTD aumente a seguranca, ela induz um
envelhecimento de software, tornando indispensével a integracdo de politicas de rejuve-
nescimento de software para mitigar os efeitos colaterais da préopria estratégia de defesa.

Tendéncia Temporal do Consumo de CPU Tendéncia Temporal do Uso de Meméria RAM

Tendéncia Temporal do Uso de Disco
Anglise utilizando Mann-Kendall e Sen's Slope Analise utilizando Mann-Kendall e Sen's Slope

Analise utiizando Mann-Kendall e Sen's Slope

prvalue = 0e+00 p-value = 0e+00 pvalue = De+00
Sen's Slope = 0.125

Sen's Slope = 0.0275

Sen's Slope = 19

Consumo de CPU (%)

Uso de Memoria RAM (MB)

Uso de Disco (%)

) a0
Tempo

CPU MEMORIA RAM

Figura 5. Tendéncia Temporal - HOST 2
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Tabela 4. ANALISE DE TENDENCIAS - HOST 2

Recurso Sen’s Slope p-valor Tendéncia
Memoéria RAM ~ 19.0000 < 2,2 x 107'® Crescente
Uso de CPU 0.1250 <2,2x 10716 Crescente
Uso de Disco 0.0275 < 2,2x 10716 Crescente

Dessa forma, uma vez que foi possivel identificar indicios consistentes de envelhe-
cimento de software no intervalo observado, optou-se por delimitar o experimento a esse
periodo de amostras. Tal escolha se justifica por sua suficiéncia em evidenciar o fendmeno
investigado, a0 mesmo tempo em que permite a otimizacao dos recursos computacionais
e a reprodutibilidade dos testes em um cendério controlado.

6. Conclusao

Este estudo investigou a deteccdo do envelhecimento de software em ambientes de
computacao em nuvem que utilizam a técnica de Moving Target Defense. Por meio dos
estudos de caso realizados, foi possivel identificar evidéncias claras de degradacdo gra-
dual no desempenho dos hosts, caracterizando o fendmeno de envelhecimento de soft-
ware decorrente da utilizagcdo da estratégia de seguranca baseada em MTD. A aplicacdo
de métodos estatisticos, como o teste de Mann-Kendall e o estimador de inclinacdo de
Sen, ambos capazes de detectar tendéncias sutis de degradacdo ao longo do tempo, per-
mitiu validar os resultados obtidos e sustentar as conclusdes apresentadas neste artigo.
Como trabalho futuro, propde-se a extensao deste estudo por meio da constru¢cao de um
modelo estocdstico baseado em Redes de Petri Estocésticas, com o objetivo de representar
o comportamento dindmico do ambiente de computagdo em nuvem analisado.
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