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Abstract. The Internet of Things (IoT) is based on data collection for future
processing and decision-making. In multihop Low Power and Lossy Networks
(LLN) scenarios, efficient data forwarding in terms of generated traffic and
energy consumption is fundamental. This paper revisits the concept of mobile
agents to collect data along the agents’s itinerary. The idea is to avoid sending
requests to the network when non-expired contents that were opportunistically
collected are available in the cache of a central element. In the proposed mecha-
nism, the itinerary is composed of devices of interest and intermediate devices
in a closed loop at the origin. Knapsack optimization is used to add unsolicited
data opportunistically. The reward is calculated according to the popularity of
the data. The simulations show that it is possible to reduce network traffic and
the energy consumed by the devices when compared to traditional mobile agent
data gathering model.

Resumo. A Internet das Coisas (Internet of Things — loT) se baseia na coleta
de dados para futuro processamento e tomada de decisdo. Em cendrios de re-
des restritas (Low Power and Lossy Network - LLN) com muiltiplos saltos, o
encaminhamento eficiente de dados em termos de trdfego gerado e consumo de
energia se torna fundamental. Este artigo revisita o conceito de agentes moveis
para realizar coleta de dados ao longo dos itinerdrios dos agentes. A ideia
€ evitar o envio de requisicoes para rede quando contelidos, ndo expirados e
coletados de forma oportunista, estdo armazenados no cache de um elemento
central. No mecanismo proposto, o itinerdrio é composto por dispositivos de
interesse e dispositivos intermedidrios em um ciclo fechado na origem. E utili-
zada a otimizagcdo Knapsack para acrescentar dados ndo solicitados de forma
oportunista. A recompensa é calculada conforme a popularidade dos dados. As
simulacdes mostram que é possivel reduzir o trdfego na rede e a energia con-
sumida pelos dispositivos quando comparado com a coleta de agentes moveis
tradicional.

1. Introducao

Na computagdo ubiqua, a ideia de redes de dispositivos conectados que intera-
gem permanentemente com ambientes e usudrios € cada vez mais presente. A Internet
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das Coisas (Internet of Things - 10T) surge como parte dessa realidade onde os disposi-
tivos coletam informacdes e interagem com aplicagdes, usudrios ou outros dispositivos
conectados a Internet. Com a evolugdo da tecnologia e miniaturizagdo dos componen-
tes eletronicos, a aplicabilidade das redes passa a ser considerado em locais antes nunca
imaginados. Para se ter uma ideia, pesquisas hoje, consideram a possibilidade de coleta
de informagdes pelos sensores até mesmo no interior de materiais, tais como concreto de
paredes e revestimento de produtos [Mekki et al. 2017]. Essa nova realidade exige uma
transformacdo na arquitetura das redes e, naturalmente, cria demanda por novos protoco-
los de comunicacao entre os dispositivos, como por exemplo, protocolos energeticamente
mais eficientes.

Dentre as tarefas que mais consomem energia dos dispositivos estdo a recepcao e a
transmissao de dados. Na arquitetura de comunicacao em multiplos saltos, a preocupacao
com energia é ainda maior, dado que o trafego gerado por qualquer um dos nés pode
exigir encaminhamento até o destino final remoto, tipicamente o gateway da rede. Como
o encaminhamento, nesse caso, ¢ inevitdvel para manutencdo da conectividade da rede,
alternativas como a introduc¢do de inteligéncia no gateway ou alternativas de agregacgdo de
dados vém sendo investigadas.

A inclusdo de inteligéncia no gateway visa tornar a coleta de dados mais efici-
ente com o suporte da computacdo em névoa [Bonomi et al. 2012, Aazam and Huh 2014,
Rahmani et al. 2015] ou uso de técnicas de cache otimizadas [Misi¢ and Misi¢ 2018]. Ja
as técnicas de agregacdo de dados [Xu et al. 2012] buscam aumentar a eficiéncia do pro-
tocolo de comunicagdo através da reducao da quantidade de dados enviados em direcao ao
gateway. Nesse sentido, o uso de agentes moveis (AMs) surge como uma alternativa efi-
ciente para a coleta de dados em redes LLNs. Agentes mdveis sdo codigos de computador
que sdo enviados na rede com tarefas previamente programadas a serem executadas em
dispositivos LLLNs determinados. Quando as tarefas correspondem a uma coleta de dados,
os dispositivos LLN visitados sdo chamados nés fontes. As tarefas a serem executadas
pelos AMs podem ser, por exemplo, o pré-processamento dos dados em cada disposi-
tivo (técnicas de compressao de dados, fusdo ou agregacdo) para reduzir a quantidade de
dados coletados. Os AMs sdao despachados na rede de multiplos saltos através de um
itinerdrio que pode ou nao ser pré-determinado pelo gateway. Na coleta tradicional com
AMs, os agentes muitas vezes precisam percorrer muitos nés intermedidrios para percor-
rer o itinerdrio programado entre dois nds fontes consecutivos. As propostas tradicionais
de AMs ignoram a coleta de dados nesses dispositivos intermediarios, os quais sdo usados
apenas para encaminhamento. Muitas vezes, estes dispositivos contém dados atualizados
e relevantes que podem ser de interesse dos usudrios da rede. O emprego de AMs vem
sendo rediscutido como uma forma de maximizar a quantidade de dados coletados da
rede [Gavalas et al. 2017, Lu et al. 2019].

Este trabalho apresenta a proposta Agente-Knap que combina o uso de itinerarios
eficientes com coleta oportunista de dados para reducao do consumo de energia dos nds
em uma rede IoT. Para isso, a proposta revisita o conceito de AMs, que percorrem um
itinerario, ou caminho, que inclui nds fontes de um determinado dado de interesse, como
definido a priori pelo gateway da rede para a coleta. Diferente de propostas anterio-
res [Lu et al. 2019, Chou and Nakajima 2018, Liu et al. 2016], porém, h4 a coleta opor-
tunista de dados, o que significa que dados podem ser coletados nos nés intermedidrios,



mesmo se estes ndo forem nds fontes dos dados de interesse, e agregados ao agente.
Como o encaminhamento das mensagens € feito por multiplos saltos, a coleta oportunista
pode ser realizada de forma eficiente através do uso do método de otimizacdo discreta
Knapsack. O Knapsack se serve das diferentes prioridades que sao dadas para os distintos
tipos de dados existentes nos dispositivos da rede [oT. A associacdo feita na abordagem
proposta considera que, as prioridades dos contetdos funcionam como os “valores” dos
itens do problema Knapsack e o espaco de carga para coletar os dados nas mensagens
(payload) assume o papel da capacidade da “mochila”. Outra contribui¢io do trabalho é
aplicar técnicas de priorizacdo de cache de dados no cdlculo das prioridades dos contetidos
usadas no problema Knapsack. Assim como € aplicado em algumas técnicas de cache,
o lista ordenada com as prioridades dos tipos dos dados € estabelecido conforme a po-
pularidade de cada um. O cdlculo da prioridade € feito através de uma combinagdo das
técnicas Least Frequently Used (LFU) e Least Recently Used (LRU). Nas simulacdes fei-
tas, € possivel verificar que a proposta aqui apresentada permite reducdo de até 43% no
consumo de energia da rede, redu¢do no periodo de atualizacdo dos conteidos e reducao
do trafego de mensagens na rede quando comparada a coleta de dados tradicional de AMs.

O restante deste artigo é organizado da seguinte forma: a Sec¢ao 2 introduz a ar-
quitetura de rede considerada no trabalho e descreve o problema atacado. A Secdo 3
apresenta 0 mecanismo de coleta proposto, o Agente-Knap. Na sequéncia, a Secdo 4 des-
creve o ambiente de simulacdo e a Secdo 5 apresenta os resultados alcangados. A Se¢do 6
lista os trabalhos relacionados e, finalmente, a Se¢do 7 conclui este trabalho e apresenta
os trabalhos futuros.

2. Arquitetura da Rede e Descricao do Problema

A rede considerada neste trabalho é composta por um gateway e dispositivos fon-
tes de dados. Cada dispositivo é capaz de coletar dados de um determinado conteddo,
sendo que mais de um dispositivo pode oferecer dados da mesma classe de conteudo.
Sendo assim, as consultas a serem realizadas a um determinado tipo de dado oferecido
pela rede sdo inicialmente recebidas pelo gateway e, em seguida, coletadas da rede através
de requisi¢des originadas no préoprio gateway. O gateway pode coletar dados de todos os
n6s fontes do tipo solicitado, sendo esses os mais atuais possiveis. Logo, a arquitetura
proposta € centralizada no gateway e, dessa forma, toda inteligéncia do sistema existe
nesse elemento central. Para participar da rede gerenciada pelo gateway, cada dispositivo
deve registrar-se e informar qual tipo de contetido é capaz de prover, além do tamanho,
em Bytes, desse conteiido. Ainda como premissa, é assumido que o gateway possui
informacdes sobre a posicao geografica de todos os dispositivos, assim como a poténcia
de transmissdo e recepcao dos radios, para realizar o cdlculo estimado do roteamento na
rede.

As propostas relacionadas a aplicagdo de Agentes Moveis (AMs) em redes LLN,
podem ser classificadas em dois tipos: Planejamento Estatico de Itinerdrios ou Planeja-
mento Dindmico de Itinerdrios. O primeiro tipo existe quando o planejamento do iti-
nerario é todo feito pelo gateway e registrado no c6digo do AM antes que este seja des-
pachado na rede. O Planejamento Estético de Itinerdrio possui a vantagem de transferir
0 processamento mais complexo para o elemento que possui o maior poder de processa-
mento na rede. Porém, exige que o gateway periodicamente requisite atualizagdes dos
estado dos dispositivos na rede. No tipo Dindmico, o AM tem autonomia para encontrar
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(a) Coleta de dados na rede com o uso tra-
dicional de agente mével. Os dados sdo co-
letados nos nods fontes, indicados na cor ver-
melha. Os dados dos nés intermediarios (cor
azul) sdo ignorados pelo agente.
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(b) Coleta de dados na rede com o uso do
mecanismo Agente-Knap. Os dados sdo co-
letados nos nés fontes, indicados na cor ver-
melha, e nos nds intermedidrios seleciona-
dos, indicados na cor verde.

Figura 1. Diferencas entre os mecanismos de coleta de dados tradicional com o
uso de agentes moveis e a coleta de dados Agente-Knap.

os melhores caminhos para percorrer a rede entre os nés fontes definidos. Essa abordagem
exige um gasto maior de energia com processamento nos dispositivos da [oT, restritos em
energia, mas elimina a necessidade de periddicas atualizacOes do gateway. Este artigo
considera apenas o primeiro tipo, ou seja, o Planejamento Estatico de Itinerarios.

A Figura 1(a) ilustra uma aplicagdo tipica de coleta com Planejamento Estético de
Itinerarios. A figura exemplifica uma configuracdo tradicional, com o uso de um agente
movel em uma rede LLN. Nesse exemplo, o agente € programado pelo gateway para
realizar a coleta em quatro nds fontes, que aparecem em vermelho na figura.

Essa ideia é capturada pela proposta deste trabalho, que aproveita os itinerdrios
programados para coleta de dados também dos nds intermedidrios. A Figura 1(b) apre-
senta um exemplo da coleta proposta pelo Agente-Knap. O agente proposto, além dos
dados provenientes dos nos fontes em vermelho, considera também os conteudos exis-
tentes em um subconjunto de nds intermediérios, indicados pela cor verde. Os nds in-
termedidrios, provedores dos dados ndo solicitados, sdo selecionados baseado em um
problema de otimizacao para o aumento da eficiéncia da coleta. O mecanismo proposto é
descrito a seguir em maiores detalhes.

3. Agente-Knap Proposto

O objetivo principal do Agente-Knap consiste em aumentar a eficiéncia da coleta
de dados utilizando AMs em uma rede de maltiplos saltos. Os dados coletados sdo ar-
mazenados no cache do gateway com um tempo de validade informado pelos dispositivos
servidores dos dados. A ideia central € que os contetidos armazenados no cache, enquanto
ainda validos, evitem que novas requisi¢oes sejam encaminhadas a rede. Dessa forma, é
possivel economizar recursos dos dispositivos LLNs a partir da reducao da quantidade de
requisicoes disparadas na rede.

O AM da proposta Agente-Knap € definido como um cddigo de computador com
estrutura similar ao agente descrito no trabalho [Chen et al. 2006], onde 0 AM possui



campos reservados para o cédigo de processamento, para a lista de nds fontes que de-
vem ser visitados, para a indicacdo do proximo salto, que pode ser um né fonte ou
um no intermedidrio, e uma parte dedicada ao armazenamento dos dados coletados. O
codigo de processamento é a principal parte do AM e € responsdvel pela execucao de
tarefas previamente programada para serem executadas nos dispositivos. Por exemplo, o
pré-processamento dos dados coletados, permitindo a reducdo do tamanho da mensagem
transmitida na rede.

3.1. Modelo de Coleta Utilizado

Antes de enviar o AM na rede, o gateway deve calcular o itinerdrio, que € a
sequéncia de nds fontes que devem ser visitados e os respectivos nds intermedidrios.
Desta forma, o Agente-Knap proposto realiza um ciclo de coleta de dados nos nés in-
termedidrios de forma oportunista, enquanto o encaminhamento € feito pelos multiplos
saltos.

A ideia central da proposta é a baseada no gerenciamento do espaco de carga util
(payload) a ser preenchido no cédigo do AM. Esse espago carrega os dados dos dispo-
sitivos a medida que avanca pelo itinerario. Antes da transmissdo do AM pelo gateway,
um tamanho maximo (P) do payload, em Bytes, € conhecido pelo gateway. Esse pay-
load, deve ser divido em duas partes: um espacgo fixo reservado para a coleta garantida
dos contetidos nos nds fontes (), que sdo os alvos prioritdrios do agente de coleta; e um
espaco (C') utilizado para a concatenagdo dos contetidos da coleta oportunista realizada
nos nés intermedidrios.

O problema Knapsack que € solucionado pelo gateway deve considerar o tama-
nho C' como a capacidade da “mochila”, para selecionar quais contetidos oportunistas
devem preencher o payload. Os contetdos oportunistas sao adicionados ao payload do
AM de forma concatenada, sem violar o tamanho méaximo C'. A Figura 2 apresenta o con-
ceito através de um exemplo, no qual o payload foi preenchido com quatro conteidos de
mesmo tipo coletados de nds fontes no espaco reservado GG e quatro contetidos diferentes
concatenados de maneira oportunista no espaco C'. A combinacdo entre coleta oportunista
e cdlculo do itinerdrio s@o os dois principais desafios abordados pelo Agente-Knap, como
descritos a seguir.

carga util (P)

coleta garantida (G) coleta oportunista (C)

|

Figura 2. Carga util P (payload) do AM com os espacos para coleta garantida (G)
e para coleta oportunista (C).

Para modelagem do sistema, deve-se considerar a existéncia de um nimero m
de tipos de dados ou contetdos existentes na rede, representados pelo conjunto ' =
{k1, ..., km}. A Figura 3 apresenta o diagrama em blocos do gateway e a relagdo entre os
modulos. Os blocos Topologia da rede, Tamanho dos conteudos e Tamanho para coleta
oportunista representam parametros de entrada do sistema que devem ser informados na



inicializacdo. Os contetddos estdo distribuidos pelos n nés da rede, representados pelo
conjunto N’ = {ny,...,n,}. Para o escopo deste trabalho e simplificacdo da andlise,
considera-se que cada n6 da rede fornece informagdes para apenas um conteudo, apesar
do modelo proposto ser facilmente adaptavel para cenarios onde os dispositivos sao servi-
dores de mais de um tipo de conteido. Inicialmente, o gateway recebe requisi¢des da In-
ternet, R; (j = {1,2..,p} e p — 00), enviadas por clientes solicitantes do sistema, para os
diferentes contetdos, no instante de tempo ¢;. E assumido que as requisi¢des chegam ao
gateway de forma sequencial. Apds receber requisi¢oes, o gateway considera diferentes
conjuntos de nés fontes, Ny C N, e as informagdes de topologia da rede para cdlculo do
itinerdrio. Essas informagdes, conhecidas pelo gateway como condi¢do para participacao
na rede, sdo entradas do moédulo Célculo de Itinerdrio. Nesta etapa, sdo considerados os
algoritmos Dijkstra e Christofides para calculo do itinerario otimizado para a coleta dos
dados. Com o recebimento das requisi¢des, o gateway também armazena cada instante de
tempo ¢; em um banco de dados local para registro do histérico e calculo da pontuagdo
Knapsack para cada conteido. O algoritmo Christofides € uma das heuristicas utilizadas
para a solucdo do Problema do Caixeiro-Viajante (PCV), que € o tipo de problema a ser
resolvido para calculo do itinerario do AM. A saida do algoritmo € a sequéncia de nds
que devem ser visitados e a solu¢do é determinada apds os cdlculos dos caminhos entre
pares de nds e os respectivos custos determinados pelo algoritmo Dijkstra. Christofides
€ uma solugd@o para o PCV que, no pior caso, garante uma razao de menos de 3/2 entre a
solucdo encontrada e a solucao 6tima [Christofides 1976].

Tamanhos dos

Topologia da rede ﬁ contelidos
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requisicdes
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Figura 3. Estrutura em blocos do sistema no gateway.

Ao receber cada requisi¢ao, o gateway inicialmente verifica se existem dados atua-
lizados no cache, na quantidade de nds fontes desejados. Se a requisi¢ao for integralmente
atendida pelos dados em cache, o gateway envia a resposta para o cliente solicitante sem
a necessidade de enviar requisi¢des para a rede de dispositivos 10T. Caso ndo haja dados
suficientes atualizados no cache, o gateway envia um agente movel para a rede com o
objetivo de coletar informagdes apenas para a quantidade de nés fontes necesséria para
completar a informacao desejada. Por exemplo, caso seja recebida uma requisi¢ao para
coleta de informacao de temperatura de sete dispositivos estratégicos na rede e o gateway
sO tenha informacao atualizada em cache de quatro dispositivos, o gateway calcula o iti-



nerdrio e despacha um agente moével para realizar a coleta em apenas trés nds fontes.

A saida do Modulo de Calculo de Itinerario € o itinerario, I, contendo todos os
nos que serao percorridos pelo AM até seu retorno para o gateway. I, portanto, € uma
das entradas do Médulo Knapsack. As outras entradas do Médulo Knapsack sdao: um
conjunto de tuplas (k;, P, ), que relaciona os contetidos k; servidos pelos nds do itinerario
com suas respectivas pontuagdes Fy,, o tamanho em Bytes de cada contetudo e o espago
do payload a ser considerado, C', em Bytes. O célculo da pontuacdo para cada contetido
¢ feita através da Equacao 1:

1
Py, = @(W) + (1= a) fi,, (D
il

onde fi, é a frequéncia das requisi¢des recebidas para o contetido k;. A Equacdo 1
¢ dividida em duas parcelas. A primeira € inversamente proporcional ao intervalo de
tempo entre duas requisi¢des consecutivas para um dado conteddo k;, ou seja, quanto
mais préximos os instantes de recebimento de duas requisicdes consecutivas para k;,
maior a pontuagdo Py, correspondente. A segunda parcela € diretamente proporcional
a frequéncia de requisicdes recebidas para o conteido k;. Quanto mais frequentes sao as
requisicdes para um determinado conteido k;, maior a pontuacdo F, .

O parametro « existe para permitir um balanceamento entre os pesos de cada uma
das parcelas. Valores de o proximos de um, por exemplo, permitem que uma rajada de
requisicoes para um determinado conteido gere uma alta pontuacdo, enquanto valores
de a préximos de zero resultam em maior pontuagdo para os conteddos mais populares.
Com os valores, P, os tamanhos de cada conteido e o tamanho maximo para a coleta
oportunista, C, o problema Knapsack é solucionado pelo gateway, onde sdo determinados
quais conteudos e em quais nds podem ser coletados oportunisticamente; esta saida € D,,,,.
Dessa forma, é garantido o preenchimento 6timo do payload no agente de coleta pelos
conteddos mais valiosos disponibilizados pelos nds do itinerario. Isso ocorre sem que seja
violado o tamanho maximo desejado para preenchimento do payload.

4. Ambiente de Simulacao

Um ambiente de simula¢do utilizando a linguagem python foi desenvolvido para
avaliacdo da proposta deste trabalho. Uma topologia em grade 6 x 10, com um né repre-
sentando o gateway, foi utilizada nos experimentos. Os sessenta nds da grade possuem
oito vizinhos cada, com exce¢do dos nds nas linhas e colunas das bordas da topologia. O
gateway € fixo e posicionado no centro da rede. O gateway possui conexao apenas com
0s quatro nds mais préximos e se comunica através de multiplos saltos com o restante da
rede. Os custos dos enlaces foram distribuidos aleatoriamente com valores entre 1 € 5. Os
pesos dos enlaces sdo sempre inteiros.

A distribuicdo pela rede de quatro tipos de conteddo, ki, ko, k3 € k4, foi conside-
rada em todas as simulacdes. A distribuicao dos contetidos pelos diferentes dispositivos
foi feita de forma aleatdria e uniforme na inicializacdo do sistema. Todos os dispositi-
vos sdo inicializados com um conteddo de tamanho 12 Bytes, que é aproximadamente o
tamanho de contetidos considerados em outros experimentos de pesquisas relacionadas a
IoT [Baccelli et al. 2014].



Na estratégia de coleta de dados simulada, cada requisi¢ao recebida dos solicitan-
tes pelo gateway identifica um tipo de conteido do qual deseja-se extrair informagdes.
Cada requisi¢do também determina a quantidade de nos fontes necessaria para a coleta de
forma a garantir precisdo minima da informagao sensoreada desejada. Em cada requisi¢ao
nao sdo informadas as identificacdes de quais dispositivos os conteidos devem ser coleta-
dos mas sim a quantidade de dispositivos. Essa estratégia foi adotada para as simulacdes
da coleta tradicional e para a coleta proposta. Nas simulagdes, a chamada coleta tra-
dicional é aquela realizada pelo agente mdvel apenas nos nds fontes solicitados. Ja a
coleta Agente-Knap considera dados de outros tipos de conteddos, sendo esses 0s tipos
disponiveis nos nés intermedidrios do itinerario.

Os experimentos desenvolvidos nas simulacdes sdo de trés tipos: Sensibilidade a
popularidade dos conteudos, Consumo de energia médio nos dispositivos e Quantidade
de cache-hits.

Todos os ciclos de coleta, quando necessarios, sao disparados a partir da chegada
de requisicoes vindas da Internet e recebidas pelo gateway. Tais requisi¢cdes sao recebi-
das com uma taxa de chegada que segue uma distribui¢do de Poisson com A = 5. As
distribui¢des de probabilidades dos conteddos entre as requisicdes foram a Uniforme ou
Zipf. Todos os experimentos sdo realizados com a chegada de mil requisicdes no gateway,
pardmetro s.;,r igual a 2,0 e v igual a 0,001. A excecdo foram os testes de Sensibilidade
a popularidade dos contetdos, onde o parametro « foi variado e foram enviadas cinco mil
requisi¢oes.

5. Resultados

5.1. Sensibilidade a popularidade dos contetidos

O objetivo deste experimento € verificar o desempenho do sistema proposto em
um cendrio onde os contetdos distribuidos na rede IoT possuem diferentes popularidades.
Aqui foi considerado que a popularidade de um conteudo estd diretamente relacionada ao
histérico de requisi¢des para o contetido, quanto mais requisi¢des no histérico, mais po-
pular é o contetido. As simulac¢des foram executadas considerando duas distribui¢des de
popularidade entre os conteddos: distribuicao uniforme e distribui¢do Zipf. Assim como
no trabalho de Zhang et al [Zhang et al. 2015], a distribui¢do Zipf foi escolhida porque
nao foi encontrado nos trabalhos relacionados um modelo de distribuicdo de trafego para
acessar redes LLN/WSN. O indicador utilizado para verificar o desempenho foi a quan-
tidade de unidades de informacdo coletadas na rede. Cada unidade de informagdo con-
siderada corresponde a um dado de 12 Bytes enviado por cada dispositivo em resposta a
uma requisicao. Para pequenos valores de o, € esperado que haja maior correlacao entre a
popularidade dos contetdos e a quantidade de unidades de informacao coletadas da rede
referente a0 mesmo conteddo. Para todos os testes com a distribuicao Zipf, foi utilizado
0 pardmetro s,y = 2,0. Como o objetivo € testar a sensibilidade da estratégia de coleta,
nesta simulagdo ndo foi considerada a influéncia do cache. Ou seja, nenhum dado foi
armazenado em cache.

No teste, foi comparado o desempenho da coleta Agente-Knap para dois valores
do parametro «, 1 e 0,001. Em todos os testes foram considerados quatro nds fontes
nas coletas. Para a coleta proposta, o C foi simulado com o tamanho de 60 Bytes. Para
cada requisi¢do recebida, na coleta tradicional, os conteudos foram coletados pelo agente
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Figura 5. Sensibilidade do sistema de coleta Agente-Knap a popularidade dos
conteudos com o = 0,001.

movel apenas nos nds fontes, totalizando 48 Bytes. Para a coleta Agente-Knap, cada
requisi¢do gerou respostas com, além dos 48 Bytes dos nos fontes, aproximadamente
mais 60 Bytes, ou cinco unidades de informacao.

As Figuras 4(a) e 4(b) apresentam os resultados para os testes com « = 1. Para
cada conteddo, as barras representam a quantidade de requisi¢cdes recebidas e as unida-
des de informagdo recebidas na coleta tradicional e na coleta Agente-Knap. E possivel
verificar que com um valor de o mais proximo de 1, ha baixa correlagdo entre a populari-
dade de um contetddo e a quantidade de unidades de informacao coletadas para o mesmo
conteddo. Esse comportamento muda para menores valores de «. Nas Figuras 5(a)
e 5(b) € possivel verificar uma maior correlacdo, principalmente quando € utilizada a
distribui¢do Zipf, onde as diferencas entre as popularidades dos contetidos € acentuada.
Os resultados também mostram que a quantidade de informacao coletada foi maior para a
coleta tradicional quando os contetidos sdo mais populares. Essa caracteristica se explica
pela distribui¢do dos conteudos nos itinerarios. Por exemplo, se um itinerario calculado
possui dez contetidos, sendo dois conteidos k;, dois conteddos ko e seis conteddos ky,
mesmo que o conteido k; seja o mais popular, a otimizagdo Knapsack ira preencher o



espaco C' com muitas unidades de informacdo do contetddo k4. Ou seja, o fato de k; ndo
ser o contetido mais densamente distribuido na rede, apesar de ser o mais requisitado,
resulta em uma coleta mais equilibrada entre os contetidos na proposta Agente-Knap.
Dependendo dos requisitos das aplicacdes e da estratégia de cache desejada, essa carac-
teristica pode ser positiva pois torna o processo de coleta mais diversificado, sem violar a
ordenacdo de prioridades calculada para os conteidos.

5.2. Consumo de energia nos dispositivos

Neste experimento foi realizada a comparag@o do consumo de energia nos dispo-
sitivos da rede entre a estratégia de coleta tradicional com AM e a coleta Agente-Knap.
Para cada dispositivo 10T, o consumo de energia foi registrado, em Joules, para a execucao
de duas tarefas: A transmissdo de mensagens, onde o consumo considerado foi de 9,72
para cada Byte transmitido; e a recep¢do de mensagens, onde o consumo de energia foi de
8,22, para cada Byte recebido. Foi considerado que o agente mével é despachado pelo
gateway para realizar a coleta com tamanho inicial de 200 Bytes. Também foi conside-
rado o uso do cache no gateway para armazenamento dos dados coletados. Os valores de
consumo de energia utilizados foram os mesmos adotados em [Jin et al. 2016] para testes
com os sensores Tmote Sky.

Os testes foram realizados requisi¢des de atualizacdo para cinco e sete nds fontes.
Em ambos casos, os valores de P simulados variaram entre 96, 128 e 256 Bytes. Os
resultados s@o apresentados nas Figuras 6(a) e 6(b) mostram as relacdes entre 0 consumo
de energia médio na rede e o prazo de validade dos contetidos armazenados no cache do
gateway. Neste teste, foi considerado que todos os conteiidos possuem 0 mesmo prazo
de validade. Foram testados prazos de 30, 60, 90 e 120 segundos. Para cada ponto dos
gréficos, foram realizadas 10 rodadas de simulag¢do, com envio de 1000 requisi¢des cada.
Foi utilizado nivel de confianca de 95%.

Para ambos experimentos, € possivel verificar que a coleta Agente-Knap tem me-
nor consumo médio de energia para todos os valores de tempo de validade em cache. No
teste com cinco nés fontes, o maior ganho da proposta Agente-Knap foi alcangado com
valor de payload P do agente movel de tamanho 256 Bytes e com tempo de validade
do conteudo no cache de 90 segundos. Neste ponto, o consumo médio da coleta tradi-
cional foi de 224 mJ e o da coleta Agente-Knap foi de 161 mJ, uma redugio de 28,12%
no consumo médio de energia. No teste com sete nds fontes, o maior ganho da proposta
Agente-Knap foi alcangado com valor de payload P do agente mével de 256 Bytes e
com tempo de validade do conteido no cache de 120 segundos. Neste ponto, o consumo
médio da coleta tradicional foi de 266 mJ e o da coleta Agente-Knap foi de 182 mJ, uma
reducdo de 31,57% no consumo médio de energia.

Apesar da escolha de P com 256 Bytes ter sido o maior ganho da coleta Agente-
Knap em ambos os casos, foi observado que esse tamanho de payload nao foi o que
apresentou o maior ganho em todos os diferentes tempos de validade do cache. Para cada
tempo diferente de validade dos conteidos em cache, um diferente tamanho de payload
foi mais eficiente com o uso da coleta proposta.

5.3. Quantidade de cache-hits

O objetivo da simulacao Quantidade de cache-hits foi verificar o desempenho da
estratégia pré ativa de atualizacdo dos conteudos no cache atuando em conjunto com a
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Figura 6. Consumo médio de energia na rede: Comparacao entre os mecanis-
mos de coleta tradicional e Agente-Knap, considerando diferentes tempos de
validade dos contetuidos em cache.

estratégia de coleta oportunista proposta. Nessa andlise, foi considerado que um cache-
hit significa que um dado solicitado foi respondido pelo gateway com a informacao dis-
ponivel no cache. Por exemplo, caso uma solicitagdo seja feita para sete nds fontes do
conteudo temperatura e o gateway possua em cache a informacdo atualizada de quatro dis-
positivos de temperatura, sdo contabilizados quatro cache-hits apesar do gateway ainda
precisar despachar o agente movel para coleta em trés nds fontes da rede. Os testes foram
feitos com P do agente mdvel para dois tamanhos distintos: 96 e 256 Bytes. Foram fei-
tas simulacdes com requisi¢oes de coleta para sete nos fontes. Foram feitas dez rodadas
para cada tempo de validade do cache com envio de 1000 requisi¢des cada. Foi utilizado
intervalo de confianca de 95%.

As Figuras 7(a) e 7(b) apresentam os resultados respectivamente para os testes
com 96 e 256 Bytes. E possivel identificar que o desempenho da coleta Agente-Knap
aumenta com o crescimento do espaco do payload (P) para a coleta. Com P de 256 Bytes,
o maior ganho com a coleta Agente-Knap foi de 12,74% com tempo de validade em cache
de 30 segundos. Com P de 96 Bytes, o maior ganho com a coleta Agente-Knap foi de
4,72% com tempo de validade em cache de 60 segundos.
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Figura 7. Cache-hits: Comparacao entre os mecanismos de coleta tradicional e
Agente-Knap para diferentes tempos de validade dos contetudos em cache.



6. Trabalhos Relacionados

A pesquisa de otimizacdo da coleta de dados ja foi tema de alguns trabalhos
no contexto de redes LLN e IoT. O uso de agentes mdveis para coleta dos dados nas
redes LLN surge em trabalhos direcionados para redes de sensores, onde as pesqui-
sas consideraram novas abordagens para reduzir o consumo de energia e trifego de
dados em redes LLN. Dong et al. consideram o uso de agentes mdveis com cdlculo
dindmico do itinerdrio de multiplos agentes méveis controlados por um gateway também
movel [Dong et al. 2014]. O encaminhamento do agente movel € feito por multiplos sal-
tos e, como o gateway € movel, o calculo do itinerario para retorno ao gateway € feito
pelo agente mével de forma auténoma e dindmica. Para isso é proposto o uso de ro-
teamento geografico, onde cada dispositivo da rede tem informagdes sobre sua posi¢ao
geografica que sdo processadas para o roteamento até o destino. Os focos da proposta sdo
uma distribui¢do mais uniforme do consumo de energia nos dispositivos € um roteamento
autonomo do agente movel para realizar a coleta e garantir o atendimento aos requisitos
de servico dos usudrios. Gavalas et al. propdem um mecanismo de itinerdrios estaticos
para multiplos agentes mdveis e considera principalmente a eficiéncia no consumo de
energia influenciada pelo aumento do tamanho do agente mével a medida que 0 mesmo
avanca no itinerdrio [Gavalas et al. 2017] e agrega informacdes dos nés do itinerario. Di-
ferentemente da proposta apresentada neste artigo, ambos trabalhos ndo consideram que
dados relevantes também podem ser coletados oportunisticamente nos dispositivos inter-
medidrios, enquanto o agente mével é encaminhado, através do itinerario, de um n6 fonte
de dados para outro. Pela pesquisa realizada para o desenvolvimento desta proposta ndo
foram encontrados outros trabalhos na literatura que considere o mecanismo de coleta
oportunista de dados ou a relevancia dos contetidos, como o grau de popularidade, para
aumentar a eficiéncia na coleta de dados com uso de agentes moveis.

A coleta oportunista de dados em redes de sensores e em redes [oT tem sido tema
relevante em pesquisas recentes [Aguilar et al. 2017, Yang et al. 2017, Zhan et al. 2018,
Xu et al. 2018]. Porém, os trabalhos consideram a coleta oportunista nos dispositivos
baseada em curtos intervalos de tempo de comunicagdo, estabelecidos com os nds vizi-
nhos, na maior parte dos casos a um salto de distancia. Diferente dessas propostas, a
contribui¢do apresentada neste trabalho considera a coleta oportunista feita na rede em
nds que podem estar a muitos saltos de distancia, enquanto as mensagens sdao encaminha-
das em direcao ao destino.

A selecdo de quais contetidos devem ser priorizados na coleta oportunista é ou-
tra contribui¢do deste trabalho, onde uma pontuacao € atribuida aos diferentes contetidos
baseada no histérico de solicitacdes dos contetdos pelos clientes. O mecanismo € simi-
lar as estratégias de cache em pesquisas de redes tradicionais [Li et al. 2016] ou redes
[oT [Zhang et al. 2015].

7. Conclusao e Trabalhos Futuros

Este trabalho prop6s um novo mecanismo para coleta de dados em redes LLN uti-
lizando agentes moveis, com planejamento de itinerario estatico e simples. O mecanismo
proposto melhora a eficiéncia da comunicagdo na rede através da reducao do trafego de
requisicoes enviadas para rede com o uso da coleta oportunista de dados para atualiza¢ao
pro ativa do cache. Nos resultados, foi possivel verificar o potencial do mecanismo de co-
leta através da reducdo do consumo de energia na rede. Até onde se sabe, este € o primeiro



trabalho a propor o uso de otimizacao discreta Knapsack para realizar a coleta oportunista
de conteudos em redes com o uso de agentes moveis. A associagdo das pontuagdes dos
conteudos as popularidades dos mesmos permitiu a otimizagdo do processo de coleta in-
teligente, priorizando os itens de maior interesse.

Como trabalhos futuros, pretende-se aprimorar a eficiéncia do mecanismo de co-
leta oportunista através da variacao dinamica do espaco reservado para coleta dos dados
oportunistas, C', baseado na pontuacdo dos contetidos disponiveis no itinerdrio; aplicar
técnicas de agregacdo dos dados, visando uma redu¢do dos contetidos inseridos no pay-
load e incluir um processo para selecdo dos nds fontes relacionado com requisitos de
Qualidade de Servigo das aplicagdes dos usudrios. Por fim, pretende-se implementar o
mecanismo de coleta proposto em uma aplicagdo real para redes IoT, incluindo a andlise
do desempenho do mecanismo em um cendrio com perdas na comunicagao.
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