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Abstract. Data exchange in sensor networks under interference from other te-
chnologies requires multichannel communication strategies and several metho-
dologies of medium access protocols were adopted seeking better performance.
This paper proposes a new method of searching and owning a communication
channel, considering the signal-to-noise ratio acting in environments under in-
terference from other wireless local area networks (WLANs), where the channel
to be occupied results the lowest level of interference. Comparative results are
presented with other technologies that employ channel switching under the use
of blacklist, such as ISA100.11a and IEEES802.15¢ / ATSCHa, where we show
that the proposed method obtains the best performance because it ensures that
the channel occupied is the best available.

Resumo. Trocar dados em redes de sensores sob interferéncia de outras tecno-
logias requer estratégias de comunicag¢do multicanal e diversas metodologias
de protocolos de acesso ao meio foram adotadas buscando melhor desempe-
nho. Este artigo propée um novo método de busca e posse de um canal de
comunicagdo, considerando a relagdo sinal-ruido atuando em ambientes sob
interferéncias de outras redes locais sem fio WLANs (do inglés Wireless Local
Area Networks), onde o canal a ser ocupado resulta o menor nivel de inter-
feréncia. Sdo apresentados resultados comparativos com outras tecnologias
que empregam troca de canais sob interferéncia com uso de blacklist, como
0 ISA100.11a e o IEEES02.15¢/ATSCHa, onde mostramos que o método aqui
proposto obtém o melhor desempenho, pois garante que o canal ocupado é o
melhor disponivel.

1. Introducao

Atualmente e de forma genérica, as redes de sensores implantadas usam um mesmo canal
para trocar informacdes entre os nds. Tal abordagem € uma fonte de inefici€ncia, uma vez
que utiliza mal a banda de frequéncia sem fio alocada. O desafio € a utilizacdo de todo
o espectro de frequéncia disponivel, buscando maximizar a troca de dados e a eficiéncia
energética, € a0 mesmo tempo, reduzir problemas tipicos, como terminal oculto e exposto,
além de evitar perdas de dados induzindo a retransmissao.

Em protocolos MAC (do inglés Medium Access Control) multicanais, duas
questdes precisam ser consideradas: a alocacdo de canais e a coordenacdo da
comunicacdo. A solucido também deve considerar a eficiéncia energética e o custo de
tempo. Na literatura, um nimero significativo de protocolos multicanais tem sido pro-
posto para redes de sensores sem fio. Um protocolo multicanal deve se comunicar em



qualquer canal disponivel do espectro, no menor tempo, evitando o terminal escondido e
com um consumo energético minimo [Li et al. 2013].

Além das questdes citadas, um novo desafio € crescente: a interferéncia inter-redes
causada por outras tecnologias atuantes na mesma faixa espectral, onde WiFi e Bluetooth
sdao exemplos. Essas tecnologias se sobrepdem as redes de sensores sem fio (RSSF), pois
atuam no mesmo espectro de frequéncias e em geral possuem poténcia de transmissao
comparativamente maior, ja que as RSSF precisam hibernar e t€m sua poténcia de trans-
missao menor, visto que t€ém como importantes premissas economizar energia e prolongar
a vida 1til dos sensores [Algora et al. 2017].

Uma solugdo para mitigar interferéncias por outras tecnologias nas redes de sen-
sores foi empregar as redes de sensores cognitivas (RSSFC), cujo objetivo bésico € bus-
car canais livres das interferéncias [Chiwewe et al. 2015]. Mas as redes cognitivas apre-
sentam desvantagens, como a instabilidade no uso do enlace devido ao oportunismo na
ocupacao do canal, obrigando a desocupacdo imediata sempre que o usudrio primario
utilizar o canal.

Porém, detectar interferéncia provocada por outras tecnologias e decidir migrar
para outro canal demanda tempo, processamento e energia, que sao fatores relevantes em
redes de sensores. Nesse contexto, uma nova linha de pesquisa surgiu buscando mitigar
as interferéncias inter-redes de padrdes industriais. Essas tecnologias buscam canais em
condi¢des de trocar dados em cendrios com interferéncias.

Na pratica existem outras fontes de interferéncia, como méquinas de solda e fre-
sadoras para areas industrias, assim como fornos micro-ondas e pequenos motores para
residéncias, mas sdo intermitentes e cujo escopo de modelagem foge ao foco aqui ado-
tado. No caso, aqui serd considerado como fonte de interferéncia o padrao IEEE 802.11
[IEEE.802.11 2007] com dispositivos estiticos e moveis.

O presente artigo propde um método para alocar canais e evitar interferéncia inter-
redes causada por dispositivos de redes locais sem fio (WLANs) em RSSF. A técnica pode
ser aplicada para qualquer interferéncia externa a rede de sensores, pois o sensor considera
o nivel de sinal recebido, sem a necessidade de conhecer o padriao concorrente. E também
proposta uma metodologia de autoaprendizagem onde analisa o dinamismo de cada canal
do espectro, buscando aspectos sazonais de mobilidade, visando decidir pelo bloqueio e
inclus@o ou ndo do canal numa lista proibida de uso (blacklist) [Son et al. 2004].

O restante deste artigo estd dividido da seguinte forma. A Secdo 2 expde a
motivacdo e os trabalhos relacionados ao tépico de interferéncia inter-redes. A Secao
3 descreve a nova proposta e contribui¢do, bem como a modelagem empregada. A Secdo
4 apresenta os cenarios de analise, trazendo os resultados e a discussdo. Por fim, a Se¢ao
5 conclui o trabalho.

2. Trabalhos Relacionados

Mitigar a interferéncia entre padrdes concorrentes € desafiador e, em redes de sensores,
a dificuldade se eleva, pois a poténcia de transmissao € menor em relacdo as demais tec-
nologias. Pensando nisso, Ahmed [Ahmed et al. 2010] prop6s um protocolo de controle
de topologia de multiplos canais, o multi-hop RMMTC para RSSF, no qual considera a
interferéncia causada por redes WiFi. Essa abordagem usa vdrios canais em diferentes



frequéncias para mitigar a interferéncia. Nesse sentido, Chiwewe [Chiwewe et al. 2015]
disserta sobre interferéncias nas redes de sensores causadas por padrdes concorrentes,
aborda conceitos utilizados em rddios cognitivos, tratando as interferéncias como usudrio
primario, buscando mudar de canal sempre que esta for detectada. Analisa também am-
bientes com alto grau de interferéncias em aplicacdes industriais.

2.1. Protocolos Multicanais Cognitivos

Nos dltimos anos, € crescente a discussdo e o desenvolvimento de protocolos MAC cog-
nitivos (MACC) [Han et al. 2015], cujo objetivo principal € utilizar canais ociosos sem
causar interferéncia nos usudrios primdrios daqueles canais [Sun et al. 2013]. Os proto-
colos MACC buscam canais em condi¢des de uso, em seguida os sensores iniciam o sin-
cronismo e a troca de dados. O processo se repete sempre que o nivel de interferéncia nao
permite a comunicacio nos padrdes pré-estabelecidos ou desejados [Zareei et al. 2017].
Mas os protocolos MACCs ndo tém em suas premissas verificar se quem ocupa o canal é
de fato o usudrio primario ou outra interferéncia.

2.2. Padroes Industriais em Redes de Sensores sem Fio

Com a crescente utilizacdo da mesma faixa espectral por vdrias tecnologias concorrentes,
surgiu um segmento que busca mitigar as interferéncias: as tecnologias industriais sem
fio. A Figura 1 resume essas tecnologias as quais procuram viabilizar a troca de dados
em ambientes com interferéncias externas a rede e empregam metodologias de autoapren-
dizagem, onde as caracteristicas apresentadas no ambiente sdo catalogadas e seus dados
analisados para a tomada de decisdo [Ivanovitch Silva et al. 2013].
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Figura 1. Classificacao das tecnologias industriais sem fio. Adaptado de
[lvanovitch Silva et al. 2013].

2.2.1. Padrao IEEE 802.15.4¢

A emenda IEEE 802.15.4e lancada em 2012 também intencionou tornar o padrdo ade-
quado para mais dreas de aplicagdo, tais como industriais e comerciais. A fim de manter
a compatibilidade com os dispositivos atuais foram propostos apenas modificagdes na
camada de enlace. Trés novos modos operacionais sdo definidos nesta alteracdo: Re-
des Deterministicas de Baixa Laténcia (Low latency deterministic network (LLDN)), Ex-
tensdo Deterministica e Sincrona com Multiplos Canais (Deterministic and Synchronous
Multi-channel Extension (DSME)) e Segmentacdo no Tempo com Salto entre Canais (7i-
meslotted channel hopping (TSCH)) [De Guglielmo et al. 2016]. O Adaptive Time Slot-
ted Channel Hopping (A-TSCH) [Tavakoli et al. 2015] estende o0 modo TSCH do IEEE
802.15.4e para alterar a lista de canais que sdo utilizados de acordo com a qualidade
dos canais, gerando uma lista negra (blacklist) registrando os canais excluidos do salto
da sequéncia. Este trabalho mostrou melhorias que variam de 5,3% a 8,1% na taxa de



entrega de pacotes, mas a blacklist € sempre crescente, € uma vez bloqueado o canal é
excluido de novas avaliagdes. Em cendrios que apresente mobilidade, os canais podem
apresentar sazonalidade de interferéncia, o que ndo € considerado.

2.2.2. WirelessHART (IEC 62591)

O protocolo de comunica¢cdo HART®) (Highway Addressable Remote Transducer) é um
padrdo da industria para comunica¢@o de instrumentos de campo inteligentes micropro-
cessados e baseado nele, o WirelessHART especifica em sua camada fisica que o meio
estd ocupado se receber algum sinal cuja técnica de modulagdo e espalhamento espectral
¢ compativel com o IEEE 802.15.4. No caso ndo importa a energia do sinal recebido,
€ apenas necessdrio apresentar algumas propriedades para identificar que o canal estd
ocupado. Com o objetivo de minimizar a influéncia de interferéncias na rede e permitir a
coexisténcia com outros padroes (IEEE 802.11, Bluetooth, etc.), foi adicionado um meca-
nismo de saltos de frequéncia. Cada transmissao na rede utiliza uma frequéncia diferente
(canal), diminuindo assim a probabilidade de escolher um canal ruidoso e/ou interferente.

A camada fisica da especificacio WirelessHART € baseada no padriao IEEE
802.15.4. O canal 26 nao € utilizado na especificacdo WirelessHART por questdes re-
gulatdrias de alguns paises [Ivanovitch Silva et al. 2013], [Bertelli 2017], [Nobre 2015].
Esse padrao apresenta deficiéncias, pois nao busca isolar o canal com elevada inter-
feréncia, provocando desperdicio de energia e de tempo. Em cendrios com mobilidade
a blacklist ndo € eficiente, pois € criada manualmente pelo administrador.

2.2.3. ISA100.11a (IEC 62734)

A Sociedade Internacional de Automacao (ISA) aprovou em 2009 um novo padrido de
comunicacao sem fio voltado para aplicagdes industriais de monitoramento e controle.
Esse padriao foi nomeado ISA100.11a e apresenta suporte a coexisténcia de outras tec-
nologias de comunica¢do sem fio em um mesmo ambiente, como por exemplo: telefo-
nia celular, IEEE 802.11x, IEEE 802.15x, IEEE 802.16x. Similar ao padrao Wireles-
sHART, a camada fisica do padrdao ISA100.11a é baseada no IEEE 802.15.4, entretanto,
0 ISA100.11a adiciona algumas peculiaridades, permitindo a utiliza¢ao de 16 canais (11-
26) onde o canal 26 pode ser opcional [Bertelli 2017], [Ivanovitch Silva et al. 2013]. Esse
padrdo permite blacklist, e quando ativa, caso um canal ndo apresente condi¢des de uso,
ele € bloqueado, mas ndo € eficiente em cenarios com mobilidade onde os canais tém
interferéncia variavel, e uma blacklist dinamica nao € suportado pelo padrao.

2.3. Taxonomia dos Algoritmos de Escalonamento de Salto de Canal

De forma genérica, os algoritmos de escalonamento de salto de canal estdo divididos em
dois grupos. O primeiro depende de um controlador central PCE (Path Computation Ele-
ment). No segundo os algoritmos sdo executados pelo proprio né. Essas duas familias
dependem de abordagens muito diferentes e sdo adaptadas para distintos cenarios. As
abordagens baseadas em PCE sdao adequadas para topologias estdveis, onde o controla-
dor central pode ter uma visdo precisa das caracteristicas de trafego e canal. Inversa-
mente, as solugdes distribuidas tendem a ser mais robustas as mudangas sem fazer ne-
nhuma suposicao a priori nem na topologia, nem no volume de trafego a ser transmitido
[Hermeto et al. 2017]. A Figura 2 apresenta uma taxonomia de escalonamento de salto de



canal em diversos cendrios. O presente trabalho propde uma abordagem descentralizada,
pois busca ser empregado em qualquer cendrio.
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Figura 2. Taxonomia de algoritmos de escalonamento de salto de canal. Adap-

tado de [Hermeto et al. 2017].

3. Nova Proposta e Modelagem

Nas abordagens cléssicas de protocolos MAC multicanais, trocar dados em um ambiente
com elevado nivel de interferéncia requer uma mudanga de canal sempre que ndo seja
possivel a comunicacdo. Porém, ndo existe garantia que o proximo canal a ser ocupado
possua condi¢des de uso. Também ndo garante que € o melhor canal do espectro. A Figura
3(a) mostra o fluxograma de uma troca sequencial classica de canais. J4 a Figura 3(b)
apresenta a nova abordagem aqui proposta, onde garante que o préximo canal apresente

as melhores condi¢des de uso do espectro.
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Figura 3. Fluxograma de protocolos que mitigam interferéncia inter-redes: (a)
abordagem sequencial classica de canais; (b) nova abordagem de busca

dos melhores canais.

Portanto, o presente artigo busca contribuir com uma proposta de ocupagao efici-
ente de canal e mitigacdo de interferéncia em trés diferentes etapas. No contexto de qual
canal com menos interferéncia ocupar, o artigo descreve uma metodologia que emprega
o canal com melhor relacao sinal-ruido e interferéncia (SNIR, do inglés signal-to-noise
and interference ratio) em todo o espectro. Note que uma outra possibilidade poderia ser
o uso do LQI (do inglés Link Quality Indicator).



Em uma segunda etapa, de posse de todas as informag¢des de ocupacdo de cada ca-
nal, o par de nds sensores que desejam comunicar-se compartilham seus mapas espectrais,
e estes geram um mapa comum ao par, obtendo uma escala decrescente de preferéncia de
canais a serem ocupados no enlace. Isso pode ocorrer como parte do protocolo de acesso
ao meio, por exemplo, trocando pacotes de controle.

Por fim, de posse do mapa comum ao par, os nds sensores avaliam as possibilida-
des de ocupacdo, escolhem o canal com menor interferéncia (ou melhor SNIR), buscam
0 sincronismo e a troca de dados.

Uma vez que os nds estejam ocupando o melhor canal selecionado para
comunicacdo, caso outra interferéncia aconteca que piore a SNIR e portanto aumente
a taxa de erros, por exemplo, depreciando ou até interrompendo o enlace, o par de nds
sensores buscard o canal subsequente da lista armazenada, no caso, o segundo melhor ca-
nal em condi¢des de uso. O processo se repete até que nao haja mais canais em condicoes
de uso e neste caso o par de nds sensores refaz todo o processo de varredura de canais
para obter novo mapa.

Para efeito de andlise, deve-se também considerar o atraso no tempo que o nd
sensor leva para mudar para o proximo canal, constatar que o canal estd disponivel e
iniciar a comunicagdo. Nesse contexto, denominamos esse tempo como 7. Note que
outra fonte de atrasos na conexdo pode ser consequéncia da ma escolha por um canal com
alta interferéncia, que a principio viavel, pode gerar erros nos dados recebidos.

3.1. Modelagem de Avaliacao

Este trabalho também compara a nova proposta com os padroes IEEE 811.15.4e/A-TSCH
(com algoritmo blacklist), WirelessHART (com e sem blacklist manual) e ISA100.11a
(com e sem o canal 26 ativo), e também com a troca sequencial de canais. Para tanto, a
nova metodologia assume as mesmas configura¢des de tempo para troca de canal e nivel
de interferéncia dessas tecnologias, onde o tempo para mudar de canal € 7=100ms.

Aqui, como exemplo de modelagem, consideraremos a interferéncia causada por
uma fonte WLAN IEEE 802.11b (WiFi) sobre o padrao IEEE 802.15.4 empregado pelo né
sensor, em que cada estacao ou né transmite com poténcia estabelecida em seu respectivo
padrao. O procedimento pode ser estendido para outras tecnologias sem fio. Para mode-
lar o nivel de interferéncia causada por um sinal WLAN em um né sensor, 0s seguinte
fatores devem ser considerados: poténcia do transmissor/interferente WLAN, frequéncia
do canal e poténcia de transmissao do n6 sensor. Observando que um canal WLAN WiFi
de um né interferente ocupa aproximadamente a mesma faixa espectral que quatro ca-
nais IEEE 802.15.4 empregado pelos nés sensores, mitigar essa interferéncia requer uma
andlise dessa ocupagdo. Da Figura 4, € possivel constatar que a médscara do espectro da
transmissao WLAN interfere de forma plena em dois canais IEEE 802.15.4 e com menos
intensidade em canais adjacentes.

Por outro lado, a férmula de Friis descreve como a poténcia de um sinal é recebido
a partir de um né transmissor situado a uma distancia d para o espago livre, sendo dada
por [Rappaport 2002] ,

P, =P (1) GG, (1)

4rnd
onde P, é a poténcia recebida, P, € a poténcia transmitida, G; é o ganho da antena de
transmissdo, GG, € o ganho da antena receptora, ¢ A é o comprimento de onda do sinal
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Figura 4. Mascaras espectrais de um canal WLAN (WiFi) e canais IEEE 802.15.4
comparados. Adaptado de [IEEE.802.15.4 2015] e [IEEE.802.11 2007].

que € igual a razdo ¢/ f em que c € a velocidade de propagagdo da luz e f € a frequéncia
do sinal. E possivel observar que a frequéncia influencia a poténcia recebida, assim cada
canal obtém resultado distinto. Dessa forma, modelamos como cada n6 pode medir o
nivel de sinal de transmissores vizinhos.

Cada canal WLAN ocupa uma posi¢cdo distinta no espectro, por consequéncia
interfere de forma atenuada a medida que se distancia no espectro da frequéncia do canal
do n6 sensor. A Figura 5 apresenta a faixa espectral de ocupagdo de canais WLANs
interferentes com um canal IEEE 802.15.4.

Poténcia
(DBm)

. Interferéncia WLan Cs Canal Sensor

Canal 1 2 3 4 5 6 7 8 9 10 1"

Figura 5. Exemplo de interferéncias de varios canais WLAN WiFi em um canal
sensor IEEE 802.15.4 aqui designado de Cs. O canal 1e (no caso canal 5)
significa primeiro canal WLAN interferente situado a esquerda do canal Cs
IEEE 802.15.4, 2e (no caso canal 4) é o segundo canal WLAN a esquerda,
etc. e 1d (no caso o canal 6) indica o primeiro canal WLAN interferente a
direita de Cs, e assim sucessivamente.

Seja Pg, parat = 1,2, 3, a poténcia transmitida por um no6 interferente WLAN
num dos trés canais a esquerda do canal usado pelo n6 sensor, entdo designaremos P;¢.
como a correspondente poténcia recebida no canal sensor. Desta forma, da Figura 4, tém-
se que Pice = Pie, Poce = —20dBr(Pye), Psce = —28dBr(Ps.) e analogamente para
os canais a direita Pycg = Pig, Poca = —20dBr(Psy), Pscq = —28dBr(Psy).

3.1.1. Interferéncias Estatica e Movel

A interferéncia é composta por componentes oriundas de dispositivos estaticos (como o0s
pontos de acesso WLAN) e dispositivos méveis (como telefones celulares). Na andlise
aqui considerada os pontos de acesso WLAN e os sensores serdo considerados estaticos,
ou seja, fixos ndo possuindo mobilidade. Ja os dispositivos moveis proporcionam inter-
feréncia variavel. A Figura 6 descreve no espectro de frequéncias as interferéncias estatica



e dinamica, em que é possivel observar a variacdo minima (cor azul do espectro) quando,
por exemplo, apenas hd um ponto de acesso WLAN presente no canal e maxima quando
se acrescentam dispositivos moveis neste mesmo canal (cor vermelho do espectro). As-
sim a interferéncia minima aqui considerada corresponde a interferéncia estitica quando
ndo h4 dispositivos méveis. J4 a interferéncia maxima considera os dispositivos méveis

ocupando o mesmo canal WLAN considerado.

Poténcia Wiani{SHE)

Maxima interferéncia

' i I Interferéncia Dinamica

Minima interferéncia

Interferéncia Estatica

Canal N6 Sensor
e

Canal 15 16 17 18 19 20
Figura 6. Exemplo de interferéncias minima e maxima.

A SNIR de um n6 sensor € a poténcia recebida (F,) do outro nd sensor comuni-
cante dividida pela soma das poténcias recebidas interferentes estitica (Pgsiqticq Oriunda
dos pontos de acesso WLAN) e dindmica (Pp;pamice Oriunda dos dispositivos moveis),

considerando o valor do ruido (/Ny) no canal desprezivel, isto € Ny = 0. Assim,
SNIR = 5 = i , (2)

N0+PEstuticu+PDinamica o PEstatica+PDinamica
em que Pggiatica = Pr1 + Pro + Pps + ... + Pry, sendo Pr; a poténcia recebida do
1-ésimo dispositivo fixo (ponto de acesso ou roteador) WLAN.

Ja a interferéncia mével (ou dinamica) varia de um valor nulo (quando nao ha
dispositivos mdveis presentes) a um valor maximo em fun¢do da quantidade de usudrios
moveis presentes. Assim, considerando m dispositivos moveis presentes localizados a
uma distancia minima do né sensor (aqui adotada como sendo 1 metro) resulta que

0 S PDinamica S Z;ﬂ;l PDi7 (3)

em que Pp; é a poténcia recebida do i-ésimo dispositivo mével considerado localizado a
uma distancia minima de 1 metro do né sensor.

3.1.2. Identificando as Interferéncias Estatica e Dinamica

As interferéncias estatica e dinamica atuam no mesmo ambiente, mas a interferéncia
dindmica pode variar até um nivel nulo, resultando apenas interferéncia estdtica (ver Egs.
(2) e (3)), possibilitando (ou ndo) a comunicacao no canal. A metodologia aqui proposta
busca identificar e separar essas interferéncias.

Consideramos que um né sensor efetua leituras periddicas do valor de SNIR no
canal, sendo cada leitura denominada de d;. Assim, ao analisar o canal pela primeira
vez obtém-se um nivel ;. No préximo periodo faz nova leitura e obtém d,. Caso 9; <
09, a diferenga poderia indicar a presenga de usuarios méveis interferentes, onde o valor
maior de SNIR indicaria que os dispositivos mdveis se distanciaram do né sensor. Ao
descartar o valor menor de J; a cada ciclo de leitura, a tendéncia € o sensor chegar ao
nivel maximo de SNIR, onde a interferéncia é devido apenas aos dispositivos estaticos.
Assim, o objetivo € gerar uma blacklist cujos canais apresentem melhores condi¢des de
uso, observando as sazonalidades provocadas pela mobilidade.



3.1.3. Autoaprendizagem na Analise e Controle da Blacklist Dinamica Proposta

Devido a dinamica resultante da mobilidade, um canal pode variar suas condicdes de uso,
forcando ao monitoramento, mas isso demanda tempo e desperdicio energético. Fato-
res diversos podem influenciar no dinamismo da interferéncia. Mobilidade, mudanca de
canal dos dispositivos méveis interferentes, horarios de maior ou menor uso do canal e
nivel de interferéncia minimo (apenas interferéncia de dispositivos estéticos) sao fatores
determinantes na decisdo de uso do canal. A solu¢do é uma andlise do canal, buscando
identificar interferéncias de usudrios moveis e a viabilidade do seu uso. A proposta aqui
compara o nivel de interferéncia atual com a observada na medida anterior, onde a mobi-
lidade € identificada através da variacao de interferéncia em comparacdo com um limiar
ajustdvel, fator determinante para inclusdo ou exclusdo da blacklist.

4. Simulacao Numérica e Resultados

Simula¢des numéricas foram realizadas através do MATLAB usando a proposta € 0 mo-
delo apresentados, onde se adotou o cendrio da Figura 7 com os parametros da Tabela 1,
em que o célculo das poténcias recebidas foi obtido do modelo de Friis (Eq. (1)).

Tabela 1. Poténcias de Transmissdo (P;) e ganhos das antenas (G, G,)
[Cisco-Inc. 2017], [IEEE.802.15.4 2015], [IEEE.802.11 2007].

| Parmetro | Sensor | Roteador WLAN | Dispositivo Mdvel |
P, (mW) 50 100 40
G; = G, (dBi1) 1 5 3
25 50 75 100 125 150 175 200 0 25 50 75 100 125 150 175 200
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Figura 7. Cenarios de Avaliacao (escalas de distancia em metros).
Os cendrios na Figura 7 ilustram trés pontos de acesso (ou roteadores) interferen-
tes na tecnologia WiFi designados de WLan1, WLan2 e WLan3 operando nos canais 1,
6 e 11, respectivamente, do padrao IEEE 802.11b, posicionados com distancias distintas
para dois nds sensores comunicantes, designados de Sensor(Q e Sensorl, e € usado para
uma primeira etapa de andlise. Numa segunda etapa, os dispositivos mdveis sdo con-
siderados com m = 4, isto é, ha quatro dispositivos méveis (Mévell a Moveld). Para
efeitos de andlise, o emprego de dispositivos moéveis resulta em dois niveis extremos de
interferéncia. Ou seja, minima interferéncia quando nenhum dispositivo movel esta pre-
sente e resulta apenas a interferéncia estatica, € maxima interferéncia, quando todos os
dispositivos moveis estdo presentes (ver Egs. (2) e (3)) e operando no canal 6.

No Cenario I os dispositivos méveis sao posicionados a uma distancia minima de
1 metro do WLan2 e estdo conectados através do canal 6. No Cenario II os dispositivos
moveis estdo a distincia minima de 1 metro do Sensor0.



Assim, a avaliagdo de desempenho foi dividida em duas etapas. Na primeira
(Cenario I da Figura 7), os dispositivos estaticos estdo ativos, em seguida foram adiciona-
dos os dispositivos méveis, resultando na sobreposi¢io de interferéncias. E apresentado o
resultado comparativo do conjunto de padrdes industriais, comparando com a metodolo-
gia apresentada, cujo objetivo dessa sobreposi¢cao € demonstrar a variagao de interferéncia
minima e maxima, onde na minima os dispositivos méveis estdo distantes ou desativados
e na maxima estdo a uma distancia minima do né sensor.

Assim, na segunda etapa (Cendario II da Figura 7), o conjunto de dispositivos
moéveis se posicionam a uma distdncia minima do sensor, avaliando e comparando a
evolucdo e autoaprendizagem dos algoritmos blacklist A-TSCH e ISA 100.11a com a
metodologia apresentada.

Os mesmos cendrios foram considerados para os padroes IEEE 802.15.4, o IEEE
811.15.4e/A-TSCH com algoritmo blacklist, e o WirelessHART com e sem blacklist
(configuracdo manual) e ISA100.11a (com e sem o canal 26 ativo), para efeitos de
comparacao com e sem dispositivos moveis.

4.1. Analise da SNIR no Cenario I

A Figura 8 ilustra a SNIR resultante em cada n6 sensor no Cendrio I em que além dos
pontos de acesso estarem transmitindo, também consideramos que os terminais méveis
transmitem, de forma a empregar o pior dos casos neste cendrio com interferéncia.

Aqui, como exemplo, considera-se SNIR > 5 dB para a comunicagdo ser vidvel,
mas isso pode depender do fabricante da tecnologia empregada.

As Figuras 9 e 10 apresentam, respectivamente, o mapa de SNIR de busca sequen-
cial e o mapa de SNIR decrescente compartilhado, onde se observa que apenas os canais
26 e 25 resultam SNIR acima de 5dB e portanto sdo vidveis para uso, nessa respectiva
ordem do melhor para o pior canal.

25 T T
L M sensor 0
2 lsensor 1

15-

10+

5
5

SNIR (dB)

5
-10

5L . L L .
TP 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Canais

Figura 8. SNIR resultante em cada no sensor para o cenario com dispositivos
moveis - Cenario I
4.2. Atraso
No caso, na metodologia sequencial de busca (ver Figura 9), o par sensor leva 14 T para
encontrar o primeiro canal em condi¢des de uso o qual possui o menor nivel de sinal
dentre os dois aceitdveis. Na metodologia aqui proposta (ver Figura 10) leva-se 167,
porém resultando o melhor canal para uso.

4.3. Comparando com Padrées no Cenario I com Dispositivos Moveis

A Figura 11 compara os padroes WirelessHART com e sem blacklist ativa, o ISA100.11a
com e sem canal 26 ativo, e o padrdao 802.15.4e/A-TSCH (com blacklist), além da nova
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Figura 9. Mapa espectral comum com dispositivos moveis (ordenagao sequen-
cial) - Cenario I.
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Figura 10. Mapa espectral comum com dispositivos moveis (ordenacao decres-
cente da SNIR) - Cenario I.

metodologia proposta. Verifica-se que os ciclos de busca resultantes (ciclos A e B) para
o WirelessHART sem blacklist e ISA100.11a sem canal 26 possuem o piores resultados
em termos de atraso na busca por novo canal, pois por ter um canal a menos, no instante
de haver interferéncia, os dois padrdes dispdem de apenas um canal em condicdes de uso,
obrigando a uma varredura completa do espectro.

Quando adicionado o canal 26 ao padrao ISA100.11a, resulta em apenas dois
canais em condicdes de uso, obtendo o segundo pior resultado em termos de tempo de
busca (ciclo C) quando surge interferéncia. Ao adicionar de forma manual a blacklist
no padrao WirelessHART, devido a disponibilidade de apenas um canal no cendrio aqui
considerado (ciclo D), o par de nds sensores passa a operar em modo mono-canal, e devido
a implementac¢do manual da blacklist, caso esse canal sofra interferéncia a comunicagdo
torna-se invidvel, pois todos os outros canais estdo bloqueados.

Observando o resultado do padrao 802.15.4e/A-TSCH, onde o algoritmo black-
list atua sempre que o canal apresenta interferéncia, impossibilitando a comunicacao, é
possivel constatar que possui o melhor resultado em termos de atraso no ciclo de busca
(ciclo E), pois apenas os canais em condicdes de uso estdo ativados. Porém, devido a
mobilidade e dinamismo, caso algum canal na blacklist volte a apresentar condicoes de
uso, este ndo poderd ser usado novamente devido ao banimento, o que ¢ uma limitagao.

Por fim, o resultado da nova proposta, que com a presenca dos dispositivos moveis
leva ao canal 20 nao estar mais disponivel. Porém, caso a mobilidade no cenario volte
a tornar este canal utilizavel, o ciclo F mostra que eventualmente a busca o encontrara
tornando-o possivel de uso, o que € uma vantagem em relacdo ao padrao 802.15.4e/A-
TSCH que bane o canal para sempre uma vez que estd na blacklist.
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Figura 11. Ciclo de mudanca de canais no cenario com dispositivos moveis.
Num primeiro momento os dispositivos moveis estao presentes resul-
tando maxima interferéncia e depois os dispositivos moveis sao retirados
para verificar a adaptacao das abordagens a alteracao no Cenario I.

4.4. Comparando os Algoritimos Blacklist com a Proposta no Cenario 11

Com objetivo de analisar o comportamento dos Algoritimos Blacklist A-TSCH e ISA
100.11a, além da metodologia apresentada, uma nova comparagdo foi realizada. Com
todos os dispositivos ativos, conforme o Cendrio II exposto na Figura 7, seguiu-se as
sequéncias de passos: 1 - Os dispositivos estaticos permanecem com suas configuracoes
inalteradas; 2 - Todos os dispositivos mdveis foram posicionando a uma distancia minima
de 1 metro do sensor; 3 - Os dispositivos méveis foram concentrados em um mesmo
canal e seguem uma sequéncia de ciclos de saltos de canais, somando as interferéncias
dos pontos de acesso, onde cada canal tem uma interferéncia maxima.!

A Figura 12 ilustra as interferéncias maximas e sazonais atuantes sobre 0s senso-
res. E possivel constatar que os algoritmos blacklist A-TSCH e ISA 100.11a ao detectar
interferéncia bloqueia o canal, adicionando a sua blacklist, ou seja, a lista de canais blo-
queados € sempre crescente, resultando apenas dois canais operantes. Ja a metodologia
aqui proposta, identificou as interferéncias estdticas e dinamicas (minimas e maximas),
definindo o nimero de canais ativos, onde os canais bloqueados sdo apenas 0s que nao
apresentam condi¢des de uso com as interferéncias minimas (estéticas). Os demais canais
nao serdao bloqueados, mesmo que apresentem ao longo do tempo interferéncias sazonais,
pois foi identificado a mobilidade e exitem canais reservas em caso de mudanca de ca-
nal, isto é, seguindo a ordem decrescente de qualidade dos canais, o melhor canal € o
26, decrescendo até o canal 11. Nesse cendrio, o par sensor se comunica no canal 26 e

'A andlise da SNIR para o Cendrio II foi omitida devido a falta de espaco.



possui trés canais reservas disponiveis e operantes (25, 20 e 15). O processo se repete nas
sequéncias seguintes.
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Figura 12. Amostras blacklist: A)Algoritmos A-TSCH e ISA 100.11a. B) Nova
abordagem com dispositivos mdveis identificados no Cenario Il.

5. Conclusao

O presente trabalho apresenta uma nova abordagem de ocupacdo do espectro para redes
de sensores, considerando o espectro do padrdo IEEE 802.15.4, quando seus canais estao
sujeitos a interferéncias de outras tecnologias, como o padrao IEEE 802.11b. A aborda-
gem procura compartilhar entre os pares de nds sensores uma visao comum do espectro
e determina uma ordem de ocupa¢do do canal com menor nivel de interferéncia para o
de maior nivel de interferéncia. Foram realizadas simula¢des numéricas em um cenario
com pontos de acesso e considerando a presenca de usudrios moéveis, verificado que o
novo método de ocupacdo proposto, por buscar classificar por ordem de menor inter-
feréncia dos canais, € eficaz no uso do espectro em relac@o as abordagens convencionais e
dos padrdes IEEE 811.15.4e/A-TSCH (com algoritmo blacklist), WirelessHART (com e
sem blacklist manual) e ISA100.11a (com e sem o canal 26 ativado) que empregam uma
ocupacdo sequencial sem classificacdo em relacdo ao nivel de interferéncia no cendrio
investigado.

Por fim, foi comparado através de simulacao numérica os algoritimos ISA100.11a
e IEEE 811.15.4e/A-TSCH, com a metodologia aqui proposta, observando o efeito de
interferéncias sazonais em cada canal, constatando que nos algoritmos a blacklist é cres-
cente sempre que verifica interferéncia, bloqueando o canal. Ja na metologia aqui pro-
posta foi identificado a interferéncia dinamica (sazonal), mantendo os canais ativos.

Como trabalhos futuros, pretende-se testar a proposta noutros cendrios mais com-
plexos e com simuladores de redes, e também integrar o método em um protocolo real de
acesso ao meio para experimentos em dispositivos praticos.
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