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Abstract. In information security, software and hardware vulnerabilities are in-
creasingly prevalent at the expense of today’s technological advances. In this
work we present an analysis of time series on vulnerability life cycle searching
for trends in information security industry. We also present a machine learning
model to predict the occurrence of exploits. The training process was done using
approximately 26,000 vulnerability data samples and 132 features, resulting in
a model with an initial accuracy of 60% for predicting the first exploit. After
adjusting the parameters of the algorithm using grid search, an increase to 67%
was achieved using error metrics such as mean absolute error and root mean
square error.

Resumo. Em seguranga da informagdo, vulnerabilidades de software e hard-
ware sdo cada vez mais frequentes as custas dos avangos tecnolégicos atuais.
Neste trabalho apresentamos uma andlise de séries temporais sobre o ciclo de
vida de vulnerabilidades, buscando as tendéncias do setor de seguranca da
informagdo. Também apresentamos um modelo de aprendizado de mdquina
para prever a ocorréncia de exploits. O processo de treinamento foi feito usando
aproximadamente 26.000 amostras de dados de vulnerabilidades e 132 features,
resultando num modelo com uma precisdo inicial de 60% para prever o primeiro
exploit. Depois de ajustar os parametros do algoritmo usando grid search, um
aumento na acurdcia para 67% foi alcangcado usando métricas de erro como
erro absoluto médio e erro quadrdtico médio.

1. Introducao

Ataques cibernéticos sdo causados por falhas de seguranca em sistemas de informacao.
Essas falhas de seguranca sdo chamadas de vulnerabilidades e sdo causadas por erros
durante o desenvolvimento de mddulos de software ou hardware. Quando descober-
tas, podem ser exploradas por agentes maliciosos comprometendo diversos aspectos de
seguranca da informacao. A Figura 1(a) mostra o crescimento do niimero de vulnerabili-
dades, bem como a quantidade de publicacdes didrias multiplicada por 100. Note que em
alguns dias existem centenas de publicagdes de vulnerabilidades.

Comecamos nosso estudo recolhendo dados de vulnerabilidades e seus respec-
tivos histdricos de eventos, incluindo: surgimento de exploits, publicacdes de advisories
por fabricantes e lancamento de patches. Um exploit € qualquer método capaz de explorar
maliciosamente uma vulnerabilidade, seja por cédigo ou apenas uma prova de conceito.
Um advisory € uma publicacido de um boletim de seguranca por um fabricante, o que con-
firma que determinado produto possui uma vulnerabilidade. Um patch é uma atualizagdo
que pode ser aplicada ao sistema com o intuito de corrigir uma vulnerabilidade, inviabili-
zando ataques por exploits que dependam da vulnerabilidade.
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Figura 1. (a) Acumulado de vulnerabilidades de 1997 até 2018 e (b) ciclo de vida
de uma vulnerabilidade.

Objetivos. Usando os eventos histéricos de cada vulnerabilidade, criar um mo-
delo capaz de descrever a evolugdo do risco associado. Para tal, desenvolvemos novas
técnicas de parametrizagdo do CVSS [First 2007], que € um modelo de risco padrdao da
industria, em funcdo dos eventos recolhidos. CVSS € sigla para Common Vulnerability
Scoring System [Scarfone and Mell 2009, Mell et al. 2006], e possui diversos parametros
que por fim se traduzem em uma nota de 0 a 10 medindo o risco da vulnerabilidade. Nao
€ de nosso conhecimento nenhum trabalho anterior que tenha indicado, de forma obje-
tiva, como parametrizar temporalmente o CVSS a partir de dados reais. Adicionalmente,
discutimos o uso de aprendizado por mdaquina para prever o aparecimento de exploits
e a evolucdo do risco futuro. Em suma, visamos compreender, em retrospectiva, como
ocorreu a evolugdo do risco para vulnerabilidades cujos exploits jd sdo de conhecimento
geral, para entdo prever a evolugdo do risco para novas vulnerabilidades.

Desafios. Dentre os desafios para alcancar os objetivos propostos, destacamos:
(i) Parametrizacdo do CVSS. Apesar da existéncia de um modelo oficial para calcular o
risco na medida que eventos acontecem no ciclo de vida de vulnerabilidades, este modelo,
chamado de CVSS Temporal, ndo € parametrizado oficialmente por nenhuma entidade.
(ii) Dados ndo estruturados. Coleta de dados de ground truth sobre eventos do ciclo
de vida de vulnerabilidades. Tais dados costumam estar descentralizados, mal forma-
tados e conflitantes devido a maltiplas fontes de dados. (iii) Relevincia dos atributos.
A identificacdo das principais features nos dados recolhidos que podem influenciar em
bons resultados nas técnicas de aprendizado de miquina que abordamos nesse trabalho
nao € trivial. (iv) Previsdo, visualizacdo. Os resultados do nosso modelo de aprendizado
de maquina envolvem milhares de vulnerabilidades, e a visualizacdo e interpretacao dos
dados constitui um grande desafio.

Principais Contribuicoes Entre as principais contribuicdes deste trabalho, po-
demos destacar: (i) Dataset. Composto por eventos associados as vulnerabilidades, in-
cluindo datas e fases de seu ciclo de vida. A organizacdao e montagem do dataset se deu
em vdrias etapas, e se baseou na mesclagem entre vérias fontes a partir de dados em co-
mum, como o identificador da vulnerabilidade. (ii) Parametrizacao do CVSS. Heuristica
de parametrizagdo do CVSS Temporal a partir de uma sequéncia de eventos de surgi-



mento de exploits, patches e advisories, para gerar uma série temporal de riscos. (iii)
Andlise de séries temporais. Com o objetivo de mostrar tendéncias na drea de seguranca
da informag¢do. Dentre as andlises possiveis, buscamos descobrir as correlacdes entre ca-
racteristicas de vulnerabilidades e as datas dos eventos do seu ciclo de vida. (iv) Modelo
de previsdo de exploits e CVSS. Modelo baseado em aprendizado de maquina para pre-
visdo de aparecimento de exploits que € capaz sugerir o tempo até a ocorréncia de um
exploit e de medir o risco associado. Vislumbramos que esse modelo possa ser usado para
dar suporte a decisdo em geréncia de patches.

Estrutura do artigo. Na secdo 1 apresentamos a motivagao, problemética, ob-
jetivos e contribui¢des. Na secdo 2 discutiremos a metodologia aplicada. Na secdo 3
apresentamos os as andlises e resultados. Na se¢c@o 4 mostraremos os principais trabalhos
relacionados. Na secdo 5 concluimos o trabalho com observacdes e comentarios e na
secdo 6 discutiremos as limitacdes que nosso trabalho possui.

2. Metodologia

Esse trabalho faz uso de resultados empiricos para uma andlise ampla de dados histéricos
de eventos de seguranca da informacao. Foram recolhidos dados temporais histéricos de
eventos que marcam as fases do ciclo de vida de vulnerabilidades: exploits, patches e
advisories. Com a cole¢io de dados sobre eventos, foram feitas: (i) a parametrizagdo
do CVSS temporal (Segdo 2.1), (iz) as andlises de séries temporais de eventos no ciclo
de vida de vulnerabilidades (Secao 3.1), e (i) a criagdo de um modelo de previsdo de
aparecimento de exploits (Secoes 2.3 e 3.2).

Buscou-se as associagdes entre vulnerabilidades e as diversas fases que compdem
seu ciclo de vida. Estas associagdes foram realizadas através do identificador de vulne-
rabilidades Common Vulnerabilities and Exposures Identifier (CVE-ID) [MITRE 2018].
Por exemplo, CVE-2012-0001 corresponde a primeira vulnerabilidade divulgada em
2012. Foram recolhidos aproximadamente 60 mil eventos para 21 mil vulnerabilidades.
Os dados de CVEs foram recolhidos no National Vulnerability Database [NIST 2018]
que é um repositério do governo dos EUA de dados de gerenciamento de vulnerabili-
dades com mais de 90 mil vulnerabilidades registradas. Ja os dados de exploits foram
recolhidos no Exploit Database [Security 2018]. O Exploit Database é um banco de da-
dos publico sobre exploits, atualizado regularmente e contando em janeiro de 2019 com
mais de 39 mil exploits.

Toda CVE possui uma pontuacdo de severidade chamado Common Vulnerability
Scoring System (CVSS) que fornece uma maneira de capturar as principais caracteristicas
de uma vulnerabilidade e produzir uma pontuagdo numérica que reflita sua gravidade.
O valor do CVSS € quantificado de 0 até 10, sendo que essa pontuacdo possui uma
representacdo qualitativa de risco: baixa, média, alta e critica. A Figura 1(b) mostra
as principais fases do ciclo de vida de uma vulnerabilidade em um exemplo genérico de
ocorréncia desses eventos numa série temporal, indicando a respectiva evolugado de risco.

A descoberta de um vulnerabilidade € categorizada como o primeiro evento
possivel numa linha temporal do ciclo de vida de uma vulnerabilidade. Por exemplo, nao
€ possivel existir um exploit ou patch sem que antes uma vulnerabilidade seja descoberta.
Também € importante notar que a data de descoberta € diferente da data de divulgacao.
A descoberta € marcada pela primeira data reportada de uma vulnerabilidade reconhecida



como sendo um risco de seguranca enquanto a divulgacdo é a primeira data em que uma
vulnerabilidade € revelada ao publico. Note que a ocorréncia desses eventos nao influen-
cia o risco. Abaixo € descrito em detalhes os principais eventos na linha temporal que sdao
responsdveis pela variacao do risco:

Eventos de exploit: representam o aparecimento de métodos ou programas que
sdo capazes de explorar a vulnerabilidade em questdo. Exploits podem ter diversos tipos
de maturidade: uma simples prova de conceito ou até mesmo um exploit funcional e
automatizado. Quando um evento de exploit acontece, € esperado que o risco aumente.
Os dados de exploits foram recolhidos no Exploit Database [Security 2018].

Eventos de advisory: marcam o aparecimento de relatérios e boletins de
seguranca por fabricantes que possuem relagdo com o produto afetado pela vulnerabi-
lidade. Quando um evento de advisory acontece, o risco aumenta. Estes dados foram
recolhidos no National Vulnerability Database.

Eventos de patch: marcam o surgimento de correcdes para vulnerabilidades, e
geralmente representam o fim de um ciclo de vida de uma vulnerabilidade. Quando um
evento de patch acontece, o risco diminui. Estes dados também foram recolhidos no
National Vulnerability Database.

2.1. Parametrizacao do CVSS Temporal

O CVSS possui um grupo de métricas temporais, chamado de CVSS Temporal, para
calculo do risco no decorrer do tempo na medida em que eventos de seguranga acontecem.
Ele tem como objetivo refletir os eventos ocorridos no nivel de risco da vulnerabilidade.
Trés desses eventos que o0 CVSS Temporal captura sdo: confirmagao dos detalhes técnicos
de uma vulnerabilidade, o status de remediacao da vulnerabilidade e a disponibilidade de
codigo ou técnicas de exploracdo. Apesar da existéncia desse modelo, o CVSS Tempo-
ral é considerado opcional e ndo é parametrizado pelas organizacdes responsaveis pelo
CVSS. Um dos grandes objetivos desse trabalho € a parametriza¢do desse modelo usando
heuristicas para o mapeamento de ocorréncias desses eventos a partir de dados histéricos.
Abaixo sdo descritas as submétricas do CVSS Temporal, seus possiveis estados e as res-
pectivas heuristicas para mapeamentos de eventos propostas nesse trabalho.

1. Exploitability: Essa métrica mede o estado atual de técnicas de exploragao
de uma determinada vulnerabilidade, categorizando a maturidade das mesmas. Por exem-
plo, a existéncia de provas de conceito ou cédigos de exploits maliciosos funcionais é
capturada por meio desta métrica. A disponibilidade publica de um programa malicioso
aumenta o nimero de possiveis ataques e, consequentemente, aumenta a gravidade da
vulnerabilidade. Estados possiveis: (i) Unproven: Nenhum exploit esta disponivel, ou a
exploragdo da vulnerabilidade € inteiramente tedrica; (ii) Proof-of-Concept: Um c6digo
de exploit em forma de prova de conceito ou uma demonstra¢do ndo prética de ataque para
a maioria dos sistemas esta disponivel. O c6digo ou técnica ndo € funcional em todas as
situagdes e pode exigir modificagdes substanciais por um invasor habilidoso; (iit) Functi-
onal: O c6digo de um exploit funcional estd disponivel. O cédigo funciona na maioria das
situagdes em que a vulnerabilidade existe; (iv) High: A vulnerabilidade é exploravel por
um cédigo de exploit autbnomo que seja movel e funcional, ou ndo € necessirio nenhum
exploit (acionamento manual) e os detalhes estdo amplamente disponiveis para o publico.
O cddigo funciona em qualquer situagdo ou estd sendo usado ativamente por meio de um



agente autdnomo movel (como um worm ou virus).

Heuristica de parametrizacdo. Para mapear os eventos acima, aplicamos a se-
guinte heuristica: categorizamos a maturidade do exploit de acordo com a quantidade de
exploits encontrados para aquela vulnerabilidade. Ou seja, o primeiro exploit reportado
¢ mapeado como Proof-of-Concept, o segundo Functional e, a partir do terceiro, High.
Trata-se de uma heurfstica simples para o mapeamento dos eventos de aparecimento de
exploits. A heuristica baseia-se na ideia de que os hackers t€m motivagdo para criar novos
exploits caso haja espaco para melhorias nos exploits ja existentes. Cabe destacar que
a criacdo de um novo exploit € uma tarefa de alta complexidade. O surgimento de um
exploit funcional para o publico geral (e.g., que possa ser usado por script kiddies) indica
que os codigos maliciosos pre-existentes eram, possivelmente, apenas provas de conceito

(proof of concept).

2. Remediation Level: O nivel de remediacdao de uma vulnerabilidade é um fa-
tor importante para priorizagdao. Uma vulnerabilidade geralmente ndo possui um patch no
momento de sua publicagdo. Solucdes alternativas ou hotfixes podem oferecer remediagao
provisoria até que um patch oficial ou atualizacao seja emitida. Cada um desses estagios
ajusta a pontuacdo temporal para baixo, refletindo a urgéncia decrescente a medida que
a remediacdo se torna final. Estados possiveis: (i) Official Fix: Uma solugio completa
do fabricante que corrige a vulnerabilidade estd disponivel. O fabricante emitiu um patch
oficial ou uma atualizac@o estd disponivel; (ii) Temporary Fix: Hd uma remediacéo oficial
disponivel, porém tempordaria. Isso inclui instancias em que o fornecedor emite um hotfix,
uma ferramenta ou uma solug@o tempordria; (iit) Workaround: Existe uma solu¢io nao-
oficial e ndo-comercial disponivel. Em alguns casos, os usudrios da tecnologia afetada
criardo um patch préprio ou fornecerdo etapas para contornar ou atenuar a vulnerabili-
dade; (iv) Unavailable: Nao ha solugéo disponivel ou é impossivel aplicé-la.

Heuristica de parametrizacao. Para mapear os eventos acima, aplicamos a se-
guinte heuristica: Quando existe um link na tabela de histérico de vulnerabilidades do
NVD que esta classificado como patch, recolhemos sua data e seu evento € mapeado
como Official Fix. Se outro link de patch € encontrado, o primeiro € mapeado como Tem-
porary Fix e o segundo como Official Fix. A motivacdo aqui € similar a aquela descrita
na secdo acima. Além disso, quando sdo encontrados links classificados como third party
advisory, o estado correspondente é mapeado como Workaround.

3. Report Confidence: Essa métrica mede o grau de confianca na existéncia da
vulnerabilidade e a credibilidade dos detalhes técnicos conhecidos. As vezes, apenas a
existéncia de vulnerabilidades € divulgada, mas sem detalhes especificos. A vulnerabi-
lidade pode mais tarde ser corroborada e depois confirmada através do reconhecimento
pelo autor ou fabricante da tecnologia afetada. Quanto mais uma vulnerabilidade for va-
lidada pelo fornecedor ou por outras fontes confidveis, maior serd a pontuagao. Estados
possiveis: (i) Unconfirmed: Existe uma unica fonte ndo confirmada ou possivelmente
varios relatérios conflitantes. H4 pouca confianca na validade dos relatérios. Um exem-
plo é um boato que surge entre foruns de hackers e mercados negros de exploits; (ii)
Uncorroborated: Existem vdrias fontes ndo oficiais, possivelmente incluindo empresas
de seguranca independentes ou organizagdes de pesquisa. Neste ponto, pode haver deta-
lhes técnicos conflitantes ou alguma outra ambiguidade remanescente; (iii) Confirmed:
A vulnerabilidade foi reconhecida pelo fornecedor ou autor da tecnologia afetada. A vul-



nerabilidade também pode ser confirmada quando a sua existéncia € confirmada a partir
de um evento externo, como publicacdo de cddigo de exploracdo funcional ou de prova
de conceito ou exploracdo generalizada.

Heuristica de parametrizacao. Para mapear os eventos acima, aplicamos a se-
guinte heuristica: Quando existe um link na tabela de histérico de vulnerabilidades do
NVD que esta classificado como patch, recolhemos sua data e seu evento é mapeado
como Confirmed. Além disso, quando € encontrado links classificados como third party
advisory, seu estado € mapeado para Uncorroborated. Note que esse mapeamento € bem
parecido com o mapeamento para remediation level visto que a divulgacdo de um patch
oficial também confirma a existéncia da vulnerabilidade pelo fabricante.

2.2. Estudos de caso: Heartbleed ¢ Wannacry

A Figura 2 mostram dois exemplos de ground truth com todos os eventos mapeados,
suas respectivas datas relativas a data de divulgacdo e o seu risco associado dado pelo
CVSS Temporal. A Figura 2(a) mostra a evolucao o risco da vulnerabilidade conhecida
como Heartbleed enquanto que a Figura 2(b) mostra a evolucao o risco da vulnerabilidade
conhecida como Wannacry. Ambas as vulnerabilidades foram amplamente repercutidas
na midia. Observe que, apesar de terem existido ataques reais para essas vulnerabilidades,
o modelo do CVSS Temporal nao prevé a ocorréncia desse evento importante no ciclo de
vida de vulnerabilidades.
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Figura 2. Eventos de seguranca da informacdao mapeados no CVSS Temporal
para a vulnerabilidade Heartbleed e Wannacry

2.3. Previsao de aparecimento de exploits

Nossa abordagem busca treinar modelos baseados em aprendizado de maquina usando
as caracteristicas das CVEs para que estes modelos sejam capazes de predizer, com um
certo nivel de confianca, um intervalo de tempo até que um exploit aparega, dado que uma
vulnerabilidade foi divulgada. O algoritmo utilizado foi o Extreme Gradient Boosting
[Chen et al. 2015]. O XGBoost € uma biblioteca de otimizacdo de Gradient Boosting
otimizada e projetada para ser altamente eficiente, flexivel e portatil. Ela implementa
algoritmos de aprendizado de maquina sob a estrutura do Gradient Boosting.

Dentre os modelos avaliados, os melhores foram o de redes neurais pelo Keras
[Keras 2019] e o gradient boosting pelo XGBoost. Entre esses modelos, o XGBoost



possui caracteristicas atraentes como a facilidade de explicar o resultado, bastando olhar
os nos das arvores de decisdo geradas.

O ajuste fino dos hiperparametros foi feito seguindo recomendacdes de especialis-
tas em XGBoost [Spark 2017], que sdo: (i) usar grid-search para algumas combinagdes
de hiperparametros, que em suma consta de forca bruta, escolhe-se uma resolucio e se
divide o espaco de combinagdes dos hiperpardmetros na resolucdo escolhida, (iz) usar a
validagdo cruzada do XGBoost, que no caso foi feita com sete subconjuntos, sendo seis
para treinamento e um para validacao, o que permite evitar overfitting.

A previsao do risco foi implementada como a solu¢do de um problema de
classificacdo, onde cada associacdo entre um exploit e uma vulnerabilidade (CVE) cor-
responde a uma amostra de nossa métrica alvo, denotada por weaponization time. Esta
métrica representa o dia do aparecimento de um exploit, assumindo o dia da divulgacao
da vulnerabilidade como sendo o dia zero. Por exemplo, se uma CVE foi divulgada 24 de
Setembro de 2014 e um exploit para essa vulnerabilidade apareceu no dia 23 de Setembro
de 2014, entdo seu weaponization time é -1.

Para entender nossa abordagem de pesquisa na criacdao deste modelo, € preciso
conhecer as varidveis que compde nosso dados, ou seja, as features que foram usadas no
processo treinamento do algoritmo. Dentre as caracteristicas das CVEs que usamos para
o treino destacamos: (i) Data de divulgac@o da vulnerabilidade; (7i) Data de gera¢ao do
CVSS; (uii) Data da dltima modificacdo dos histéricos de eventos; (iv) Common Vulne-
rability Scoring System (CVSS) que é a métrica de severidade da vulnerabilidade; (v) Os
componentes do CVSS que representam caracteristicas sobre impacto e exploragdo; (vi)
Produto afetado pela vulnerabilidade; (viz) Fabricantes do produto afetado.

O objetivo principal para nosso modelo de aprendizado de maquina € determinar,
dada uma vulnerabilidade que acabou de ser divulgada, qual serd seu weaponization time,
ou seja, o aparecimento do primeiro exploit. A classificacdo se baseia em 4 classes pré
definidas de weaponization time. As classes foram divididas da seguinte forma: (i) Classe
1: amostras com valor de weaponization time menor ou igual a -31; (i7) Classe 2: amos-
tras com valor de weaponization time entre -30 e -4; (iii) Classe 3: amostras com valor de
weaponization time entre -3 e 0; (iv) Classe 4: amostras com valor de weaponization time
maior que 0. Buscamos gerar classes balanceadas, com relacdo ao nimero de instancias
em cada uma, mas respeitando a semantica do problema (e.g., o dia zero, ou zero day,
precisa estar na fronteira de uma classe).

Foi treinado o algoritmo com as features descritas e, apds isso, com objetivo de
aumentar a acurdcia do modelo, foi feito o tunning de alguns parametros do XGBoost.
Existem parametros que adicionam restri¢des a arquitetura das arvores e podem ser usados
para controlar sua complexidade, o que pode tornar o modelo mais ou menos suscetivel
a overfitting. Também existem parametros que controlam a amostragem do conjunto de
dados em cada iteragdo do algoritmo, a fim de construir uma arvore com dados ligeira-
mente diferentes em cada etapa, o que pode também tornar o modelo menos propenso a
overfitting. A seguir, descrevemos os parametros do XGBoost que foram otimizados pelo
nosso funning:

Max Depth: Profundidade méxima de uma arvore. Se a profundidade méxima for
5, serd permitido interacdes de até 5 varidveis juntas. Cada nivel duplica a complexidade
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Figura 3. Grafico de dispersao entre publicacao de exploits e vulnerabilidades

e o tempo de execucdo. Aumentar esse valor tornard o modelo mais complexo e mais
propenso a overfitting.

Min Child Weight: O peso minimo (ou o nimero de amostras, se todas as amostras
tiverem um peso de 1) necessdrios para criar um novo n6 de uma arvore. Um Min child
weight menor permite que o algoritmo crie filhos que correspondam a menos amostras,
permitindo arvores mais complexas, porém tornando o modelo mais propenso a overfit-
ting.

Row Sample: Taxa de amostragem de linhas na instancia de treinamento. Um
valor de 0.5, por exemplo, significa que 0 XGBoost amostra aleatoriamente metade dos
dados de treinamento antes do crescimento das arvores, visando evitar overfitting. Um
row sampling ocorrerd uma vez em cada iteracdo do algoritmo. Ele pode ajudar a lidar
com outliers no conjunto de dados pois, a cada rodada, estes outliers t€m maior chance
de ndo acabar no conjunto de treinamento.

Column Sample: Taxa de amostragem de colunas ao construir cada arvore. O
column sampling ocorre uma vez para cada arvore construida e este pode ajudar a evitar
overfitting.

Learning Rate: Taxa de aprendizado, indicando o quao agressivo sera o algoritmo
ao buscar corrigir erros das drvores anteriores ao construir novas arvores.

Na Secao 3.2 apresentamos os resultados do ajuste dos parametros acima, no
cendrio de interesse.

3. Analise dos resultados

Nesta secdo aplicaremos experimentos de andlise de dados para descobrir tendéncias e
importantes caracteristicas que possam ter alguma significancia no aparecimento de ex-
ploits. A Figura 3(a) mostra o grafico de dispersao das datas de divulgacdo da vulnerabi-
lidade e sua respectiva data de publicacdo de exploit. Boa parte da populagdo de pontos
se distribui proximo da diagonal, que representa o dia O relativo a data de publicacdo da
vulnerabilidade. Mas € interessante notar que entre os anos de 2009 até 2012 foram publi-
cados diversos exploits para vulnerabilidades antigas. Isso pode ter acontecido por conta
de algum grupo de hackers que resolveu publicar exploits para vulnerabilidades antigas
de produtos que possivelmente ainda estavam vulneraveis e sem uma correcao.



3.1. Analise das Séries Temporais

Nesta se¢@o, nossos objetivos sdo avaliar como (%) o risco varia para as vulnerabilidades
conhecidas, fazendo uso das heuristicas propostas e (i¢) os tempos de surgimento de ex-
ploits e patches se relacionam com o risco. A Figura 3(b) mostra a CDF dos tempos de
aparecimento de eventos de exploit, patch e advisory. O tempo é calculado pela diferenca
em dias da data de um evento e a data de publicacdo de sua vulnerabilidade. Para a curva
vermelha € possivel observar que mais de 80% dos exploits € langado antes do dia zero, ou
seja, antes da publicacdo da CVE. A curva roxa e a curva verde estao sobrepostas porque
a descricdo de ocorréncia dos eventos € muito parecida. Logo, sua respectivas heuristicas
sao semelhantes. Note que em torno de 18% das publicacdes de patch e advisory acon-
tecem proximas a data de publicacdo da vulnerabilidade. Note também que ndo existem
valores negativos para eventos de patch e advisory. Isso acontece porque o NVD inclui
links de eventos somente depois que uma vulnerabilidade € publicada.

A Figura 4 (a) mostra a CDF da diferenca entre seu CVSS Base e 0 CVSS temporal
final para toda a populagdo das séries geradas. E importante notar que o CVSS Base
€ o valor fixo do risco associado a uma vulnerabilidade onde este valor corresponde a
caracteristicas inerentes da vulnerabilidade, enquanto que o CVSS temporal varia com o
tempo de acordo com o aparecimento de eventos no ciclo de vida de vulnerabilidades.
O CVSS temporal final representa o valor do risco depois da ocorréncia de todos esses
eventos, ou seja, o valor do risco associado ao seu ultimo evento ocorrido em ordem
cronolégica. O grafico nos mostra que existe boa parte da populagdo que ndo chega
ao risco maximo. E possivel verificar isso observando o excedente da diferenca entre
o CVSS base e o CVSS temporal. Esse comportamento acontece porque para muitas
vulnerabilidades existem patches que fazem seu risco diminuir.

A Figura 4 (b) é um grafico de dispersdao em que o eixo x apresenta o valor do
CVSS de base e o eixo y apresenta o valor do CVSS temporal final resultante de uma
vulnerabilidade. Podemos observar por este grafico que as vulnerabilidades variam entre
74% e 100% do valor de base do CVSS, o que se deve a forma como a heuristica trata os
eventos nas séries temporais. O que acontece € que quando um Official-Fix surge, ou seja,
um patch oficial, dois parametros sdo alterados ao mesmo tempo, pois foi considerado que
este evento também é mapeado com uma confirmacao oficial sobre a vulnerabilidade, ou
seja, o parametro Report Confidence vai para Confirmed. O valor minimo real permitido
pela métrica CVSS € de 66% do valor de base, e esta marcado no grafico como uma linha
vermelha. A linha azul por sua vez € a marca de 74% do CVSS base com as heuristicas
aplicadas deste trabalho.

As Figuras 5(a) e 5(b) sdo graficos de dispersdao em que o €ixo X apresenta o tempo
relativo do evento de exploit e o eixo y € o tempo relativo do evento de patch. As cores
dos pontos sdo o valor do CVSS base. Na primeira, considera-se toda a populacido de
vulnerabilidades. No segunda, considera-se a populacdo que sejam do fabricante Micro-
soft. Podemos notar que na figura 5 as vulnerabilidades de maior risco obtém um patch
de forma geral mais proximas as datas de divulgacdo, ao passo que, os de menos risco
podem receber patches muito depois da sua data de divulgagao.
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3.2. Analise do Modelo de Previsao de Exploits

Nesta sec¢@o, nossos objetivos sdo (i) avaliar o desempenho do modelo de previsdo do
tempo de surgimento de exploits e (7i) avaliar a sensibilidade do desempenho com relagao
a diferentes hiperparametros do modelo.

A Figura 6 mostra algumas métricas obtidas para o ajuste dos hiperparametros
max depth e min child weight. O ajuste foi feito com uma busca usando as combinagdes
de varios valores possiveis desses hiperparametros. Este tipo de anélise pode nos mostrar
onde o modelo pode estar sofrendo overfitting. Esta Figura foi dividida em trés linhas e
duas colunas. Na primeira coluna, subfiguras (a) e (b), estdo as métricas de validacdo e
treino usando o mean absolute error (MAE). De acordo com (a) essa métrica apresenta um
resultado insatisfatdrio, pois permite interpretar que o valor de max depth pode ser aumen-
tado indefinidamente que o modelo sempre vai melhorar. Entretanto essa interpretacao
nao pode ser verdadeira pois este hiperparametro aumenta a complexidade das drvores
criadas, consequentemente, aumentando as chances de ocorréncia de overfitting. Por isso,
avaliamos outra métrica de erro: root mean square error (RMSE), cujos graficos estao
na segunda coluna, subfiguras (c) e (d). Observe que (c¢) mostra que o modelo estava em
processo de overfitting e que existe um ponto 6timo, que estd nos pontos azuis mais escu-
ros. Na terceira coluna, temos a (e) medida de tempo do treino e o (f) nimero de drvores
de decisdo usadas pelo algoritmo para cada iteracao do grid search. E interessante notar
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Figura 7. Mapa de calor para os hiperparametros de row sample e column sample

que quanto menos profundas sdo as arvores (max depth), mais o treinamento demora e,
ao mesmo tempo, um maior nimero de drvores sdo necessarias para o treinamento chegar
a um ponto 6timo. No gréfico do tempo também pode-se observar que quando a arvore se
torna mais profunda, o hiperpardmetro min child weight comega a ter um peso maior no
tempo de treinamento.

A Figura 7 mostra algumas métricas obtidas para o ajuste dos hiperparametros row
samples e column samples. Para estes hiperparametros foram feitos apenas os graficos de
(a) treino e (b) validacdo usando mean absolute error (MAE). Ambos os hiperparametros
podem variar de 0.0 até 1.0, pois representam fracdes conjunto de amostras (linhas) e fea-
tures (colunas) dos dados de entrada em cada n6 da arvore de decisao. Essa aleatorizagao
serve para evitar overfiting.

A Figura 8 mostra a matriz confusdo do modelo gerado para os dados de validacao.
Essa matriz considera os valores verdadeiros no eixo vertical e os valores obtidos pelo
classificador no eixo horizontal. A diagonal representa os acertos em que a classe real e a
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classe prevista pelo algoritmo sao iguais. Fora da diagonal tem-se os erros do modelo, em
que a classe real difere da classe indicada pelo modelo. Como é possivel ver, a previsao
de classe das vulnerabilidades é bem mais precisa para classes 1, 2 e 3 que representam
0s casos em que o exploit ocorreu antes da data de divulgacdo da mesma. Isso quer dizer
que o algoritmo consegue prever bem, com aproximadamente 70% de chance de acerto,
se uma vulnerabilidade ja possui pelo menos um exploit na data de sua divulgacdo. Por
outro lado, para aquelas classificadas na classe 4, que representam amostras de exploits
que vém depois da divulgacio da vulnerabilidade, a chance de acerto € de 55%. Ou seja,
com 55% de chance o exploit vird de fato apos a data de divulgagdo, mas com 45% de
chance o exploit ja existe.

Também nessa figura, encontram-se as importancias das features mais relevan-
tes de acordo com o modelo do XGBoost. Isso representa quais delas possuem maior
influéncia sobre a previsio das classes. E possivel observar que as features que mais
importam sao as datas de publicacdo da vulnerabilidade, e de geragao do CVSS, que é
quando os parametros do CVSS foram preenchidos. O escore CVSS € o terceiro atributo
que possui alguma relevancia. Depois disso, praticamente todos os atributos sdo pouco
significantes para a previsao, includindo fabricantes, produtos e outros.

4. Trabalhos Relacionados

Estudos sobre o ciclo de vida de vulnerabilidades Os autores de [Frei et al. 20006]
propdem uma base tedrica sobre as fases do ciclo de vida de vulnerabilidades de
seguranca da informacgdo detalhando uma andlise empirica e sistemética de vulnerabi-
lidades de seguranca em grande escala. Eles também fornecem ferramentas para me-
dir dindmicas de seguranca e quantificam disponibilidade de exploits e de patch para
modelar a exposi¢do ao risco e para apoiar decisdes de negocios. Outros estudos
[Shahzad et al. 2012] também propdem trabalhos similares focando em fabricantes de
produtos vulneraveis e sua capacidade de resposta na aplicacdo de correcdes de vulnera-
bilidades. Em [Bilge and Dumitras 2012], os autores fazem uso de propriedades do ciclo
de vida de vulnerabilidades para identificar automaticamente ataques partir de dados cole-
tados em campo que registram quando c6digos binarios benignos e malignos sao baixados
em mais de 11 milhdes de hosts reais.

Estudos sobre analises de métricas de risco Trabalhos que mostram estudos
sobre métricas de risco de vulnerabilidades também sdo essenciais para este trabalho.
Neste artigo [Scarfone and Mell 2009] os autores propdem uma especificagdo para medir



a gravidade relativa das vulnerabilidades de software chamada Common Vulnerability
Scoring System (CVSS). Este artigo analisa a eficicia da versdao 2 do CVSS se baseando
em experimentos usando a pontuagdo da versdao 1 e da versao 2 do CVSS a um grande
conjunto de vulnerabilidades recentes. Ha também artigos que criticam a metodologia
do CVSS [Petraityte et al. 2018] afirmando que a férmula do CVSS deve ser ajustada
para refletir com mais precisdo os riscos associados as vulnerabilidades de aplicativos
moveis. Os autores exploram a aplicabilidade deste modelo aplicando-o em diferentes
vulnerabilidades enderecando o desafio de gerenciamento de risco de vulnerabilidades de
software em dispositivos méveis.

Previsao de aparecimento de exploits Com relacdo a previsao de ocorréncia de
exploits, pode se dizer que os trabalhos atualmente estdo em estdgios iniciais. Trabalhos
como em [Bozorgi et al. 2010] descrevem abordagens complementares para avaliacao de
vulnerabilidades usando ferramentas de mineracdo de dados e aprendizado de méquina,
onde o modelo descrito por eles pode classificar vulnerabilidades significativamente
melhor que o atual sistema de escore de severidade [Mell et al. 2006]. Também em
[Wang et al. 2008] os autores propuseram uma métrica probabilistica de ataques base-
ada em grafos e mostraram que essa métrica tem uma interpretacao intuitiva e significa-
tiva, que € util na tomada de decisdes no mundo real. Também existem trabalhos que
propdem modelos para predi¢dao de aparecimento de exploits usando dados de redes soci-
ais [Sabottke et al. 2015].

5. Limitacoes e discussao

Nesta secdo apresentaremos e discutiremos trés limitagdes relevantes ao nosso trabalho:
(1) Validacao dos dados. E importante reconhecer que nem sempre os dados temporais
coletados sobre vulnerabilidades e seus diversos eventos sdo representativos da realidade.
A comunidade na area de seguranca ofensiva e defensiva costuma ndo publicar seus seus
dados por conta de diversos fatores: processos internos dentro de uma empresa, sigilo,
espionagem e até mesmo uso mal intencionado sem divulgacdo alguma. Trata-se de um
problema inerente aos nossos dados e que estamos investigando novas fontes de dados
como mercados negros de exploits e féruns sobre hacking. (ii) CVSS. A representagio
de risco de uma vulnerabilidade também € bem genérica e, muitas vezes, criticada por
pesquisadores da comunidade por ndo capturar diversas outras caracteristicas especificas
de vulnerabilidades e eventos importantes que nao mapeados no CVSS temporal como um
real acontecimento de um ataque cibernético. Por conta disso, € possivel que a métrica de
risco do CVSS ndo represente a realidade de risco daquela vulnerabilidade. (iii) Classes
do classificador. As quatro classes consideradas em nosso problema de classificagao
levaram em conta um fradeoff entre gerar classes relativamente balanceadas com relagao
ao numero de amostras e a semantica das mesmas. Trabalho futuro consiste em considerar
mais classes, comparando os resultados contra aqueles obtidos via regressao.

6. Conclusao

Este trabalho, que € vastamente baseado em estudos empiricos, mostrou diversas anélises
sobre o ciclo de vida de vulnerabilidades. A construcao das séries temporais ajuda a en-
tender como os diversos eventos do ciclo de vida de uma vulnerabilidade sdo distribuidos
€ COmo seu risco se comporta com o tempo. Foi mostrado que a parametrizagao do CVSS
temporal € possivel, apesar de ainda existirem limitacdes. Também foi apresentado neste



trabalho um modelo de aprendizado de mdquina para previsdo de aparecimento de ex-
ploits usando o algoritmo chamado Extreme Gradient Boosting. O modelo criado possui
uma acuricia de 67% e vem sendo usado em um protdtipo para geréncia de risco de
vulnerabilidades.
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