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Abstract. Network epidemics are ubiquitous. As botnets evolve, they compro-
mise additional users to join DDoS attack campaigns. Such users face a di-
lemma with respect to which countermeasures to take: hard (e.g., vaccination),
soft (e.g., rebooting and rejuvenation) or no countermeasures at all. To tackle
this dilemma, one option is to leverage insights from analytical models. Our key
contribution consists of novel results on the steady state solution of epidemic
models wherein the attacker is strategic and has a finite attack budget. To this
aim, the most probable states of the model are analyzed, and are used to derive
closed form expressions that approximate the steady state probability of infec-
tion of a node. Then, model’s insights are contrasted against simulations. The
simulations qualitatively support the observations of the model and extend the
analysis allowing general distributions to the times between the events.

Resumo. Epidemias de rede sdo ubiquas. Todos os dias, sistemas sdo com-
prometidos por botnets e participam de campanhas de ataque DDoS. Assim,
os usudrios enfrentam um dilema com relacdo a quais contramedidas tomar:
duras (por exemplo, vacinagdo), suaves (por exemplo, reinicializacdo e rejuve-
nescimento) ou nenhuma contramedida. Para resolver esse dilema, uma opgdo
é tomar proveito de modelos analiticos. Neste artigo, apresentamos novos resul-
tados sobre a solucdo em estado estaciondrio de modelos epidémicos em que o
atacante € estratégico e tem uma capacidade de ataque finita. Para tanto, anali-
samos os estados mais provdveis do modelo, indicando suas propriedades; apre-
sentamos formulas que aproximam a probabilidade de infeccdo e contrastamos
os insights do modelo com simulagoes. As simulagoes suportam qualitativa-
mente as observacoes do modelo e estendem a andlise permitindo distribuicoes
gerais para os tempos entre os eventos.

1. Introducao

Motivacao Epidemias em rede de computadores sdo ubiquas. Todos os dias sistemas sdao
comprometidos por codigos maliciosos que executam acgdes sem consentimento do seu
dono legitimo (botnets), os quais participam de ataques de negacao de servigo (DDoS).
Tais ataques originam-se de centrais de comando e controle e fazem uso de dispositivos
que sd@o comprometidos a partir de infeccdes enddgenas (i.e., entre vizinhos na rede local)
ou exdgenas (i.e., a partir de um dispositivo de uma rede remota).

Desafios Dentre os desafios enfrentados pelos administradores de sistemas, des-
tacamos o dilema entre vacinar seus dispositivos (e.g., aplicando patches) ou esperar e
reiniciar certos processos, ou o sistema como um todo, de tempos em tempos (e.g., para
fazer o rejuvenencimento do mesmo). Embora a vacinagdo seja mais efetiva, ela pode
envolver efeitos colaterais que indisponibilizem o sistema por um longo tempo e isso
pode ser invidvel, e.g., sistemas de controle industrial (ICS). Para lidar com o tradeoff



entre aplicar contramedidas mais fortes ou suaves e os possiveis custos associados a uma
invasdo, € fundamental ter um melhor entendimento sobre a probabilidade de infec¢ao
dos nds da rede. Entretanto, ainda existem muitas questdes em aberto no que concerne a
caracterizacao da probabilidade de infec¢do frente a atacantes estratégicos.

Objetivo e metodologia Neste artigo, nosso objetivo € caracterizar a probabi-
lidade de infeccao de nés de uma rede, em funcdo das taxas de infeccdo enddgena e
exdgena. Para tal, focamos em modelos analiticos, € buscamos solucdes aproximadas,
o método de Newton fornece uma equacdo iterativa que desenrolada duas vezes obtém-
se uma boa aproximacdo. Em seguida, usamos simula¢des para entender o que ocorre
quando relaxamos as premissas dos modelo.

Lacunas no estado da arte Existe uma ampla literatura sobre epidemias em redes
de computadores, cuja base matematica remonta as epidemias bioldgicas. Embora as epi-
demias em redes de computadores e bioldgicas tenham semelhancas entre si, elas também
possuem importantes distin¢cdes. Dentre as distingdes destacamos o fato de que o atacante
da rede de computadores € estratégico, e pode varrer a rede completa na busca por nds
vulnerdveis. Modelos matematicos levando em conta este tipo de comportamento sao
escassos, e nao ¢ de nosso conhecimento pesquisa anterior que tenha derivado férmulas
fechadas para a probabilidade de infec¢ao de nés neste cendrio.

Contribuicoes: (i) Analise do modelo analitico de epidemias estendemos a
andlise do modelo analitico de epidemias proposto em [Rufino et al. 2018], indicando for-
mas praticas de parametriza-lo e analisando seus estados mais provaveis; (i7) Formulas
para probabilidade de infeccao obtemos, via método de Newton, férmula iterativa
que desenrolada duas vezes aproxima a probabilidade de contaminacdo. As formulas
sdo simples e dependem apenas dos pardmetros do sistema; (i7i) Simulacdo executa-
mos simulac¢des e verificamos que o comportamento capturado pelo modelo analitico é
também observado no sistema simulado. Em particular, as simulacdes levam em conta
nés que entram e saem da rede assim como tempos entre eventos gerais (e.g., deter-
ministicos), enquanto que o modelo analitico assume que todos os tempos entre eventos
sdo exponencialmente distribuidos.

Organizacao o restante deste artigo estd organizado da seguinte forma. A Sec¢ao 2
descreve o sistema em questao, seguido pelo modelo na Sec¢do 3. Apresentamos férmulas
que aproximam o modelo na Secdo 4 e simulacdes na Secdo 5. Finalmente, trabalhos
relacionados e conclusdao vém nas Se¢des 6 e 7.

2. Descricao do sistema

Nesta secdo, descrevemos o comportamento de um codigo malicioso real (Mirai). Desta-
camos alguns pontos do sistema que serdo analisados e observados no restante do artigo.

Ciclo de operacao do codigo malicioso Mirai Botnet O Mirai é um cddigo
malicioso que ficou conhecido por executar o maior ataque DDoS conhecido até 2016
[Krebs 2016]. As principais etapas de um ataque do Mirai Botnet sao descritas a seguir:
(¢) Varredura: Os dispositivos contaminados buscam por vitimas vulnerdveis na rede lo-
cal. Essa é a chamada contaminagdo endogena. Além disso, alguns dispositivos também
enviam assincronamente pacotes TCP SYN para enderecos IPv4 pseudoaleatorios. Essa é
a chamada contaminagdo exogena (em geral, entre dispositivos de redes distintas). Caso



encontre uma vitima, passa-se para uma fase de tentativa de autenticacao por forca bruta;
(77) Relatério: Apds o primeiro sucesso de autenticag@o, o bot envia as credenciais da
vitima para um Servidor de Relatorios, sob controle do atacante; (i2¢) Despacho: por
meio de um processo separado, o Servidor de Carregamento, usando as informagdes co-
lhidas ou diretamente fornecidas pelo botMaster, se autentica nos dispositivos vitimas e
carrega o programa do mirai, de acordo com a arquitetura identificada. A vitima passa a
ser um novo bot sob controle do atacante (botMaster); (1v) Comandos: O atacante, por
meio de um servidor com uma interface de comando e controle, envia comandos a se-
rem executados pelos bots (dispositivos que executam o cédigo malicioso); (v) Retrans-
missao: O servidor de comando e controle retransmite os comandos para os dispositivos
controlados (os bots) que foram selecionados e estejam ativos; (vi) Execu¢ao: Com os
comandos recebidos sao executados pelos bots conforme as instrugdes do botMaster.

Os nossos modelos analiticos e de simulagcdo focam nas contaminagées dos dispo-
sitivos, ou seja, na fase de varredura (envolvendo infecgcoes endogenas e exogenas). Em
particular, assumimos que a varredura de enderecos IPv4 pseudo-aleatorios consome re-
cursos de banda, e que por isso a taxa de contaminagoes exogenas é limitada pelo poder
do atacante em funcdo do modelo de adversdrio.

Modelo de adversario O adversario é o usudrio que tem controle sobre o
malware. O adversdrio tem capacidade de reconhecer, apds andlise, se determinado
sistema € vulnerdvel, mas ndo é capaz de distinguir, de antemao, se determinado sis-
tema estd, ou ndo, contaminado. Consideramos que o adversario tem uma capacidade
média de contaminacdo exdgena de A contaminagdes por unidade de tempo. Essa capa-
cidade esta limitada pela taxa agregada de varredura e andlise de IPs de todos os nés que
compdem a botnet. Seja N o numero de nds vulneraveis na rede (ou seja, N é o nimero
de nés que decidem nao se vacinar). No caso mais simples, supomos que a capacidade
de contaminagdo exogena do adversdrio é dividida pelos nos vulnerdveis presentes na
rede, e que cada um é alvo de uma varredura exégena a uma taxa de A /N tentativas de
contaminagdo por unidade de tempo.

Contramedidas As contramedidas visam evitar ou minimizar os danos provoca-
dos por um ataque. A aplicacdo de uma contramedida estd associada a um custo, o que
leva o decisor a uma escolha entre as seguintes acdes. (i) Vacinar: Consideramos a
vacinag¢do como a aplicagdo de correcdo ao software ou dispositivo que o torne imune aos
ataques cibernéticos. Esta acdo estd associada a custos elevados, e normalmente esco-
lhida quando o risco de contaminagio é elevado e represente perdas muito grandes. (i7)
Esperar e eventualmente reiniciar (de forma proativa): A reinicializa¢ao consiste em
retornar o dispositivo ou software ao seu estado original, removendo possiveis codigos
maliciosos que tenham sido instalados. Por sua simplicidade e efetividade, € uma opgao
de baixo custo, porém mantém o dispositivo ou software vulnerdvel a re-contaminacao.
(7i1) Esperar e reiniciar (de forma reativa): A decisio de simplesmente ndo se fazer
nada é adotada quando o risco de contaminacdo é baixo. Alguns decisores s6 tomam
acoes corretivas quando a contaminacao efetivamente causa prejuizo na producao ou nos
lucros. Claramente, acdes tardias podem representar grandes perdas. A seguir, apresen-
tamos um modelo epidémico para caracterizar a probabilidade de infeccdo de um no.
Iremos entdo ilustrar um possivel uso do modelo para guiar o processo de tomada de
tomada de decisoes sobre contramedidas, levando em conta o estado da populagao.



3. Modelo epidémico

A seguir, analisamos o modelo epidemiolégico SIS multiplicativo, conforme apresentado
em [Rufino et al. 2018]. As Secdes 3.1 e 3.2 descrevem o modelo. A Secdo 3.3 apre-
senta resultados sobre o estado mais provavel, seguida pela busca dos valores 6timos para
parametrizar o modelo, relacionando tais valores com o estado mais provavel.

varidvel descricdo valor de referéncia
M tamanho total da populagéo 100
N populacdo passivel de infecg@o M
0% fator de infeccdo enddgena (por aresta) 1.09
A fator de infec¢@o exdgena (por nd) A/N
A fator de infec¢do exdgena total 10
A matriz de adjacéncia (conexoes) completa
d ndmero de nds vizinhos infectados -

Ayd taxa de infec¢@o (por nd) -
I taxa de recuperacao 1
m(x)  probabilidade do estado x -
1 nimero de nés infectados na rede -
p probabilidade de um n6 escolhido ao acaso estar contaminado -

Tabela 1. Notacao do modelo analitico e valores de referéncia.
3.1. Descricao do modelo

Consideramos uma populacdo finita contendo M n6s, dos quais, N decidiram ndo vacinar,
e portanto possuem uma vulnerabilidade que pode ser explorada. Cada um desses N nos
pode assumir os estados de suscetivel (S ou 0) ou infectado (/ ou 1).

Um n6 infectado pode ser recuperado, passando do estado [ para o estado S apés
um tempo exponencialmente distribuido com média 1/u. Um né suscetivel pode ser
infectado por um atacante externo (infeccao exdgena) ou por um ataque interno (infec¢ao
endégena) de um vizinho na rede. Seja d o nimero de vizinhos infectados. Seja v a
taxa de infeccdo enddgena por vizinho e seja ) a taxa de infec¢ao exdgena por no, A =
A/N. Assumimos que o tempo entre infecgdes € exponencialmente distribuido, com taxa
74\, Ou seja, assumimos contribuicdes multiplicativas das taxas de infecgdes endégenas
e exdgenas.

Seja  um estado possivel da rede, entre todos os estados possiveis X. O es-
tado é um vetor N dimensional, = € {0,1}", = = (21,29, ,Tp,** , TN_1,TN),
onde z;, € {0,1}. A dindmica do sistema é caracterizada por um processo Markovi-
ano continuo, homogéneo temporal, irredutivel e de estados finitos. Cada estado da rede
corresponde a um estado no processo Markoviano. Além disso, 0 nosso processo Marko-
viano € reversivel, conforme [Kelly 1979].

Consideramos uma topologia totalmente conectada, onde todos os nds estdo
conectados entre si. A probabilidade do estado x é dada por 7(x), derivada
em [Zhang et al. 2017],

() = —= (D
onde

7(x) = (i) AR e X, Z =Y 7(x). )

xeX



A Tabela 1 resume a notagdo. Tomando proveito da simetria do problema, e com certo
abuso de notagio, seja 7(¢) a probabilidade de haver ¢ nés infectados:

(1) = % 7(1) = (7) (@)LW—W?, t=0,...,N. (3)

O valor esperado do nimero de nés infectados é

B =Y = Np), vy = 130T @

onde p(NV) é a probabilidade de infec¢ao de um né escolhido aleatoriamente.

3.2. Modelo binomial

A andlise direta das equagdes acima € complexa, por envolver um termo quadrético no
expoente de v em (3). Para simplificar a andlise, consideramos uma solu¢io aproximada.
Para tal, definimos p(N) ~ p(N) e 7t(¢) =~ 7(¢):
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onde N*(N) é uma fungao crescente de N, que denotamos simplesmente por N* para
simplificar a notacdo. Nos referimos ao modelo proposto para aproximar a solu¢do do
modelo original como modelo binomial, por fazermos uso do bindmio de Newton na
demonstracdo do resultado a seguir.

Lema 3.1. No modelo binomial, temos que:

1

PN = T o) ©

A demonstragdo do lema acima consta em [Rufino et al. 2018], notando o pequeno
ajuste de notacdo na nova versao do resultado, refletindo a nova definicdo de N*. Como
discutido na Se¢@o 3.3 a seguir, N* é adequadamente parametrizado como N* = (N —
1)p(N). Simplificando a notagdo, removendo as dependéncias com relagdo a /N,

. 1
’ 7 T /0 7)

(7

A equacdo acima d4 origem a um problema de ponto fixo, analisado na Se¢do 4.1.

3.3. Buscando valor 6timo para N*

A seguir, buscamos o valor 6timo de N* em funcao de /N. Para tal, nos aproveitamos de
um resultado recentemente derivado em [Zhang and Moura 2018] sobre os estados mais
provaveis do modelo epidemioldgico aqui discutido. Em [Zhang and Moura 2018], os au-
tores discutem o cendrio no qual a taxa de infec¢ao exdgena, A, € constante, independente
de N. Reproduzimos o principal resultado de [Zhang and Moura 2018], tendo em vista
que ele nos traz insights sobre o valor 6timo de N*.
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Seja x* a configuragcdo mais provdvel do sistema, x* = [z7],25,..., 2], onde
x* = argmax 7w(x). Se 7(x*) > 7(x) , Vo € X' /x*, entdo
reX

N

onde my = > ay;a}. (8)

J=1

1

Plan=1)~ = i/ (i)

O resultado acima decorre do fato de que a probabilidade do estado & pode ser expressa
como 7(x) = e, onde H(x) = 17x log (A/p) + (xT Ax log ) /2. Notando entdo a
relagdo entre () e a distribuicdo de Gibbs, o resultado segue.

Note que mj representa o nimeros de vizinhos de k£ contaminados no estado mais
provavel. Comparando (8) e (6), vemos que mj, esta diretamente relacionado a N*. Seja
n 0 numero de vizinhos de um nd tipico. Ao considerarmos um grafo completo, o nimero
de vizinhos de cadan6 é n = N — 1, e o nimero médio de vizinhos contaminados € pn.
Substituindo N* em (6) por mj, obtemos entdo a expressdo (8). Tal argumento sugere
que o valor 6timo de N* é dado por N* = pn. A seguir, ilustramos numericamente tal
fato.

A Figura 1 ilustra como a probabilidade de infeccdo em funcdo do nimero de
nés nao vacinados na rede, N. Consideramos A = A/N, A = 10, p = 1 ey = 1.00.
O valor de p obtido via aproximac¢do, quando selecionamos o melhor valor de N*, é
muito proximo do valor de p exato. A Figura 1(a) mostra também que quando fazemos
N* = N e N* = N/2 obtemos limites superiores e inferiores para a probabilidade de
contaminag@o. Para avaliar a qualidade da aproxima¢do N* = p(N — 1), a Figura 1(b)
mostra o valor 6timo de N*, em funcdo de N, comparado com N/2, pN e p(N — 1).
Tanto pN quanto p(/N — 1) apresentam excelentes aproximagdes. Calculando a soma dos
erros quadraticos (em destaque na figura), podemos identificar que de fato p(IN — 1) é
uma melhor aproximacao, corroborando os resultados derivados nessa secao.
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Figura 1. Validacao da solucao aproximada pelo modelo binomial (y = 1,09).
Buscando uma melhor aproximacao de N*



4. Formulas via método de Newton

A seguir indicamos como usar o método de Newton para achar formulas aproximadas
para (6). Pelo fato de p aparecer tanto do lado direito quanto do lado esquerdo de (6),
a equacao nao € passivel de solucdo exata em férmula fechada. Ao invés de buscar por
solugdes exatas, buscamos entdo por aproximacoes. Para tal, vamos considerar as seguin-
tes funcdes auxiliares,

flo) = »p (1 + %ﬂ”) —l=p+ p%’f’m -1 ©)
%
—‘g(pp) =fp) = 1+ %v‘”" (1—pnlny) (10)
0? 1
8‘7;(:) =f"(p) = g5 5" (pllnn) —2) (I

Encontrar a solucdo p para (7) € equivalente a encontrar as raizes (i.e., os zeros) de (9).

A iteragdo do método de Newton, adaptada ao nosso cendrio, é dada por,

B flpi)  A—py """ (pinlny)
Pi+1 = Pi — = —on
f'(pi)  A—py=Pm (pinlny —1)

(12)

Destacamos que f(0) = —1e f(1) = = > 0, 0onde p, A > 0 ey > 1. Além disso, f(0) =
—1e f'(0) = u/(N\y), assim como f”(0) = plnvy/\. Desta forma, se v > 1, entdo
f(0)f"(0) > 0 (f e f” tém o mesmo sinal). Pelo teorema de Darboux [Darboux 1869],
iniciando com p, = 0, o método de Newton converge sem ultrapassar (overshoot) a
solucao.

4.1. Obtendo formulas aproximadas

Usando a abordagem descrita acima, obtemos férmulas para uma aproximacao da pro-
babilidade de um no estar infectado. Numericamente, identificamos que considerar duas
iteragdes do método de Newton € suficiente para obter boas aproximacdes.

A condig¢do inicial do método de Newton tem um papel importante no resultado.
Consideramos entdo duas condi¢Oes iniciais extremas. Seja po a condi¢do inicial do
método. Considerando py = 0 e py = 1, obtemos duas aproximagdes para a probabi-
lidade de contaminacdo. Na proxima se¢do, apresentamos uma heuristica simples para
determinar quando adotar uma condicao inicial ou a outra. Na Sec¢do 4.2, indicamos nu-
mericamente que as aproximacdes junto com a heuristica capturam o comportamento da
probabilidade de infeccao.

Seja p§°) a probabilidade de infec¢do aproximada apds ¢ iteragdes do método de
Newton, com condig¢do inicial pyg = 0. Entdo,
© _ o ,0__2
Po » o P1 Yy
)\ 2
—pin A= /W_(m)n ((L) nan)
0 _ A=y " (pinlny) A

p — fr—y
? A=y (pnlny = 1)y o~ (58 ((ﬁ) nlny — 1)



Analogamente, seja pgl) a probabilidade de infec¢do aproximada apds i iteragdes

do método de Newton, com condig¢do inicial py = 1. Entdo,

_ A—py " " (nlny) 2
o nn—D )" A—py~"(nlnvy)
A — wy </\ py " (nlny 1)) <<%) nlnv)
py) = (13)

A — wf(%)" <<M) nlnvy — 1)

A—py~*(nlny—1)

A formula fechada com py = 0 € bem mais simples que com py = 1. Conforme iremos
indicar nas se¢des a seguir, para muitos cendrios a primeira aproximag¢do, mais simples, é
suficiente.

4.2. Heuristica para determinacao da condicao inicial

A seguir consideramos uma heuristica para determinar a condi¢cdo inicial 6tima da
iteracdo de Newton descrita na secdo anterior. Para tal, ilustramos o comportamento da
aproximacao quando py = 0 na Figura 2(a) e po = 1 na Figura 2(b) exceto a curva para
v = 1.03, usando os valores referéncia na Tabela 1. Na medida em que N aumenta, a
condi¢do inicial pg = 1 tende a produzir melhores aproximagdes. Entretanto, para valores
pequenos de 7y (e.g., v = 1,03) é preciso utilizar a condi¢@o inicial py = 0 mesmo para
valores grandes de N.
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Figura 2. Probabilidade de infeccao, calculada usando método de Newton com
(a) condicao inicial pg = 0 e (b) heuristica para condicao inicial.

Dependendo da condig¢do inicial, o método de Newton pode convergir para valores
maiores que 1 ou menores que 0. Como ilustrado na Figura 2(a), paray = 1,52 e 1, 15.
Portanto, nossa heuristica para determinar a inicializacao parte da defini¢dao das seguintes
quantidades auxiliares adicionais,

SOy = { PTN), se0< i (N) <Te (N —1) # —ox, (14)
2 —00, caso contrario.

onde z € a condi¢do inicial, 0 < z < 1. Segundo (14), se 0 método de Newton convergir
para valores além do dominio de interesse para determinada condig¢do inicial, tal condi¢ao
€ descartada dai em diante. Em (14) deixamos explicita a dependéncia de p com relacdo a
N = n+1 (na Se¢do 4.1 tal dependéncia foi mantida implicita). Motivado pela discussao
acima, nossa heuristica é entdo dada por,

p(N) = max(py” (N), 35 (N)) (15)



A Figura 2(b) ilustra a qualidade das aproximacdes obtidas por meio da heuristica de
inicializacdo. Para os cendrios em consideragdo a heuristica foi capaz de determinar boas
escolhas para inicializar os parametros.

4.3. Vacinar, reiniciar ou esperar?

Tendo em vista a solu¢do com férmulas aproximadas descrita nesta se¢do, podemos gerar
curvas como aquela apresentada na Figura 2 de forma bem eficiente. Dada esta curva,
assumimos entdo um custo fixo da contramedida mais custosa (vacinar). Para fins de
ilustragdo, consideramos que o custo € dado pela probabilidade de um né estar infectado.
A utilidade do usudrio € dada entdo pela diferenca entre a probabilidade de infeccao e
o custo. Considere, por exemplo, o caso v = 1,07 na Figura 2 e o custo igual a 0, 5.
Segundo a Figura 2, se o nimero de nds nao vacinados for menor ou igual a 20, a proba-
bilidade de infecgdo € alta e os nds t€m incentivos para se vacinarem (sistema dominado
por infecgdes exdgenas). Por outro lado, se o0 nimero de nds nao vacinados variar entre 20
e 50, o custo de vacinacao € superior a probabilidade de infeccdo. Nesse caso, 0s nds tem
incentivo para nao vacinarem-se, € simplesmente esperarem e reiniciarem suas maquinas
quando detectarem um ataque (de forma reativa) ou quando avaliarem que o sistema esta
ocioso (de forma proativa).

Mensagem desta secao Nesta se¢do, apresentamos férmulas para estimar a pro-
babilidade de contaminacdo de nés na rede. As férmulas fechadas aproximadas podem
ser usadas para guiar a tomada de decisdo com relacao a contramedidas (e.g., vacinar, rei-
niciar ou esperar, conforme discutido acima). Na secdo a seguir, indicamos por meio de
simulacdes que de fato os regimes discutidos acima, nos quais diferentes contramedidas
sao adotadas, também sao observados nos cenarios simulados.

5. Simulacao

Nesta secdo apresentamos o simulador! de propagacdo de malware construido para re-
produzir o comportamento descrito na Se¢éo 2. Nossos objetivos sdo (4) ilustrar o com-
portamento do sistema sob condicdes diferentes do modelo analitico, e.g., assumindo que
os nés podem entrar e sair da rede, e que os tempos entre eventos ndo sao necessaria-
mente exponenciais e (i7) comparar os resultados do modelo analitico contra simulagdes.
Nosso simulador € flexivel e permite a avaliagao de malware com diferentes padrdes de
comportamento, que descrevemos a seguir.

Configuracao do simulador O simulador construido permite verificar o compor-
tamento e dinamica de uma rede, sob a perspectiva de um ataque de c6digo malicioso tipo
Botnet Mirai, contando com um atacante estratégico, o Botmaster. As contaminacoes se
dao pelo processo de varredura, autenticacdo e infec¢ao descrito na Se¢do 2. As tentativas
de autenticacdo podem falhar porque o dispositivo alvo € seguro ou porque ja foi infec-
tado. Em ambos os casos, o dispositivo alvo ndo responde a tentativa de autenticacao.

O botMaster busca por hosts vulnerdveis e troca mensagens para realizar a
infeccdo. Caso a laténcia seja superior a um timeout determinado, a contaminacgdo fa-
lha. A taxa de contaminagdo do botMaster é fixa, independente do ndmero de nds na
rede. No modelo, tal taxa corresponde ao parametro A. A taxa de contaminac¢do exdgena

!Cédigo disponivel em https://github.com/TopologyMapping/miraisim/.



por host é A\ = A/N. Cada host contaminado torna-se um bot, que pode iniciar o processo
de contaminagdo de todos os hosts vulneraveis alcancaveis. Tal contaminacdo endégena
comega por uma autenticacdo na vitima, seguida pelo processo de tentativa de infeccao.
Os parametros do simulador com seus valores de referéncia estao listados na Tabela 2.

PARAM. DESCRIQAO REFERENCIA

Tamanho da rede
M Total de individuos 10 a 500
N, = N/M Proporg¢io de individuos vulnerdveis (ndo vacinados) 100%

Comportamento dos dispositivos

Don Distribui¢do do periodo ligado (up-time) Exponencial
Pp,, Parametros que definem a distribuicdo Média 7 = 65
T do periodo ligado (Média, Variancia, ...) - Exp(7) unid. tempo
Dost Distribui¢do do periodo desligado (down-time) Exponencial
Pp,. Parimetros que definem a distribui¢do Média de 0, 1
do periodo desligado (Média, Variancia, ...) unid. tempo
Laténcia fim-a-fim
Inin © lmax Laténcia fim-a-fim minima e maxima, 0,01e0,4
sendo laténcia uniformemente distribuida
T Timeout, tempo maximo de conexao 2,0
Mauth Mensagens em uma tentativa de autenticacao 7
Minfect Mensagens em uma tentativa de infeccio 700
Comportamento do malware
Bexe Modelo de execugdo do bot “BroadcastBot”
BBore Parametro do modelo de execucdo do bot Taxa de contaminacdo
5x 1075
Mexe Modelo de execugdo do botMaster “UnicastBot”
O Mo Pardmetro do modelo de execucdo do botMaster Taxa de contaminacdo
2 x 1072

Tabela 2. Parametros do simulador e valores de referéncia.

Modelo analitico e simulacao A Fig. 3 ilustra a probabilidade de infecgdo se-
gundo o modelo analitico proposto (tanto solu¢do exata quanto aproximada, nas curvas
magenta continuo e ciano tracejado, respectivamente). O modelo captura qualitativa-
mente o comportamento da simula¢do, indicando que no regime inicial, quando o nimero
de nds na rede é pequeno, o sistema € dominado por infec¢cdes exdgenas. Na medida em
que o nimero de ndés na rede aumenta, a probabilidade de infec¢ao primeiro diminui e
depois aumenta, atingindo o segundo regime no qual o sistema € dominado por infeccoes
enddgenas.

Resultados de simulacao ainda na Figura 3, é apresentado a propor¢do média da
populacao vulneravel infectada (vermelho) e desligada (verde) em fun¢do do nimeros de
nés vulneraveis (V). O tempo que cada né passa desligado foi selecionado um valor muito
pequeno em relacdo aos intervalos analisados, pois ndo € previsto no modelo analitico
quando o no esta desligado. Cada curva reflete a média de oito rodadas de simulagdes.
As linhas pontilhadas e tracejadas representam o nimero de nés infectados de forma
enddgena e exdgena, respectivamente. Somando os valores correspondentes a estas duas
linhas, obtemos a fragdao de n6s infectados (linha vermelha).

Em geral, o modelo tende a superestimar a probabilidade de infec¢do em relacao
a simulac@o. Isto deve-se ao fato de que (i) no modelo assumimos que os nds estdo
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Figura 3. Resultados de simulacao para o comportamento da rede totalmente co-
nectada, sob atuacao da Botnet Mirai na presenca de um atacante estratégico.
Quando nao especificado, o modelo analitico e a simulacao foram ajustados res-
pectivamente para: A = 1500, a = 5 x 107°, 3 = 2 x 1072 e 7 = 65, exceto quando
especificado na figura.



sempre ligados, enquanto que na simulacdo os nds alternam entre ligados e desligados,
(74) o modelo assume contribui¢des multiplicativas das taxas de infec¢ao, enquanto que
a simulagdo considera contribui¢Ges aditivas e (ii7) no modelo, todos os tempos entre
eventos sao exponencialmente distribuidos, enquanto que na simula¢do a laténcia na rede
¢ uniforme (tal laténcia ndo € levada em conta no modelo). Trabalhos futuros consistem
em verificar sob que condi¢cdes o modelo produz um limite superior para a probabilidade
de infeccdo de fato observada na rede. Note também que embora a aproximagao pro-
posta tenha apresentado bons resultados na Figura 2, em alguns cendrios da Figura 3 a
aproximacao distanciou-se do valor exato previsto pelo modelo, e estamos no momento
averiguando formas de refinar a aproximacao.

Andlise de sensitividade Para estudar a sensitividade da probabilidade de
infeccao em funcgdo dos diferentes parametros do sistema, mantemos todos os parametros
fixos e variamos um de cada vez para avaliar seu impacto. Em particular, na primeira,
segunda e terceira colunas da Figura 3 variamos a taxa de contamina¢do enddgena («),
taxa de contaminagdo exdgena () e tempo médio que o dispositivo permanece ligado
(7). Nas curvas obtidas via simulacdo indicamos o intervalo de confianga de 95%. As li-
nhas roxa e verde correspondem, respectivamente, a solucao exata do modelo (eq. (3)) e a
aproximacao de Newton, com duas iteracdes, conforme heuristica definida na Secdo 4.2.
Cabe ressaltar que o simulador caracteriza detalhadamente o comportamento do Mirai
Botnet, enquanto o modelo proposto captura a esséncia do sistema.

O sistema passa por dois regimes fundamentais, primeiro sendo dominado por
infeccoes exogenas e depois por infeccoes endogenas.  Em todos os cendrios apre-
sentados na Figura 3 observa-se que o sistema passa por dois regimes. Tal fato pode
ser constatado focando-se nas linhas pontilhadas e tracejadas, que crescem e diminuem,
respectivamente, na medida em que o numero de nos no sistema aumenta. Tal compor-
tamento observado em simulagdes estd de acordo com o previsto pelas equagdes (7) e
(12). No primeiro regime, o sistema é dominado por infeccdes exdgenas (linha tracejada
acima da linha pontilhada). Na medida em que o nimero de nés na rede aumenta, as
infeccOes enddgenas também passam a exercer papel importante. No segundo regime, o
sistema é dominado por infec¢des enddgenas (linha tracejada acima da linha pontilhada).
Em nossas simulagdes, observamos que o nimero de nés no sistema correspondente ao
cruzamento dos graficos de infec¢des enddgenas e exdgenas (cruzamento das curvas pon-
tilhada e tracejada) € igual ou aproximadamente igual a aquele que minimiza a propor¢ao
de nos infectados (curva vermelha).

A probabilidade de infeccdo é mais sensivel a taxa de contaminagdo endogena
que a taxa de contaminagdo exdgena. Isto ocorre porque a taxa de infeccdo endégena
¢ amplificada pelo nimero de nés infectados na rede, enquanto que a taxa de infec¢do
exdgena € limitada pelo Botmaster. Um aumento em torno de 60 vezes da taxa de infec¢ao
endogena produz os efeitos observados na primeira coluna da Figura 3. J4 a taxa de
infeccdo exdgena teve um aumento de 400 vezes para observarmos a variagdo de padroes
na segunda coluna da Figura 3.

O tempo médio que um dispositivo ndo vacinado permanece ligado (logo, sus-
cetivel) é também um fator relevante na simulagcdo. O valor assintético da fracdo de nés
infectados, por exemplo, depende do tempo médio que um dispositivo permanece ligado,
conforme vemos na ultima coluna da Figura 3. Na medida em que os nds permanecem



mais tempo ligados, a propor¢ao de nds infectados também aumenta.  Simplesmente
desligar os sistemas pode ser uma estratégia eficaz para conter epidemias. Entretanto,
tal estratégia pode acabar por atender aos anseios do atacante, de causar um ataque de
DDoS por indisponibilidade dos sistemas alvos.

6. Trabalhos Relacionados

A literatura sobre modelos epidemiolégicos € vasta, levando em conta as-
pectos transientes [Ganesh et al. 2005] e estaciondrios [Keeling and Eames 2005,
Tavares et al. 2018], bem como infec¢des enddgenas e exodgenas [Zhang et al. 2017,
Zhang 2015, Zhang and Moura 2018]. Entretanto, ndo é de nosso conhecimento nenhum
trabalho que tenha analisado modelos analiticos levando em consideracdo atacantes es-
tratégicos, de capacidade limitada, capazes de causar infec¢Oes exdgenas, gerando ex-
pressoes para a probabilidade de infec¢do dos nos.

Este trabalho é uma extensao de [Rufino et al. 2018], onde propusemos o mo-
delo epidemiolégico analisado no presente artigo, dentre as principais contribuicoes
do presente trabalho destacamos trés: (i) aproveitando-se de resultados recentes
em [Zhang and Moura 2018], derivamos um método iterativo para calcular a probabili-
dade de infec¢do dos nés. Em seguida, apresentamos (ii) féormulas fechadas (iterativa
com duas iteracdes) para aproximar a probabilidade de infec¢do assim como (ii7) resul-
tados de simulacao.

A proliferacio de malware e a formagdo de grandes botnets permitem a
execucao de ataques DDoS com volume capaz de afetar servicos com grande ca-
pacidade [Kolias et al. 2017, York 2016]. O crescimento da Internet das Coisas
(IoT) [Peterson 2019], combinado com as vulnerabilidades presentes nestes dispositivos
e a dificuldade de atualiza-los criaram um ambiente propicio para construcao de botnets
[Angrishi 2017]. As caracterizagdes e comportamentos observados em malware real po-
dem ser utilizados para parametrizar nossos modelo e simulador. Nossos modelos e o
simulador sdo gerais o suficiente para serem aplicados a novos malwares que venham a
ser identificados e caracterizados.

Varios trabalhos na literatura estudam o comportamento € a evolugdo de malwa-
res [Antonakakis et al. 2017, Marzano et al. 2018]. Existe uma constante evolucao dos
malwares por parte dos atacantes. Assim, a transi¢cdo do estado infectado para o estado
suscetivel considerada neste trabalho pode refletir o fato de que um no infectado, apds
aplicar uma contramedida, voltou a se tornar suscetivel com relacdo a novas variantes
de um mesmo malware.

7. Conclusoes

Neste trabalho, consideramos a caracterizagdo do processo de propagacdo de epidemias
frente atacantes estratégicos. Em particular, considerando o modelo analitico previamente
proposto em [Rufino et al. 2018], propusemos um método iterativo para calcular a pro-
babilidade de infec¢ao dos nds. Comparando os resultados analiticos com resultados
de simulagdes, observamos que o modelo captura o comportamento do sistema mesmo
quando consideramos nds intermitentes, bem como tempos entre eventos que nao sejam
exponencialmente distribuidos. Acreditamos que os resultados apresentados neste artigo
constituam um passo no sentido de estabelecer os fundamentos para melhor modelagem



e andlise do processo de propagacdo de epidemias. Tal entendimento € critico para auxi-
liar na tomada de decisdes, por exemplo, sobre vacinar ou reiniciar sistemas conectados
a rede, levando em conta os custos de tais contramedidas e os respectivos riscos da ndao
implementa¢do das mesmas.
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