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Abstract. Nowadays mobile devices have more than one network interface, in
a way that they can access the Internet using many wireless network
technologies. However, in this heterogeneous environment, handovers cause
data and connection losses. IEEE proposed IEEE 802.21 protocol (MIH), an
interlayer architecture to assist heterogeneous handovers and to minimize
packet loss. One of its advantages is that it can preview the need of a
handover, warning higher layers about the event. This paper presents results
of simulations of a wireless heterogeneous environment where we analised the
benefits of the Link Going Down event of IEEE 802.21. The protocol showed
significant results related to throughput and handover delay.

Resumo. Atualmente os dispositivos moveis possuem varias interfaces de
redes, podendo acessar a Internet usando varias tecnologias de rede sem fio.
Porém, neste ambiente heterogéneo, as trocas de rede ocasionam perda de
dados e de conexdo. O IEEE propos o protocolo IEEE 802.21 (MIH), uma
arquitetura inter-camadas para auxiliar na troca de redes de tecnologias
diferentes com a inten¢do de minimizar a perda de pacotes. Uma das
vantagens é que ela pode prever a necessidade de uma troca de rede e avisar
as camadas superiores sobre o evento. Este artigo apresenta os resultados da
simulagdo de um ambiente heterogéneo sem fio onde nos analisamos os
beneficios do evento Link Going Down do IEEE 802.21. O protocolo
apresentou resultados significativos relacionados a vazdo e ao tempo de
handover.

1. Introducao

As tecnologias de comunicacdo e transmissdo de dados estdo evoluindo bastante. Na
ultima milha, ¢ crescente o uso do meio sem fio para transmitir e receber dados, através
de tecnologias como Wi-Fi e rede celular (3G e 4G). Em paralelo com o avanco das
tecnologias sem fio, tem-se um avango também nos dispositivos capazes de usufruir
desses servigos. Tablets, smartphones, e outros dispositivos cada vez menores € mais
potentes, possuem a capacidade para se conectar a redes sem fio, € a maioria possui a
capacidade de se conectar em mais de uma tecnologia, como Wi-Fi e a telefonia movel.
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Os aplicativos e servicos também evoluiram e passaram a depender mais do
acesso a Internet. Outras aplicagdes surgiram, como o caso da aplicagao VolIP (Voz
sobre IP), a qual nds utilizamos como caso de uso nesse trabalho. O servico de VolIP
tem como objetivo estabelecer uma ligagao de voz entre dois dispositivos, utilizando a
Internet e o protocolo IP. Qualquer degradagao do sinal de radio pode provocar perda de
pacotes, o que pode acarretar em atrasos na fala, ou até mesma a perda da ligagao.
Quando o dispositivo do usuario realiza uma troca de rede, a tendéncia ¢ perder mais
pacotes, principalmente se a troca ocorrer entre tecnologias diferentes ou redes
diferentes. Este procedimento de troca de rede ¢ denominado de handover.

Para tornar o handover suave (seamless) e diminuir o tempo de troca e a perda
de pacotes, o IEEE criou um protocolo denominado IEEE 802.21 (2009) ou Media
Independent Handover (MIH). Esse protocolo possui regras € normas para serem
adotadas ao se praticar a troca entre redes, seja entre mesma tecnologia (handover
horizontal) como, por exemplo, entre Wi-Fi e Wi-Fi, seja entre tecnologias diferentes
(handover vertical) como Wi-Fi e rede celular. O MIH ¢ um protocolo intercamadas, o
qual encaminha comandos, eventos e informag¢des para camadas inferiores e superiores.

Como este protocolo ndo ¢ implementado nos equipamentos de rede dos
principais fabricantes, nao ¢ possivel conhecer o desempenho real do MIH através de
ambientes reais, ou seja, nao se sabe o quanto este protocolo pode melhorar as trocas de
rede. Diversos pesquisadores tém realizado simula¢des do MIH para analisar seus
beneficios.

Esse trabalho estudou, através de simulagdo, o quanto o IEEE 802.21 pode
ajudar no problema de perda de dados ao se trocar de rede entre tecnologias distintas
(handover heterogéneo ou vertical), mais especificamente, entre redes Wi-Fi e UMTS
(rede celular 3G), embora também tenha sido analisado um handover homogéneo (ou
horizontal), entre mesma tecnologia. Nos analisamos o uso do evento “Link Going
Down” do MIH. Este evento avisa a aplicagdo que a conexdo de rede atual serd perdida.

Para realizar a simulagdo, nds utilizamos um simulador de redes comumente
usado em pesquisas cientificas, o simulador NS-2 (2015). Esse simulador possibilita
virtualizar casos reais de transmissdo e envio de dados. Para simular o MIH, nos
acrescentamos o modulo NIST (2014) ao NS-2.

Os resultados demonstraram quanto o IEEE 802.21 pode otimizar as trocas de
rede. Houve uma reducdo significativa na perda de dados e, consequentemente, aumento
da vazdo. A quantidade de pacotes perdidos durante a troca diminuiu em 98,4%.

Além desta introducdo, a secdo 2 apresenta o protocolo IEEE 802.21 e seus
servigos. Na secdo 3 sdo apresentados alguns trabalhos relacionados ao gerenciamento
de handovers e MIH. A secdo 4 apresenta a metodologia utilizada neste trabalho,
juntamente com o cenario heterogéneo simulado. A se¢do 5 apresenta os resultados de
desempenho do MIH. As conclusdes e trabalhos futuros encontram-se na sec¢ao 6.

2. Media Independent Handover (MIH)

O protocolo IEEE 802.21 (2009) tem como funcdo facilitar o handover heterogéneo,
principalmente entre tecnologias moveis, com o intuito de minimizar a perda de pacotes
e aumentar o desempenho de redes. Ele deve ser implementado no né mével e também
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na estacao base ou controlador. O protocolo cria uma camada intermediaria entre a
camada de redes e a camada de enlace, denominada MIHF — Media Independent
Handover Function, a qual implementa trés servigos: o Media Independent Command
Service (MICS), o Media Independent Information Service (MIIS) e o Media
Independent Event Services (MIES), como pode ser visto na Figura 1.

Camada de redes

A A
Eventos Informacdes Comandos
MIH de servigos MIH
\ 4
MIHF
A A
Eventos Informacodes Comandos
de enlace de servigos de enlace
\ 4 \ 4

Camada de enlace

Figura 1 Arquitetura em camadas do IEEE 802.21 (MIH)

Na camada de rede e acima sdo implementados os MIH Users, programas que se
inscrevem nos eventos do MIH, enviam comandos e recebem informacoes do servigo de
informacgdes (MIIS). O servico de eventos (MIES) detecta eventos como, por exemplo,
queda na conexao, nova rede detectada, degradagcdo do sinal, entre outros, e alerta os
MIH Users inscritos naquele evento. O servigo de informagdes (MIIS) fornece
informacdes sobre as redes disponiveis para os MIH Users. O servico de comandos
(MICS) possibilita o envio de comandos entre as camadas do MIH como, por exemplo,
inscricdo em eventos e configuracao de limites (thresholds).

Um dos eventos gerados pelo MIH ¢ o Link Going Down, o qual avisa que as
condi¢des do enlace estdo se degradando e a perda de conexao ¢ iminente. Desta forma,
um MIH User (gerenciador de conexdes, por exemplo) fica sabendo antecipadamente
que a conexdo sera perdida. Assim, prepara a troca de rede antes que ela ocorra,
diminuindo o tempo de handover e a quantidade de pacotes perdidos. Os efeitos deste
evento sdo analisados neste trabalho.

3. Trabalhos relacionados

Em um trabalho anterior (Augusto, 2012), nds realizamos simulagdes de handovers
homogéneos, ou seja, entre redes utilizando a mesma tecnologia de acesso. Foram
medidos o niimero de handovers, a quantidade de bytes recebidos, e quanto o usuario
pagou pelo acesso. O ambiente era formado de varias antenas Wi-Fi e ndo foi utilizado o
protocolo IEEE 802.21 devido a homogeneidade do ambiente.
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Relacionado ao trabalho atual, varios autores também simularam o IEEE 802.21
em um ambiente heterogéneo. Igbal(2011) faz uso do IEEE 802.21 para a troca entre
tecnologias de rede, utilizando como instrumento de testes o simulador de redes NS-2
com o pacote NIST (2014). Nos testes, os autores comprovam a eficiéncia do protocolo
com handover heterogéneo, onde a vazao aumentou em 49,8%. Porém, o ambiente
analisado continha redes Wi-Fi e WiMAX. Outro trabalho parecido envolvendo cenario
Wi-Fi e WiMAX ¢ encontrado em Lim(2009).

Santos (2011) analisou o handover heterogéneo entre redes WiMAX e UMTS
usando IP movel e MIH através do simulador NS-2. Os autores analisaram a vazdo, o
atraso e o jitter médio, € compararam os resultados com os requisitos de Qualidade de
Servigo especificados pelo 3GPP (3rd Generation Partnership Project).

Em Machan (2008), os autores simulam um cendrio com antenas Wi-Fi e UMTS
e comparam a utilizacdo do MIH versus a nao utilizagdo. Os autores se concentram
apenas na troca da rede Wi-Fi para a UMTS, medindo perda de pacotes e tempo perdido
com a troca de rede. Os autores utilizaram o simulador NS-2 para a andlise. Nosso
trabalho analisou a troca em ambos os sentidos, além do handover homogéneo Wi-Fi
para Wi-Fi.

Alguns trabalhos apresentam esquemas para otimizacdo de handover
heterogéneo utilizando MIH, como proposto por Augusto (2013), Wu (2009), Cicconetti
(2011) e também fazem a analise de desempenho da utilizagao do protocolo.

Algumas implementacdes do IEEE 802.21 estdo disponiveis. Além da
implementa¢do do NIST (2014) para o simulador NS-2, Corujo (2011) apresenta o
ODTONE, uma implementagdo do protocolo que tem codigo-fonte aberto e ¢
independente de sistema operacional. Outra implementa¢do ¢ a OpenMIH de Lopez
(2009).

Para diferenciar as trocas de rede entre tipos diferentes, Mapp (2009) classifica
os handovers entre imperativos e alternativos. Handovers imperativos sdo obrigatdrios
para evitar queda severa de desempenho ou queda na conexdo, e do tipo alternativo
ocorrem por op¢do (prego, incentivos, contexto, servigos oferecidos ou preferéncia do
usuario). Mapp também classifica as trocas entre hard handover, quando a conexdo
atual ¢ finalizada antes do dispositivo se conectar a outra rede, e soft handover, quando
a conexao atual ¢ finalizada apds o dispositivo se conectar a outra rede. NoOs utilizamos
esta classificagdo para melhor comparar as trocas realizadas nas simulagdes.

4. Metodologia e cenario analisado

Nos realizamos a simulacdo utilizando-se o simulador de redes NS-2 (2015), juntamente
com a implementa¢do do IEEE 802.21 (MIH) e da tecnologia UMTS desenvolvida pelo
NIST (2014). As tecnologias de redes escolhidas para realizar a simulagao foram Wi-Fi
e UMTS, devido a sua atual predominancia de acesso a dados no Brasil (Opensignal,
2015).

O cenario ¢ apresentado na Figura 2. As duas antenas Wi-Fi (WiFil e WiFi2)
estdo instaladas ao longo de uma avenida nas posi¢des 100 metros e 180 metros,
respectivamente, com raio de alcance de 50 metros. Desta forma, tem-se uma
sobreposi¢do de 20 metros entre ambas, viabilizando-se assim a analise de um hard
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handover homogéneo imperativo. O nd P2r ¢ o roteador controlador das antenas Wi-Fi.
O sinal da antena UMTS (Base Station) cobre todo o cenario. Os nés RNC, SGSN e
GGSN sao, respectivamente, Radio Network Controller, Serving GPRS Support Node, e
Gateway GPRS Support Node do dominio UMTS. As duas tecnologias da forma como
estdo posicionadas no cenario, viabilizam um soft handover heterogéneo alternativo
(UMTS > WiFil) e um soft handover heterogéneo imperativo (WiFi2 - UMTS), além
de um hard handover homogéneo imperativo (WiFil - WiFi2). As velocidades dos

enlaces estdo anotadas na figura.
Internet
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Figura 2 Cenario heterogéneo analisado

Um usuario movel (Userl) percorre a avenida a uma velocidade de 1 m/s,
simulando uma pessoa caminhando, saindo da posi¢cao 40 metros aos 10 segundos de
simulacdo até a posi¢do 250 metros, passando pelas trés antenas citadas anteriormente.
O tempo total de simulagdo foi de 240 segundos. Neste percurso, o ndé movel
primeiramente se conecta a antena UMTS, e em seguida conecta-se a antena WiFil,
depois conecta-se a antena WiFi2, e quando perde o sinal desta ultima, volta a trafegar
os dados pela antena UMTS.

Nos simulamos um trafego VoIP entre o nd VoIP peer e o usuario movel
(User1). Os pacotes gerados foram do tipo UDP a uma taxa constante de bits de 64 kbps
(codec G.711). O trafego teve inicio juntamente com a movimentacdo do né movel aos
10 segundos, e finalizou apds o n6 movel parar de se mover, aos 240 segundos. No
momento que este trafego se inicia, o dispositivo ja se encontra conectado a rede
UMTS. Durante toda a movimentacdo do ndé movel, o trafego estava fluindo. Para
possibilitar a continuidade do trafego apos a troca de rede, nos utilizamos o protocolo
Mobile IPv6 (Perkins, 2011).

5. Resultados

Nos realizamos simulagdes comparando a geragdo ou nao do evento Link Going Down
(LGD), comentado na Se¢do 2. Quando o evento LGD ndo estava ativado, a quantidade
total de bytes recebidos pelo usuario moével foi de 1663 KB (1703520 bytes) em um
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periodo de quase 4 minutos (230 segundos) trafegando o fluxo VoIP. Na simula¢ao em
que o evento LGD estava ativado, a quantidade de bytes recebidos aumentou para 1801
KB (1844960 bytes) no mesmo periodo, ou seja, um acréscimo de 8,3%.

O acréscimo na quantidade total de bytes em si pode ndo ser tdo significativo.
Porém, considerando a aplicagdao em questao (VoIP), com suas exigéncias de Qualidade
de Servico, em dois dos trés handovers na simulacdo em que nos nao utilizamos o
evento LGD, a conexdo VoIP estaria comprometida. Os graficos de vazdo sao

apresentados na Figura 3.
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Figura 3 Grafico dos resultados de vazao

O eixo X na Figura 3 refere-se ao tempo de simulacdo em segundos € o eixo Y
refere-se a vazdo do trafego VoIP em kbps. Os trés handovers ocorreram
aproximadamente aos 22, 120 e 200 segundos. Estas trés trocas sao detalhadas a seguir.

5.1. Soft handover heterogéneo alternativo (UMTS -> WiFil aos 22 segundos)

No grafico da Figura 3, pode-se notar o fluxo VoIP iniciando aos 10 segundos de
simulagcdo. Neste momento o ndé moével ja4 se encontrava conectado a antena UMTS.
Neste mesmo momento, o0 nd moével inicia sua caminhada a uma velocidade de 1 m/s.
Aproximadamente aos 22 segundos de simulagdo, ocorre a troca entre a antena UMTS
para a antena WiFil. Enquanto os dados ainda trafegavam pela rede UMTS, o
dispositivo detectou o sinal da antena WiFil e a conexao foi estabelecida, portanto troca
do tipo soft handover heterogéneo. Como o dispositivo realizou a troca por uma questao
de preferéncia, pois a implementacdo do simulador NS-2 prioriza as antenas Wi-Fi
devido a maior velocidade de transmissdao, o handover é classificado como sendo do

tipo alternativo.

Em ambos os casos, sem LGD e com LGD, o tempo de handover foi zero pois o
n6 moével conectou a rede Wi-Fi enquanto ainda trafegava dados normalmente pela
interface UMTS. Consequentemente, a perda de pacotes também foi zero.
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5.2. Hard handover homogéneo imperativo (WiFil - WiFi2 aos 120 segundos)

Aproximadamente aos 120 segundos, a interface Wi-Fi perde sinal da antena WiFil pois
ja estava a 50 metros de distancia, obrigando a interface a conectar-se com outra antena.
Consultando as mensagens de log do simulador, ¢ possivel acompanhar cada passo do
processo de handover. O processo ¢ detalhado a seguir.

No caso da simulacao sem LGD, aos 120 segundos a interface Wi-Fi perde sinal
com a antena WiFil. Aos 128 segundos o prefixo Mobile IP da rede WiFil expira e o
dispositivo inicia processo de scanning, ou seja, procura outras antenas disponiveis. Aos
129 segundos a interface Wi-Fi recebe resposta ao escaneamento da antena WiFi2 e a
conexao ¢ estabelecida. Aos 131 segundos, o agente MIPv6 recebe acknowledgement
para redirecionamento do fluxo VoIP pela antena WiFi2. O tempo total sem
recebimento de dados foi de 11,1 segundos. Neste intervalo de tempo sem receber
dados, a quantidade de pacotes perdidos em fungao da troca de rede foi de 445 pacotes.

No caso da simulagdo com LGD, antes da interface perder o sinal da WiFil, aos
117 segundos o protocolo MIH gerou o evento Link Going Down. Este evento se repete
a cada 0,02 segundos e, a cada repeticdo, ¢ gerada uma probabilidade de perda de
conexdo que inicia em 0%. Quando esta probabilidade alcanca 81%, aos 119 segundos,
a interface inicia processo de scanning. Logo em seguida ja recebe resposta da antena
WiFi2. Com isso a interface desconecta da WiFil e conecta-se a WiFi2. Aos 120
segundos, o agente MIPv6 recebe acknowledgement para redirecionamento do fluxo
VoIP pela antena WiFi2. O tempo de handover foi de 0,8 segundos. Devido ao menor
tempo para realizar a troca, a quantidade de pacotes perdidos diminuiu para apenas 7
pacotes.

5.3 Soft handover heterogéneo imperativo (WiFi2 = UMTS aos 200 segundos)

Aproximadamente aos 200 segundos, a interface Wi-Fi perde sinal da antena WiFi2 pois
ja estava a 50 metros de distancia. No caso da simula¢do sem LGD, aos 199 segundos a
interface Wi-Fi perde sinal com a antena WiFi2 e alguns pacotes comegam a ser
perdidos. Aos 208 segundos o prefixo da rede WiFi2 expira, o dispositivo inicia
processo de scanning e o agente MIPv6 recebe acknowledgement para redirecionamento
do fluxo VoIP pela antena UMTS. O processo de scanning continua até o final da
simulacdo, sem obter resposta de antenas Wi-Fi.

No caso da simulagdo com LGD, aos 197 segundos o protocolo MIH gerou o
evento Link Going Down, com probabilidade de perda de conexdo incialmente de 0%.
Aos 199 segundos, a probabilidade alcanca 81% e o agente de handover do MIH decide
redirecionar o fluxo VoIP para a interface UMTS. No mesmo segundo, o agente MIH
gera comando para iniciar scanning ¢ o agente MIPv6 recebe acknowledgement para
redirecionamento do fluxo VolIP pela antena UMTS. Logo em seguida, o evento Link
Going Down indica probabilidade de 92% de perda de conexdo. Com isso, a conexao
Wi-Fi com a antena WiFi2 ¢ derrubada. O processo de scanning continua até o final da
simula¢do e o fluxo VoIP continua pela interface UMTS.

Em ambos os casos, sem ¢ com LGD, o tempo de handover foi zero pois a
interface UMTS ja estava conectada. Porém, na simula¢do sem LGD o fluxo VoIP ficou
8,9 segundos sem recebimento de dados pois o handover demorou a ser percebido pela
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camada de rede, apenas quando houve a expiragdo do prefixo ¢ que o fluxo foi
redirecionado de interface. Na simulacdo com LGD, como houve a notificacdo do
evento Link Going Down, o dispositivo se adiantou a perda da conexao e redirecionou o
fluxo para a interface UMTS antecipadamente, evitando consideravelmente a perda de
pacotes. Neste handover, na simulagdo sem LGD, um total de 453 pacotes foram
perdidos. Com a geragdo do evento Link Going Down, esta quantidade caiu para apenas
7 pacotes.

5.4 Repeticao das simulagoes

O simulador NS-2 utiliza geragdo de numeros aleatérios, cuja “semente” (seed) foi
inicialmente fixada no valor 2 para ambas as simulagdes (com e sem LGD) para permitir
uma compara¢ao mais confidvel entre ambos. Apds a andlise, comparagdo e geragdo dos
graficos de vazdo, nds realizamos novamente as simulagdes, porém, utilizando seed
aleatoria. As simulacdes sem LGD resultaram em um total de bytes recebidos de
1699520, 1728320 e 1713600 bytes. Ou seja, o valor inicial 1703520 bytes ficou dentro
do intervalo destes outros valores. As simulagdes com LGD resultaram na mesma
quantidade de bytes recebidos que a inicial (1844960 bytes), provavelmente porque a
troca ¢ feita antes de haver depreciacdo significativa do sinal.

Os graficos de vazdo gerados nestas Ultimas simulagdes sdo parecidos com os
graficos gerados inicialmente, com os dois vales aos 120 e 200 segundos, em que a
segunda e terceira troca foram feitas.

6. Conclusoes e trabalhos futuros

Atualmente, a utilizacao de dispositivos moveis com varias interfaces de rede e a oferta
de redes sem fio de diferentes tecnologias demanda o aperfeicoamento das trocas de
rede para possibilitar que o usudrio aproveite este cendrio para permanecer sempre
conectado da melhor forma possivel (4dlways Best Connected). O protocolo IEEE
802.21 (MIH - Media Independent Handover) tem como objetivo possibilitar as trocas
de rede entre dominios diferentes e, principalmente, entre tecnologias de acesso
diferentes.

O evento Link Going Down do IEEE 802.21 ocorre quando a interface de rede
percebe que a forca do sinal esta se degradando, e avisa as camadas superiores (mddulo
de gerenciamento de mobilidade e aplicativos) que a conexao serd perdida. Com isso, os
aplicativos podem se antecipar ao handover, preparando a troca de rede antes de haver
perdas significativas de dados.

Este trabalho simulou a utilizagdo do evento Link Going Down em um cenario
heterogéneo envolvendo redes Wi-Fi e UMTS (rede celular 3G), na qual um usudrio
movel percorre uma trajetoria passando por algumas antenas e realizando handovers. As
simulagdes mostraram como o protocolo IEEE 802.21 pode auxiliar nas trocas de rede e
também o quanto o evento Link Going Down pode otimizar estas trocas. Houve uma
redugdo significativa na perda de dados e, consequentemente, aumento da vazao,
evitando desta forma que um fluxo VoIP fosse interrompido. A grande vantagem deste
evento ¢ que os aplicativos e/ou um moédulo gerenciador de handover pode antecipar a
conexao com outra antena, diminuindo o tempo de troca.
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Neste trabalho, o dispositivo procurou por redes disponiveis proximas ao
usudrio, quando necessario, através de scanning. Os autores sugerem, como trabalhos
futuros, a utilizagdo do servico de informagdes (MIIS) do IEEE 802.21 e a
implementagao de alguma politica de decisdo de acesso em um cenario com Vvarios
provedores. Também, utilizando as implementa¢des disponiveis do MIH, citadas na
secdao Trabalhos Relacionados, ¢ possivel montar um festbed com véarias antenas € o
MIH sendo executado no n6 movel e na rede.
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