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Abstract. This project aims to propose and develop a model of interconnec-
tion, interaction and cooperation between Intelligent Elements (multi-agents)
able to make the functions, features and facilities of the Internet Infrastructure
autonomous processes and oriented to minimize human intervention, providing
the conditions that allow administrators of Autonomous System to ensure an
Internet better for its users. The model provides a mechanism for multi-agent
cooperation, independently of a high-level central coordination, and ensures
environmental safety requirements.

Resumo. Este projeto tem como objetivo propor e desenvolver um modelo de
interconexdo, interacdo e cooperagcdo entre os elementos inteligentes (multi-
agentes) caracterizando as funcées e facilidades da infraestrutura de In-
ternet, processos autonomos orientadas para minimizar a intervengdo hu-
mana, proporcionando as condi¢oes que permitem administradores do Sistema
Autonomo garantir uma Internet melhor para seus usudrios. O modelo for-
nece um mecanismo para a cooperag¢do multi-agente, independentemente de
uma coordenagdo central de alto nivel, e garante requisitos de seguranca do
ambiente.

1. Introducao

Em 2001 Paul Horn, inspirado na fisiologia de sistemas vivos apresentou uma pro-
posta para o futuro dos produtos da IBM, da qual ele era vice-presidente. Na pro-
posta, os esforcos de especialistas na manutencdo, controle e operacdo de sistemas
de computagdo poderiam ser minimizados e consequentemente ter seus custos redu-
zidos. Horn denominou esta solugao de Computacdo Autondmica [Horn 2001]. As
contribui¢des expandiram-se aglomerando pesquisas multidisciplinares e os resultados
mostraram-se surpreendentes [Movahedi et al. 2012], a ponto de aplicar tais ideias na
solucdo de diversos problemas da computacdo (principalmente software), e viabiliza-
ram, por exemplo, tecnologias, como a das sondas espaciais [Sterritt et al. 2005], par-
ticularmente, os veiculos espaciais ndo tripulados (Unmanned Space Vehicles - USVs)
[Insaurralde and Vassev 2015].

O interesse em Computacdo AutonOmica tem conduzido a aplicacdo de
Agentes Inteligentes na Infraestrutura da Internet concentram-se em protocolos e,



neste sentido, técnicas como Software Defined Networking (SDN) [Shukla 2014]
[Nadeau and Gray 2013] [Wickboldt et al. 2015] impulsionardo o desenvolvimento de
iniciativas nesta direc¢ao.

Este artigo tem como objetivo propor uma arquitetura com fun¢des de interco-
nexao, interacdo e cooperacdo entre Agentes Inteligentes com o compromisso de mini-
mizarem a interven¢do humana sobre os recursos e facilidades, no ambito do dominio
restrito aos Sistemas Autdnomos (ASes), que constituem a Internet, uma rede de redes.
Como se adicionam outras caracteristicas aos agentes inteligentes deu-se denominacdo
genérica de Elementos Inteligentes (Intelligent Elements - IEs). Os IEs sdo orientados em
minimizar a intervencao humana e a disponibilizar condi¢des para que os administrado-
res de ASes contribuam de forma significativa na direcdo de tornar a Internet, cada vez
melhor. O modelo assegura um mecanismo de cooperagdo entre multiplos IEs de forma
independente, distinguindo-se das propostas, onde agentes inteligentes aderem e sdo de-
pendentes de uma coordenagio central, & qual se agrega intervencdo humana. A solucio
proposta da-se o nome de Arquitetura de Redes Autdnomas sobre Dominios Restritos
(Autonomous Network Architecture over Restricted Domains - ANARD).

O desenvolvimento do projeto avanga em consideracdes mais profundas propondo
a continuacao do desenvolvimento do modelo que envolverd, necessariamente, estudos e
pesquisas de médio/longo prazos.

As proximas secoes deste artigo estardo organizadas conforme a seguir. Na secao
2 serdo contextualizados o dominio de aplica¢do e suas caracteristicas principais. Na
secdo 3 tem-se o referencial teérico com as definicdes fundamentais dos conceitos e
técnicas envolvidos. A secdo 4 inclui uma revisao dos trabalhos relacionados. A secdo 5
descreve o modelo ANARD sob o aspecto abstrato e de implementacdo. A secdo 6 sdo as
conclusdes do trabalho. A sec@o 7 € uma abordagem sobre os futuros desafios.

2. O dominio da aplicacao e suas caracteristicas

2.1. A arquitetura da Internet

Segundo o Internet Engineering Task Force (IETF), a definicdo de Internet esta associada
a nocdo de Sistema Autonomo (AS, do inglés Autonomous System). A defini¢do sucinta
de um AS, encontrada em [Hawkinson and Bates 1996] é, em traducao livre:

Um AS € um grupo de um ou mais prefixos IP, administrado por um ou
mais operadores de rede, o qual tem uma unica politica de roteamento,
claramente definida. '

Na definicao acima, IP (Internet Protocol) é um protocolo, isto €, um conjunto de
especificagdes e programas usados na Internet. O termo prefixo IP é usado para designar
um conjunto (ou bloco) de ndmeros IPs (identificacdo numérica necesséria para que um
dispositivo ou programa seja reconhecido na Internet).

A Figura 1 exibe a topologia da Internet com base nesta defini¢ao de AS.

Original: An AS is a connected group of one or more IP prefixes run by one or more network operators
which has a single and clearly defined routing policy



Figura 1. A Internet é uma rede de Sistemas Autonomos. O simbolo representa
um numero i, onde Vi|0 < i < 4.294.967.296 = 232, Assim, diz-se que o i é 0 niimero
do AS ou, mais comumente, ;: € um ASN (Autonomous System Number)

2.1.1. Como os ASes se interconectam

Da Figura 1 obtém-se a Figura 2 que exibe um exemplo de interconexao entre dois ASes
(ASx e ASy, onde x # y), com mais detalhes.
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Figura 2. Interconexao entre dois ASes

Esta figura mostra o dominio de cada um dos ASes e a presenca de um equipa-
mento que permite a interconexdo: o roteador. O roteador € o dispositivo no qual estd
instalado um protocolo apropriado para efetivar a interconexao e, compativeis funcional-
mente, entre si. A outra condi¢do mandatoria é a de que haja uma conexao fisica entre
os dois roteadores. Conexao significa que ambos conseguem falar entre si, através de um
meio de transmissdo de dados. Esta transmissdo ou troca de dados entre os roteadores
se denomina trafego. Existem trés tipos de trafego, usualmente denominados trafego de
transito, trafego de transporte e trafego de peering. Esta classificacdo do trafego tem
motivacao, principalmente, econdmica e cada um deles € usualmente definida da seguinte
maneira:

e Transito - € o trafego trocado entre ASes tendo como objetivo o acesso a Internet.
E a mais cara das formas de trafego.



e Transporte - é o trifego trocado entre ASes onde o acesso a Internet nio esta
incluido. E uma forma de tréfego bem mais barato do que o trinsito.

e Peering - € o trafego trocado entre ASes, onde a Internet nao esta diretamente en-
volvida e, geralmente sem nenhum valor financeiro associado. E, principalmente,
um trafego trocado por ASes, em um ambiente chamado Internet eXange(1X).

Ampliando o dominio do ASx, como mostrado na Figura 3 € possivel entender que
as interconexodes de Sistemas Autdnomos podem se estender continuamente, sem limites
aparentes e confirmam que a Internet € prédiga em relacao as possibilidades topoldgicas.
Geralmente isto ocorre devido a facilidades de conexdes onde fatores econdmicos sejam
relevantes no contexto da minimizacao de custos e interesses comerciais diversificados.

Transito paraoASy

L ™

Dominio do ASx

Figura 3. Rede interna (dominio) de um AS

Pela Figura 3, outros ASes podem se aproveitar das facilidades de trafego cria-
das pela interconexao do ASx ao ASy, além de redes ou dominios em ambientes sem a
presenca de ASes, com interconexdes diretas, para conviverem com os recursos da Inter-
net.

2.1.2. Politicas de roteamento

Complementando a andlise da definicdo de [Hawkinson and Bates 1996], resta identificar
o significado de politica de roteamento. A Figura 4 ilustra a interconexdo, novamente,
de dois ASes, o0 ASx e o ASy, em representacao mais livre. Apds a obten¢do dos ASx
e ASy via uma institui¢do autorizada, a cada um foi associado prefixos (ou blocos) IPv4
e/ou IPv6. Na oportunidade da interconexdo, o ASx informou ao ASy que sua politica de
roteamento era anunciar o seu(s) respectivo(s) prefixo(s) e solicitou que ele a aceitasse.

O mesmo fez ASy, em relagdo ao ASx. Tais politicas de roteamento, assim defi-
nidas permitem que a Rede 1 (dominio do ASx) reconheca a Rede 2 (dominio do ASy) e
vice-versa.
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Figura 4. Politica de roteamento

Grande parte das politicas de roteamento sao recomendacgdes definidas em docu-
mentos do IETF denominados Request For Comments (RFCs) e historicamente caracteri-
zadas pelas denominadas Best Current Practices (BCPs) [Postel et al. 1995]. As politicas
envolvem técnicas mais apuradas, sobretudo com o foco em segurancga e exigem cuida-
dosos cendrios que se recomenda ao administrador de um AS respeitar. Por exemplo,
alguns prefixos devem ser impedidos (bloqueados) de penetrar nas respectivas redes ou
algumas acdes particulares devem ser impostas baseadas em caracteristicas especificas do
dominio. Politicas de roteamento sdo alvos de técnicas colecionadas sobre o nome de en-
genharia de trafego?, que cuidam dos aspectos de controle, de eficiéncia, de otimizagdo,
de monitoramento e de segurancga da Internet.

2.1.3. Governanca da Internet

A Internet é uma organizacdo sem controle central. Entretanto, para que ela funcione
adequadamente, algumas recomendacdes e padroes foram e devem continuar sendo de-
senvolvidos. Isto € feito por diversas organizacdes, que em conjunto constituem o meca-
nismo de governanca da Internet. Tais organizagdes sdo muitas e formam um complexo
sistema que oferece as facilidades e recursos dirigidos aos administradores de ASes, ou
como chamados neste trabalho, administradores da Infraestrutura da Internet.

As fungdes e atividades de cada uma destas representacdes afetam diretamente os
administradores da Infraestrutura da Internet e indiretamente, os seus usuarios, com refle-
xos no funcionamento da Internet, como um todo. Na Figura 5, uma representacao parcial
do ecossistema da Infraestrutura da Internet, o IETF [Braga et al. 2014] € um dos res-
ponsaveis por recomendar o uso de nimeros, nomes e outros identificadores de recursos
associados a Internet, como por exemplo, os protocolos. Tais recursos sdo encaminhados
para o Internet Assigned Numbers Authority’ (IANA). O IANA, por sua vez delega esses
recursos aos Regional Internet Registers (RIRs).

Os RIRs, de forma organizada distribuem tais recursos aos National Internet
Registers (NIRs) ou aos Local Internet Registers (LIRs). Os LIRs sdo os Sistemas
Autdnomos, responsdveis pela formagao da Internet. Toda esta estrutura existe com o
objetivo de garantir que os nimeros, nomes € identificadores usados na Internet sejam
Unicos.

2 Awduche, D., Chiu, A., Elwalid, A., and Widja, L. (2014). Overview and principles of internet traffic en-
gineering. Disponivelem https://tools.ietf.org/rfc/rfc3272.txt. Acessoem 18/10/2014
*Disponivel em http://www.iana.org/numbers. Acesso em 30/05/2015



Infraestrutura da Internet
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Figura 5. Visao parcial do ecossistema da Infraestrutura da Internet. Fonte:
[Braga and Omar 2014]

3. Referencial teérico
3.1. Elementos Inteligentes

Elementos Inteligentes sao agentes inteligentes. Segundo [Russel and Norvig 2010], ”
agente (inteligente) € alguma coisa que tem percepc¢ao de seu ambiente através de sensores
e age sobre o ambiente através de atuatores”.

No contexto deste trabalho, os elementos inteligentes podem ser classificados de
acordo com a tabela exibida na Figura 6.

O Elemento Inteligente Autdonomo, que [Agoulmine 2010] diz ser a liberdade defi-
nitiva carrega a propriedade de auto-organizagdo, cujo comportamento pode ser resumido
conforme a representacdo da Figura 7.

Se a estabilidade do elemento inteligente autdbnomo € afetada por alguma agdo
externa (do ambiente), uma reacdo € imediata, que por sua propria iniciativa estabelece
um comportamento apropriado, criando as condi¢des para retornar a estabilidade original.
Tal reacdo de um IE é baseada no auto-conhecimento e, particularmente, na capacidade
de auto-aprendizagem.

Se, entretanto, para exercer a funcdo de auto-organizagao, o elemento inteligente
depender de uma orientagdo humana, ndo diretamente, mas através de parametros pré-
definidos indicando como reagir, entdo ele passa a ser denominado Elemento Inteligente
Autonomico. Dito de uma forma diferente, um elemento inteligente € autondmico se ha
orientagdo humana (um plano de alto nivel), indicando como se organizar, ao reagir a



Tipos Propriedades auto-* Atividade Intervencdo
Humana

Autdnomo Auto-organizagdo Proativo Nenhuma Autonomous Nervous
Distribuido System [1]
Sondas Espaciais [2]
Autondmico  Auto-gestdo e propriedades auto-* Reativo Baseadasem OSPF, IS-1S [11]
associadas Distribuido politicas e planos  DNS
Automdtico  Algumas propriedades auto-* Reativo Totalmente BGP, DNS, IRR
Distribuido desenvalvido por
humanos
Legado Praticamente nenhuma Disponivel no Dependente da Hosts.txt
dominio intervengdo IRR
(ambiente) humana, antes,
durante e depois
Figura 6. Tipos de Elementos Inteligentes. Adaptada de:
[Horn 2001], [Insaurralde and Vassev 2015], [Bezerra and Martin 2014],

[Samaan and Karmouch 2009], [Agoulmine 2010], [Ebeling and Feistel 2011],
[Behringer et al. 2015] e [Schmid et al. 2006]

Auto-organizagdo

Acdodo
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Figura 7. Auto-organizacao

uma acdo do ambiente. Se, um elemento inteligente, para exercer sua capacidade de se
organizar executa funcoes integralmente postas pelo ser humano, entdo ele € considerado
um Elemento Inteligente Automatico. Finalmente, se o elemento inteligente possuir
ou ndo, as condi¢gdes para se organizar, isto €, sob uma acdo incomum do ambiente ele
eventualmente falha, entdo se diz que é um Elemento Inteligente Legado.

Outra maneira complementar a classificagdo acima € a indicacao de graus de inde-
pendéncia e inteligéncia agregados aos elementos inteligentes, conforme ilustra a Figura
8.
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Figura 8. Caracterizacao de inteligéncia e independéncia dos Elementos Inteli-
gentes

A nocdo de independéncia estd vinculada a participacdo humana. Quanto maior
a necessidade de tal participacdo, menos autdonomo o sistema €. A nocdo de inteligéncia
estd associada a capacidade de auto-organizagdo do sistema, ou seja, quanto maior a capa-
cidade de usar eficazmente as propriedades e funcionalidades da auto-organizacdo, mais



autdbnomo o sistema €. Nem sempre haverd interesse pelos aspectos funcionais dos ele-
mentos inteligentes legados, mas serd conveniente compartilhar resultados, parametros
de configuragdo e, até mesmo, funcionalidades desses sistemas, com o objetivo de man-
ter equilibrio entre todos os elementos inteligentes envolvidos, na busca dos respectivos
objetivos.

3.2. Dominios

Dominio representa uma colec@o de coisas (atores, entidades, etc.) que estdo alinhados e
unidos em torno de objetivos comuns, nos limites especificos de uma determinada drea de
interesse*. No contexto deste artigo, o dominio é o ambiente delineado pelas atividades
associadas ao AS.

Os ASes, por outro lado possuem subconjuntos de interesses que sao identificados
como subdominios.

3.3. Interoperabilidade e Ontologia

Interoperabilidade ¢ o termo usado para designar a capacidade de cooperacdo entre
dominios e/ou subdominios através dos respectivos elementos inteligentes, na realizagdo
de objetivos comuns. Existem dois tipos de interoperabilidades: interoperabilidade
sintatica ¢ interoperabilidade semantica.

A interoperabilidade sintética se refere as informacodes que sdo trocadas entre os
IEs durante a conexdo. Tais informacdes, de um modo geral estdo inseridas no contexto
dos protocolos que permitem tal conectividade. Eventualmente, informag¢des adicionais,
que ascendem as camadas superiores do modelo TCP/IP usam informacdes adicionais
para manter a conexdo que ndo precisam de interpretacdo de significado, ou seja, sdo ape-
nas dados no estado puro. Neste caso, alguns recursos como, por exemplo, a eXtensible
Markup Language® (XML) e formalmente recomendados viabilizam a interoperabilidade.

Os IEs, apds a interconexdo precisam manter o processo de comunicacdo e
cooperacdo entre eles. Para isto serve a interoperabilidade semantica. A troca de
informacdes entre eles passa a produzir dados com significado compreensivel, cuja
interpretacdo € apropriada para produzir os resultados esperados, durante todo o pro-
cesso. Tais dados, em repositérios adequados, estdo acompanhados de uma formatagao
especial a que se denomina de ontologia. Ontologia é o recurso utilizado para repre-
sentar conhecimento interpretavel por maquinas € / ou por programas. A ontologia,
isto €, o conhecimento associado a dados em estado puro possui representacoes (lingua-
gens) adequadas para atender a seus propositos. Tais representagdes variam em fungao
da sua capacidade de expressar claramente, o conhecimento desejado. As principais
representacdes sio recomendacdes padrdes do W3CP, e fazem parte da chamada Web
Semantica [Breitman 2010]. Esses padroes da W3C, no conjunto fornecem facilidades e
condi¢Oes para construir modelos comuns de dados, compartilhar tais modelos através de
metadados, caracterizar a reutilizacdo de dados e unificar bases de dados.

Os elementos inteligentes usardo esses recursos para a transferéncia, troca e
aquisicao de conhecimento.

“http://www.ncoic.org/cross-domain-interoperability
Shttp://www.w3.orqg/XML/
Shttp://www.w3.org/ ehttp://www.w3.0rg/2001/sw/



3.4. Outras areas de conhecimento envolvidas
Autonomia envolve diversas areas do conhecimento, tais como, entre outras:

e Engenharia do conhecimento, da qual faz parte a Web Semantica e, inclui as
técnicas de aprendizagem de maquina;

Redes Neurais e técnicas adjacentes em mineracdo de dados;

Autdmato Celular;

Computacgdo Natural;

Modelagem de sistemas de computagao.

Envolvimento interdisciplinar implica na disposi¢do de cooperacao intensa no am-
biente de pesquisa e desenvolvimento. Dai a necessidade de mecanismos de divulgacdo e
compartilhamento dos avangos alcancados sobre o modelo proposto.

4. Trabalhos relacionados

A Tabela 1 apresenta os principais trabalhos, que incluem modelos que foram considera-
dos durante o desenvolvimento do modelo ANARD.

Caracteristicas MAPE-k Diversos Schmid ANIMA
Referéncia IBM [Horn 2001] | [Movahedi et al. 2012] [Schmid et al. 2006] [Behringer et al. 2015] (IRTF +
IETF)
Dominio Da aplicacdo. | Da aplicacdo. Arquitetura | Redes Redes:  nds autondmicos
Produtos IBM Autondmica mesma inten¢ao
Integracdo entre | Através de um | Acompanham o MAPE-K: | Variagdo do MAPE-K Se necessdrio, usa o Ciclo de
elementos executor equivalente executor Retroalimentacdo
D Indefinido Indefinido Indefinido IPv6 (interface do hospedeiro
Interferéncia Hu- | Objetivo de Alto | Objetivo de Alto Nivel Objetivo de Alto Nivel. | Intengdo. Plano de Controle Au-
mana Nivel Comportamento  Deter- | tondmico
ministico
Especificas Autogestao Autogestao Autogestio e auto | Autogestdo,  conhecimento
adaptagdo rede  autoconhecimento
consciéncia)
Arquitetura Centralizada, Es- | Hierdrquica, peer, escala- | Semelhante a proposta da | Escaldvel no dominio
calabilidade res- | bilidade restrita FIPA: Agéncia
trita

Tabela 1. Trabalhos relacionados

A origem das ideias associadas, inicialmente a Computacdo Autondmica surgiu
da proposta elaborada por Paul Horn [Horn 2001]. Os autores de [Movahedi et al. 2012]
exibem detalhes do modelo MAPE-K de Horn com seus respectivos ciclos de controle e
comparam diversas outras propostas de arquiteturas autondmicas com €nfase em redes.
[Schmid et al. 2006] propde alteracdoes no modelo MAPE-K, simplificando-o, para ele-
mentos de redes autondmicas. Os autores de [Behringer et al. 2015] iniciaram no grupo
NMRG do Internet Research Task Force’ (IRTF), propostas que continuaram no grupo
ANIMA do IETF, com estudos que estdo em plena atividade, com propostas especificas
para protocolos e representam os mais recentes e atualizados estudos, ativos sobre re-
des autondmicas. Dos modelos expostos na Tabela 1, somente 0 ANIMA propde uma
identificacdo (ID) para suas fun¢des autonOmicas, associando-as a um endereco IPv6, o
que indica serem as fun¢des autondmicas agregadas a interface do hospedeiro.

"http://www.irtf.org



5. A arquitetura ANARD

A arquitetura ANARD ¢ apresentada na Figura 9 e dividida em quatro camadas, descritas
a seguir. Ele atende ao interesse de estabelecer uma arquitetura de elementos inteligentes
sob o dominio administrativo dos ASes, que como se sabe é a designacdao dada para as
redes que formam a Internet.

IE Controlador
IEx:0

IEs Especializados
IEx:1 IEx:2 IEx:3 o IEx:9999

Coloniade IEs

|IEx:10000 |IEx:10001 |Ex:10002 IEx:4234967235

IEs Auxiliares
1Ex:i:j (j = 0 < IEx:4294967295

Figura 9. Modelo Abstrato do ANARD

A solucio pode existir em qualquer um dos 232 ASes possiveis
[Hawkinson and Bates 1996]. Em 05/04/2015 existiam 50.126 ASes ativos na In-
ternet (originando trafego), de acordo com o CIDR-Report®. O niimero de um AS ¢
unico, controlado pelos RIRs e/ou NIRs e denomina-se Autonomous System Number
(ASN). Assim, o maior valor possivel de x € 50125, correspondente ao AS50125, na
data acima. Nao hd conflito entre o modelo ser implementado em qualquer ambiente
de AS e ser de dominio restrito. Na realidade, as implementacdes sdo independentes,
mas com alto grau de interoperabilidade e, naturalmente, em intensa cooperacio, pois
os administradores de ASes dependem do comportamento de todos os outros. A ITANA
reservou duas faixas contiguas de nimeros de ASes para uso privativo [Mitchell 2013]:
64512-65534 ¢ 4200000000-4294967294. Convenientemente, estes ndmeros de ASes
podem ser usados para designar Elementos Inteligentes em aplicagdes que necessitam de
representar subdominios.

A primeira das quatro camadas hospeda o Elemento Inteligente chamado de Con-
trolador. Sua identificacdo € unica e fixa: x:0, isto €, o nimero 0 posto ao lado direito
do simbolo :, seguindo o0 ASN que hospeda modelo. Algumas vezes, para deixar claro
qual o IE estd sendo referenciado, usa-se IE antes da identificagdo, como por exemplo,
ao afirmar que o IE Controlador ¢ o IEx:0. Assim, se o AS5 € o dominio hospedeiro
do modelo, entdo, o elemento controlador é o IES:0. Nenhum IE das camadas inferiores
pode existir, sem a prévia anuéncia do IE Controlador. Ele possui a propriedade de manter
a si proprio organizado (auto-organizacio) e de garantir a auto-organizacao de qualquer
IE, também, das camadas inferiores.

A segunda camada é representada pelos chamados IEs Especializados. Estes ele-
mentos sao identificados por sufixos que podem ir de 1 até 9999. Os elementos especiali-

8http://www.cidr-report.org/as2.0/



zados servem de suporte ao IE Controlador, em atividades especificas e necessdrias as res-
pectivas funcionalidades. Tais atividades vao desde garantir a interoperabilidade de todo
o sistema de IEs implementados, até o estabelecimento de funcionalidades especificas,
como servidores com caracteristicas fim-a-fim?, funcionalidades de acesso a banco de da-
dos e a repositérios semanticos, software proprietarios (a semelhanca das APIs sulistas do
SDN), recursos necessarios aos IEs das camadas inferiores e muitas outras. Entretanto,
o suporte ao IE Controlador € o objetivo primordial dos IEs Especializados. Este obje-
tivo € quem determina as funcionalidades da segunda camada. Admite-se que alguns IEs
Especializados possam ser Elementos Autondmicos ou elementos inteligentes que exe-
cutem processos automaticos, como por exemplo, software proprietario e procedimentos
associados a sistemas legados, entre outros. Um IE Especializado pode ser criado com
fungdes que interessam somente ao IE Controlador, principalmente quando este depende
das funcionalidades de IEs da terceira camada.

Na terceira camada reside a maior aglomeracao IEs, razdo pela qual é chamada
de Colonia de IEs. Os elementos desta camada podem ser Autdnomos, Autondmicos
ou Automaticos, exceto Legados e sdo responsdveis diretamente pelas atividades mais
importantes da aplicagdo, incluindo o reuso de software. Agem sob a influéncia de um
elevado grau de interoperabilidade e cooperagdo entre eles e entre IEs de outras camadas
e de outros dominios/subdominios. Eles ndo participam diretamente de interconexodes
ou de troca de mensagens com outros IEs fora do dominio, mas provocam-nas, através
dos IEs das camadas superiores. H4 intensa atividade de interoperabilidade semantica
por parte desses IEs, que possuem elevada capacidade de auto-aprendizagem devido a
interacdes continuas com o ambiente do dominio, e produzem efeitos de aperfeicoamento
sobre o conhecimento de outros IEs da prépria colonia e dos 1Es das camadas superiores,
sobretudo do IE Controlador. Em outras palavras, estes IEs favorecem a aprendizagem de
todo o aglomerado de IEs do modelo de camadas, que hora esta sendo descrito. Os IEs,
das colonias recebem uma identificagdo com sufixos numéricos, que vao desde o 10000
até 4294967295.

Na quarta camada estdo os IEs Auxiliares. Esta camada existe, com o objetivo
de permitir a transferéncia de demandas de computa¢do para um novo conjunto de IEs
(sucessividade do modelo). Ela reproduz, de forma sucessiva, as primeira, segunda, ter-
ceira e uma nova quarta camadas. Esta nova sequéncia de IEs possui um sufixo adicional
:J:0 para um novo IE Controlador responsdvel por novas quatro camadas seguintes. Nas
novas segunda, terceira e quarta camadas, as identificacdes dos IEs sdo pds fixadas com
:j:id onde, j € o nimero do IE da Coldnia que originou a nova quarta camada e o id é um
nimero com as especificagdes acima. Uma tipica aplicacdo para a quarta camada sdo os
subdominios, como por exemplo, as redes caseiras (homenet).

Conforme a Figura 10, os 1Es estdo dispostos e distribuidos entre camadas, a
semelhan¢a do que foi dito na sec¢do anterior e sdo implementados no dominio de um
ASN x, qualquer.

Observa-se, ainda, pela mesma Figura 10, que os IEs funcionalmente importantes
nas operacoes inter-dominios residem nas camadas superiores.

9Reconhecido como argumentos fim-a-fim (end-to-end argumens) que estimulam o entendimento entre
duas arquiteturas: o modelo de camadas e o modelo topoldgico [Saltzer et al. 1984]
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Figura 10. Modelo de implementacao do ANARD

Por exemplo, uma classificacdo de relevancia € a intensidade de agregacdo que
um IE possui, em relacdo as propriedades auto-* (ou self-*). Se um IE, entretanto, possui
alguma capacidade de auto-organizacao, ele deve participar diretamente vinculado ao 1E
Controlador. Mesmo participando da camada dos IEs Auxiliares, pode existir um novo
IE Controlador que constréi, logicamente, uma nova arquitetura de camadas. E assim,
sucessivamente.

Por outro lado, a representacdo do modelo € 16gica (abstracao da implementacao
fisica). Fisicamente, a localizagdo de um IE no ambiente do dominio € essencial. A
melhor alternativa € um enderecamento IP, preferencialmente IPv6, por razdes de dispo-
nibilidade. O IE Controlador deve manter uma tabela associando a referéncia légica do
modelo de referéncia com o IP designado pelo préprio IE Controlador, a partir da premissa
de que um bloco de IPv6 deve ficar disponivel no inicio da implementa¢do. Contudo, isto
ndo € uma questdo fundamental, pois como se verd em conclusdes, em nome da seguranca
uma relacdo do IP como o ID do IE ficara disponivel em um Domain Name System (DNS)
privativo, o arquivo hosts alocado internamente e com ligagdo direta ao IE Controlador.

6. Conclusoes

As caracteristicas dos trabalhos relacionados explicitados na Tabela 1 sdo reproduzidas
na Tabela 2, para o modelo ANARD.

O dominio restrito torna 0 ANARD um modelo menos complexo e mais simples
ao se verificar o comportamento e permite maior confiabilidade por admitir a replicagao
de IEs em outros dominios. Por outro lado, um aspecto ndo acentua-do na Tabela 2 € a
possibilidade de implementa¢des em atividades ndo diretamente vinculadas a protocolos.
Isto permite atender as aplicacOes que tendem a substituir administradores especializados
e, consequentemente, eliminar trabalho adicional, custos e falhas humanas eventuais.



Caracteristicas ANARD

Referéncia Projeto atual

Dominio Sistemas Auténomos (ASes)

Integracdo entre elementos | Ex:0, sem controle central

ID ID do IE

Interferéncia humana Livre para os IEs Figura 8

Especificas Auto-organizagdo, autogestdo e auto adaptacao
Arquitetura Distribuida, escaldavel no dominio e subdominios

Tabela 2. O modelo ANARD e os estudos relacionados na Tabela 1

A identificagcdo explicita do elemento inteligente e a presenca do IE Controlador
estabelecem um esquema de seguranca adequado e satisfatério, uma vez que somente o
IP do IE Controlador € visivel externamente e pode ser a interface de seu hospedeiro.

O acesso e/ou interconexao ao IE Controlador, quando por demanda de outros
dominios deve possuir um mecanismo de seguranca como a Resource Public Key Infras-
tructure (RPKI), com servidores de certificacdo disponiveis nos diversos RIRs, como o
caso do LACNIC , que cobre, particular-mente, a regiao da América Latina.

Se o IE Controlador é o tnico IE visivel, os outros IEs, embora se saiba que
existem, nao sdo localizaveis. Esta caracteristica forca o modelo a se aparentar como
a Figura 11. O IE x:0, bem como qualquer IE pode replicar a si mesmo, no ambiente
escuro da figura. A qualquer momento, o proprio IE podera substituir a si proprio ou ser
substituido por algum outro IE, sempre que necessario, como por exemplo, se € usado
um Cyclic Redundancy Check (CRC), sobre o codigo do IE, na eventualidade dele sofrer
alguma intervencdo indevida. Este modelo de seguranca recebe o nome de Seguranca da
Matéria Escura (SME).

Figura 11. O IEs existem, mas nao se sabe onde estao localizados

7. Futuros desafios

Sdo muitos os desafios ao avango do projeto. Entre eles, estd a constru¢do do voca-
bulério (conjunto de palavras e respectivos significados) que possa atender a demanda da
construcao de ontologias na drea de Infraestrutura da Internet. O desenvolvimento deste



vocabuldrio deverd ser cooperativo e, muito embora esteja havendo iniciativas de pesqui-
sadores na drea de Internet das Coisas (IoT) [Hachem et al. 2011], e pelos interessados
do paradigma Internetware do projeto Context Aware Supporting Environment for Inter-
netware'® (CASEi). Os autores consideram apropriada, uma coordenagio central como o
IRTF, através de um grupo de trabalho.

E recomendével o desenvolvimento de metodologia para construcio de IEs, neste
caso, identificados como Objetos Inteligentes (Ols). Ol é um elemento inteligente cons-
truido com qualidade, reutilizdvel e que preserva o conhecimento de seu ciclo de vida,
no contexto das aplicagdes do ANARD e de outros modelos relacionados. Construcdo de
Ols, de forma adequada e padronizada induz a cooperagdo interdisciplinar e rapidez no
desenvolvimento de IEs. Uma proposta seria usar a metodologia INTERA [Braga 2015],
adaptada a construcao de Ols.

Durante o desenvolvimento do estudo de caso observou-se que a no¢cdo de dominio
restrito poderia ser ampliada para além dos sistemas autdbnomos contemplando aplicagdes
em qualquer outro dominio. Razado pela qual recomenda-se experiéncias no uso do mo-
delo proposto, em outras dreas do conhecimento, inclusive generaliza¢des mantendo, en-
tretanto, a restricao de dominio.
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