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Abstract. This work describes a novel SNMP-based architecture for gemio

a failure detection service in the Internet. The architeetis based on the
fdMIB through which the state of processes and hosts is monitore) us
heartbeat messages. ThelM B encompasses all the taskes required for
monitoring a given LAN, without requiring any additional coomgnts. Moni-
tors at different LANS communicate across the Internet uglety Services. A
prototype was implemented and evaluated considering thityjoé service in
terms of the failure detection time, communication cost@RtlU usage.

Resumo. Este trabalho propde uma arquitetura para monitoramentdatleas
em sistemas distribuidos. A arquitetura é composta por urtia WdM [ B)
através da qual sdo monitorados os estados de hosts e poscasiizando
mensagens heartbeat. As atividades de monitoramento maloed! séo re-
alizadas inteiramente no ambito dga/M I B, ou seja, independe da existéncia
de componentes extras presentes no ambiente. A execucaonitoramento
em redes locais distintas via Internet, ocorre com o auxiédNeb Services que
assumem o papel de Gateway SNMP. Um prot6tipo foi implemegrtadaliado
considerando a qualidade do servigco como o tempo de detelfdhas, custo
de comunicacgéo e consumo de CPU.

1. Introducéo

Frequentemente a coordenacao de eventos em um sisterfdistexige alguma forma
de acordo, mas a realizacéo de tal tarefa ndo € possivel Emagsassincronos sujeitos
a falhas. Isso se deve a impossibilidade em determinar quamdprocesso esta falho
ou simplesmente lento [Fischer et al. 1985]. Chandra e TdDlegrjdra and Toueg 1996]
propuseram os detectores de falhas como uma abstracaagneocatendem certas pro-
priedades, possibilitam que o consenso possa ser atingieemo em sistemas assin-
cronos sujeitos a falhasash

A partir da proposta original iniciou-se uma pesquisa nafagmamento dos
servicos oferecidos pelos detectores de falhas. Sendm,assiedita-se que baseado
nesta literatura, o conceito de detectores de falhas j&saftientemente amadurecido,
permitindo propor uma arquitetura para o servico de mamib@nto dos estados fun-
cionais dehostse processos de sistemas reais como, por exemplo, a proniadhn
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Este trabalho objetiva aplicar os conceitos de deteccaamltlast em uma ar-
quitetura pratica, através da implementacdo de um seroeigpletamente independente
da aplicagdo que sera executada. O trabalho é uma extens®ilgd proposto em
[Moraes and Duarte Jr. 2011]. A principal diferenca da navpigetura para a do tra-
balho citado, € que elimina-se a necessidade de incluitlhreadde envio de mensagens
de vida peartbeat¥ para que um processo de aplicacdo possa ser monitoradoutéas o
palavras, a nova arquitetura livra o programador de agdcatesta tarefa. Outra pro-
posta é diferenciar o tratamento enli@stse seus processos. A razdo deste tratamento
diferenciado é a reducao do uso do canal de comunicacao. dsm, as funcdes de mo-
nitoramento para deteccao de falhas na arquitetura peopéstdependem da existéncia
de componentes extras no ambiente.

O objetivo néo € oferecer um servico para determinada gglicae sim, uma ar-
quitetura genérica que possa ser utilizada para monitoiqger aplicacao interessada.
Esta arquitetura define uma MIBi@nagement Information Basque pode ser consul-
tada via aplicacdo SNMBS(mple Network Management Protocoh MIB € denominada
de fdM I B (failure detector MIB e disponibiliza informacdes de monitoramento dos es-
tados dehostse processos. Destaca-se que para utilizad &/ I B basta o dispositivo
oferecer acesso via agentes SNMP. Portanto, a arquitebale ger implementada nos
diversos tipos de dispositivos, por exemplo, equipamaidagedes de computadores.

Em [Wiesmann et al. 2006] foi proposto uinameworkdenominado de SNMP-
FD, o qual disponibiliza um servico para deteccdo de fallayés de uma MIB. Tanto
a aplicacao que deseja monitorar processos no ambiente @sm@plicacdes que serdo
monitoradas necessitam ser registradas endaemon Estedaemoné responsavel por
trocar informacgdes de monitoramento somente na rede INeahrquitetura dgdM [ B
h& a possibilidade de realizar monitoramento através dépasdl sistemas autbnomos,
utilizando umgatewaySNMP implementado coriveb ServicesAs mensagens vindas
pela Internet sdo traduzidas pegatewayem chamadas na rede local, via agentes SNMP,
possibilitando buscar informac¢des de monitoramentdost monitor. Além disso, 0
monitoramento na rede local é realizado pela progrid/ I B, sem a necessidade de
daemonsdicionais.

Um protétipo da arquitetura proposta foi implementado eltados experimentais
mostram as funcionalidades do servico de deteccéo de fathfiexibilidade adquirida
pela arquitetura, utilizando utimeoutadaptativo, € perceptivel com a variagédo de atrasos
na comunicacdo. E apresentada também a facilidade de gerbastsem diferentes
sistemas auténomos atravésgiewaySNMP via Web Services. Portanto, € avaliado o
custo de comunicacgéao adicional imposto pela traducédo dequios.

O trabalho esta organizado da seguinte forma. A secao 2esppaess detectores
de falhas. Para contextualizar o ambiente e a metodologsagdeteccéo de falhas, a
secao 3 detalha o modelo do sistema. A secéo 4 apresentataresgeral dgdMIB e
sua arquitetura. Os experimentos e as conclusdes do toaki@dhapresentados na secao
5 e 6, respectivamente.

2. Detectores de Falhas

Em sistemas distribuidos tolerantes a falhas, séo fregsiastsituacdes em que 0s proces-
Sos precisam entrar em um acordo referente a uma decisatoasela. Como exemplo,
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pode-se citar transacfes atbmicas cammmitem banco de dadobroadcastatémico,
membershigle grupo, eleicao de lider, entre outras [Charron-Bost e0d0]2 A reali-
zacdo do acordo distribuido ndo é uma solucao trivial, ptalese afirmar que € um dos
principais problemas em sistemas tolerantes a falhas [Betral. 2012].

Em um sistema distribuido onde h& necessidade de se ter wisd@em con-
junto entre os processos participantes do sistema, um sawarfundamental para
garantir a decisdo unanime dos participantes € a inclusa@gdetmos de consenso,
onde todos o0s processos devem entrar em comum acordo soldeterminado valor
[Borran et al. 2012]. Em sintese, o algoritmo de consenso afievecer um servico que
garanta a mesma decisdo entre todos os participantes. Emasssincronos ou isen-
tos de falhas, as propriedades do algoritmo podem ser giaam® 0 consenso pode ser
resolvido trivialmente.

Entretanto, o principal impasse para resolvé-lo ocorre minientes assincronos
sujeitos a falhas, onde ndo ha algoritmos deterministinoespgssam solucionar o con-
senso [Fischer etal. 1985]. Uma alternativa € utilizar undetm parcialmente sin-
crono formado por um assincrono incrementado com detactieréalhas, proposto por
[Chandra and Toueg 1996]. Para o protocolo de consenso otatetex falhas € um
oraculo que permite encapsular o indeterminismo, gamdmtas propriedades do algo-

ritmo.

O monitoramento de processos em sistemas distribuidzadtl pelos detectores
de falhas é realizado através da troca de mensagens, agsigeiim limite de tempo
para tomar qualquer decisdo. Dois algoritmos tradiciodarsominados deull e Push
[Felber et al. 1999] descrevem exatamente como a tarefa diearamento é realizada.

Em sintese, no algoritnull as mensagens de controle seguem no sentido oposto
ao fluxo de controle. Os processos monitorados periodicaEnsgio questionados pelo
detector de falhas com uma mensagem de requisicdo deArié¥'QuAl i ve?). Se um
processo monitorado responder as requisicoes feitas pedotdr, dentro de um determi-
nado tempdtimeout) significa que ele esta operacional. No algoritmo de detelegdh
as mensagens de controlédml i ve) geradas pelos detectores seguem o mesmo sentido
do fluxo das informacdes. Os processos monitorados envidodmamente mensagens
de vida peartbea}, indicando que eles ainda estéo operacionais.

Decidir qual algoritmo utilizar requer saber 0s aspectastpos e negativos de
cada opcéo. Considerando o dete@all os processos monitorados nao necessitam ser
ativos (somente respondem aos estimulos, nenhuma cogfigupeévia € necessaria), o
gue proporciona ao detector maior flexibilidade no moniteato dos processos. Por
outro lado, seu estilo de monitoramento requer maior numenmensagens. O modelo
Pushnecessita de parametros configurados tanto no monitor @uanprocesso a ser
monitorado, o que dificulta sua configuracdo. Entretantoais eficiente em termos de
namero de mensagens, pois em um sistema composte parcessos, em um ciclo de
deteccgéo, deverédo ser geradés — 1) mensagens, enquanto que o deteludt ira gerar
2n(n — 1) mensagens em cada ciclo.

A fd— M1 B proposta neste trabalho segue o modRlshpara monitoramento de
processos. Para resolver o problema gerado pelo defeestronde os parametros (em
particular o intervalo démeou) devem ser ajustados no monitor € no processo monito-
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rado, o esquema de deteccao utilizatimeout(4,,) adaptativo, evitando a necessidade
de configurar este parametro para cada processo . Em oumasagasomente ha a neces-
sidade de configurar, nos processos monitorados, a pedadede envio de mensagens
(A).

Além destes modelos tradicionais apresentados, outrectdeds estdo pre-
sentes na literatura, tal como o modelo Gossip [Renessel38], o modelo Dual
[Felber et al. 1999] e o préprio detectbeartbeatproposto por [Aguilera et al. 1997],
0 qual possui caracteristicas diferenciadas do mdéesihpois nao utilizatimeoutsso-
mente incrementa um contator a cada mensagem de vida.

3. Modelo do Sistema

Neste trabalho, considera-se um sistema distribitfdoomposto por um conjunto
finito de n hosts (H), e até m processosy), onde S = {H,Hy, ...H, } =

{{p11: P12, -y P1ny }o {P21, D225 s D2ns }y ooy {Pn1s Pn2s -y Dums, }}- POrtanto, o sistema €

um conjunto de conjuntos - d®sts cada um dos quais representados pelos processos
que executa. O procespg € 0 j-€simo processo em execucaohmst ;. A comuni-
cacao é realizada por troca de mensagens através de um cafiavel, isto &, o canal

nao cria, ndo duplica, ndo altera e nem perde mensagenstdeleon

CadaH, pode ter seu estado assinalado como suspeito pelo detectonheart-
beatfor recebido depois de um instanteondet é otimeout Neste instante todos os
Pim Processos contidos erfd; sdo considerados suspeitds; é considerado correto se
a mensagem deeartbeatchegar ent’, ondet’ < ¢. O monitoramento de um processo
pim OcCOrre localmente pelbosthospedeiroH;. Neste caso, a seguinte situacao pode
ocorrer: um processo suspejtg, pode estar em urhost H; sem-falha. Tal situacéo
ocorre quandg;,, € questionado localmente pff; e ndo obtém resposta. A mensagem
deheartbeatenviada pot/; chega antes deunidades de tempo informando qug nao
esta mais operacional.

Assume-se 0 modelo assincrono incrementado com detedifakhas ndo con-
fiaveis. Cada rede local tem acesso a somente um detectohds,falqual nunca falha.
O compatrtilhamento dos estados thastse processos pode ocorrer através de redes in-
dependentes pela Internet, mas nenhuma hipétese é feitamaf a consisténcia entre as
saidas produzidas pelos detectores. A interacdo entreéestales em redes locais dis-
tintas € prevista no modelo. Os processos falham por colapssh), ou seja, deixam de
executar suas tarefas prematura e completamente.

4. A fdMIB

Nesta secdo AdM I B proposta para implementar o detector de falhas é descrgac@o

4.1 detalha a estrutura geral da MIB. A secao 4.2 descreve agftid/ [ B € usada para

0 monitoramento e deteccao de falhas. A secdo 4.3 mostraigedinga do servico de
deteccao de falhas baseadofd/ [ B, detalhando em particular seu uso em redes locais
e na Internet.

4.1. Estruturada fdMIB

A fdMIB proposta neste trabalho esta dividida em trés sec¢fes, @udeparte cor-
responde as funcionalidades disponiveis para cada disposis quais desempenham
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papel especifico no ambiente, sendo efescdo Monitor, Secdo Monitoradoe Secéo
Notificar. Vale ressaltar que as funcionalidades estao disponieeisalda mesma MIB
fdM 1B, entretanto, cada dispositivo ira fornecer e obter infagi@ea na por¢cdo da MIB
de seu interesse. A estratégia utilizada para a implem@mtagxecutar todas as fungdes
para gerenciamento e deteccéo de falhas através de umosdispnivel via agente
SNMP. Isto, evita a necessidade da utilizacadaemongxtras como previsto em outras
solugdes [Wiesmann et al. 2006] [Moraes and Duarte Jr. 2011]

Nasecéo Monitordenominada ngdM I B denoni t or NodeG oup, ha infor-
macdes dos processos, tais como: endereco IP, identifidagitocesso través do nimero
da porta e dpid (process identifigr Outras informacdes incluem o estado do processo, o
objeto que recebe as mensagenbelrtbeatentre outros dados estatisticos. Os detalhes
de funcionamento sé&o descritos na se¢éo 4.2.

Dentro da secdo Monitorado sdo armazenadas informacdes dos esta-
dos de cada processo monitorado. NdMIB esta secdo € denominada de
noni t or edNodeG  oup e contém informagfes como: periodicidade das mensagens
deheartbeat IP do processo monitor para encaminhamento das mensageii, (Ob-
ject IDentifie)) correspondente na tabela do monitor na segdioi t or NodeG oup
(maiores detalhes na secéo 4.3) e informacdes dos protessas registrados para
monitoramento.

Finalmente nasecéo Notificar as aplicacbes que desejam receber informacdes
sobre os estados dos processos, se registrafdia B. O registro é realizado nlmost
monitor, identificando o seu endereco IP. Quando ocorreistregle alguma aplicacdo na
secao Notificar, a notificacdo ocorre por um monitoramenssipa, isto €, as aplicacoes
séo notificadas sobre mudancas de estado, deixando-asgdere realizar consultas pe-
ribdicas. Opcionalmente, a aplicacdo pode consultar,dpédasejar, os estados dos pro-
cessos monitorados, fazendo uso do médulo SNMP. Para @ste procedimento, ndo
€ necessario o registro na secao Notificar, uma vez que argéifth ocorre por monitora-
mento ativo.

4.2. Deteccéo de Falhas comAdM I B

A fdMIB trabalha com as mensagens de controle para deteccédo de galipaindo o
mesmo sentido do fluxo de informacgdes, ou sejagstmonitorado envia mensagens de
heartbeatpara ohostmonitor. Estas informagdes sdo computadagdve [ B tendo em
vista a identificacdo do processo monitorado.

A figura 1 apresenta a troca de informagdes entre um processiiomg e um
processo monitoradoutilizando afdM I B. A cada mensagem recebida ppele reini-
cia otimeoutcorrespondente ao processo emissor. Dessa forma, existeas estricoes
a serem efetuadas na definicdo dos parametygperiodicidade de envio de mensagens)
e/, (timeou). Considerando a figura 1, pode-se observarjyeeve ser maior qua;
[Sergent et al. 2001], caso contrario as mensageagbeanao chegardo ao seu destino
em tempo habil.

A limitacdo entre os parametrds, e A, € facilmente perceptivel. Considerando
aspectos de implementacéao, se tais parametros forem fixosd&vpl que a qualidade de
servico do detector de falhas sofra com influéncias de atdesprocessamento ou sobre-
carga nos canais de comunicacao. No contexto da Intermapréticivel fixar qualquer
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Figura 1. Exemplo de deteccéo e notificacéo de falhas utiliza ndoa fdMIB.

limite de tempo, pois neste cenario as variacbes sdo massacies. Para minimizar este
problema em deteccéo de falhas, diversos trabalhos forapogtos baseadas em esti-
mativas que visam corrigir o valor doneoutde acordo com o comportamento do am-
biente ou a necessidade da aplicacdo [Bertier et al. 2003iddland Jansch-Parto 2004]
[dos Santos S& and de Araujo Macédo 2005].

Para o trabalho em questaof@\/ I B realiza a mesma funcéo para o célculo do
timeoutque o protocolo TCP proposto em [Jacobson 1988]. O calculjatatilzo, no caso
de mensagens deartbeat deve levar em consideracdo ndo somente a variacdqg go
mas também a variacdo no tempo de chegada das mensagens, @upsgametra);.
Por esta razao, justifica-se 0 uso da expressao apresentddnedescrita a seguir, pois
considera ambos parametros para adaptar o limite de tempo.

Diferenca = Tempo_hb; — Tempo_hb;_4

Media; = a x Media; 1 + (1 — «) * Diferenca

Desvio; = a x Desvio;_1 + (1 — a) x |Media — Diferencal
Ay, = Media; + 8 * Desvio;

(1)

De acordo com a expressao apresentada, € possivel obseevar @lculo do
A, esta relacionado a periodicidade das mensafenstbeatenviadas Di ferenca),
bem como as variagBes de tempo durante o trafego das messages chostmonitor
€ 0S processos monitorada¥/ ¢dia e Desvio). Com este célculo tenta-se respeitar 0s
limites entre os parametros de periodicidade ¢éirdeout Os valores utilizados para as
constantes e 3, sdo préximos dos propostos por Jacobson, sendo 0.9ymarys5. O
célculo é refeito para cada mensagem recebida consideadiodte emissora.

Para o esquema de monitoramento de varios processos hdspeta mesmo
host uma estratégia € proposta objetivando a flexibilidade eg@sino nimero de men-
sagens de vida. Considere, por exemplo,hostque hospeda 3 processos a serem mo-
nitorados, se cada processo tiver implementando thmead para encaminhamento das
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mensagens deeartbeata cada); intervalo de tempo, haverdo 3 mensagens de monito-
ramento encaminhadas ao medmostmonitor, pelos respectivos processos. Além disso,
se for assumido que estas frequéncias sdo iguais ou mukona®, é completamente
desnecessario o encaminhamento de multiplas mensagesiafentao é, entre todas as
frequéncias definidas pelas aplicacdes monitoradaszarti menor valor. A escolha da
menor frequéncia justifica-se pelo fato de que, teoricageéna aplicacdo que necessita
de um menor tempo para deteccao de falhas.

E importante ressaltar que além da reducéo de mensagensniteraimento, a
estratégia apresentada livra a aplicacdo da implementig@mathread para envio de
mensagens a cady;. Neste caso, o0 monitoramento para as aplicacdes hospesladas
um hosté realizado localmente, sendo o procedimento da seguimafonstantes antes
da expiracéo do intervald,;, a fdM 1B monitora localmente os estados dos processos.
Apbs esta verificacdo local, ely; € encaminhada uma Unica mensagem indicando os
estados de todos 0s processos para o monitor.

Notificagéo de Processos Suspeitos

A figura 1 apresenta os dois formatos possiveis para que ulicag@o fique
sabendo os estados dos processogsts Na primeira possibilidade consistem em fazer
com que a prépria aplicacdo consulta os estados de todo®osspos atraves de uma
requisicdas nnpt abl e. O retorno efetuado pel&dM I B é uma tabela indicando infor-
macdes sobre cada processo etsmsthospedeiro. A segunda possibilidade € implemen-
tada nafdM IB o tipo NOTI FI CATI ON- TYPE que encaminha uma mensagémap
informando, para a aplicacao cadastradg &/ [ B, que um evento de troca de estado
ocorreu. A troca de estado ocorre quando huwstou processo passa de correto para
suspeito ou vice-versa.

Existem dois formatos possiveis para que uma aplicacdosahendo os estados
dos processostests Na primeira possibilidade consiste em fazer com que a jarapti-
cacdao consulta os estados de todos 0s processos atravéa dequisicas nnpt abl e.

O retorno efetuado peladM B é uma tabela indicando informagfes sobre cada pro-
cesso e sehosthospedeiro. A segunda possibilidade € implementad@ddd /B o

tipo NOTI FI CATI ON- TYPE, que encaminha uma mensagénap informando que um
evento de troca de estado ocorreu.

4.3. Arquitetura do Servico de Deteccéo de Falhas

A figura 2 descreve a arquitetura do servico de deteccéo emmadadocal. AfdMIB é
utilizada peldMonitor Hoste Monitored Hostsendo exatamente a mesma MIB mas com
uso de suas funcionalidades de maneiras distintAdo@tor informa aoMonitored Host

0S processos a serem monitorados e seu endereco para eecelgrsagens teartbeat

O Monitored Hostbusca ndMonitor o OID correspondente ao seu endereco. O OID € a
referéncia ddMonitored Hostdentro da tabela. Tal referéncia é utilizada piellonitor
para atualizar seu estado a cada mensagemealtbeat

Na figura 2 o sistema operacional (OS) Maonitored Hostdisponibiliza infor-
macodes sobre a execucao das aplicacdes(..., App,) a serem monitoradas localmente
pelafdMIB. A Applicationé a parte interessada sobre o0s estados dos processsts e
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ou seja, € a aplicacdo que por algum motivo necessita deriafdres sobre a deteccdo de
falhas dos processos/hosts.

Local Network [

APPLICATION ]

[ MONITORED Host ]

MONITOR Host

>

+——ufpr(18722)

GET SNMPTABLE

SET and TRAP/Notify Message

SET App Settings

Process Monitoring

+——ufpr(18722)

fdMIB

fdMIB

+——fdMIB(1;

+——fdMIB(1, @
+——appNotifyGroup(1)
[_—

(1)
+——appNotifyGroup(1)
[
|
+——monitorNodeGroup(2)
[
|

+——monitoredNodeGroup(3)

|
+——monitorNodeGroup(2)
—

|
+——monitoredNodeGroup(3)

Figura 2. A arquiteturada fdMIB em uma rede local.

Héa duas formas distintas parg'@)\/ I B alterar o estado de uhostou processo.
Considerando o monitoramento de st a cada mensagem teartbeatrecebida, o
célculo do parametrd\;, € adaptado as condicdes de atraso momentaneas. Concomi-
tantemente, umthreadé lancada para execuc¢ao e posteriormente colocada para,dorm
por um periodo igual ad\;,, de acordo com a expressao (1). Caso o Monitor receba a
proxima mensagem deartbeatantes de terminar 4, (periodo em que threadainda
esta dormindo), éhreadvigente é cancelada e o estadoMonitored Hosté atualizado
para O (correto). Se nenhuma mensagem for recebida denpertmloA,,, athreadao
acordar, ira alterar o estado do respectivo processo, mbcobprrespondente, dentro da
fdM1IB, para 1 (suspeito).

Ja para o monitoramento de um processo, assume-se @enibored Host
esteja operacional e que, por algum motivo, o processo t=mefb executando rfost
monitorado parou de responder. fAIMIB localizada noMonitored Hostpercebe o
ocorrido consultando localmente o estado do processo temsoperacional, instantes
antes de encaminhar a mensagenheartbeat Este processo € denominado na figura
2 de Process Monitoringe ocorre instantes antes a cala A mensagenheartbeat
sera encaminhada adonitor indicando que um dos processos parou de responder. O
processavionitor gerencia as entradas para cdmste processo da seguinte maneira:
cadahost possui seus processos a serem monitorados com suas respecitas e
pid local. O conjunto de porta, endereco IPid, possibilita, aoMonitor, saber qual
processo deixou de responder. Supondo que no exemplo da Bguaplicacadipp,,
gue esta sendo executadaMonitored Hoste escutando na porta 80, tenha deixado de
responder (somente o processo, hdmsthospedeiro), donitored Hostao encaminhar
a mensagem dbeartbeatira indicar que adApp; ndo estd mais respondendo. Neste
caso, o estado daostsera 0 (correto) ao passo quelgp, terd o estado alterado para 1
(suspeito).
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Executando o Servigo Sobre Mdultiplos Sistemas Autbnomos

A utilizacao de agentes SNMP possibilita facilmente estead funcionalidades
para diversos dispositivos e ambientes. Neste traballas éstilidades s&o utilizadas
em conjunto com\Veb ServicegWS), os quais possibilitam estender a arquitetura de
uma rede local para multiplos sistemas auténomos. Os WScefarem conjunto de
funcionalidades através de uma interface padrao, gadangéininteroperabilidade entre
arquiteturas diferentes [Dialani et al. 2002]. Um fator ortgante que motiva o uso dos
servicos oferecidos pelos WS na arquitetura proposta, éssbimade de utilizacao de
portas que, em geral, sdo abertas nos sistemas autonomas facjta a comunicagao
atraves ddirewalls

Para a implementacdo do WS apresentado na arquitetura idsteladfigura 3,
foram utilizadas as seguintes tecnologias: SO@ifhple Object Access ProtogdWSDL
(Web Services Description Languagea liguagem PHP para implementar as chamadas
via SNMP com & dM I B. O protocolo SOAP define o formato das mensagens resultando
em documentos XML via HTTP. Para definir a interface W& Servicea especificacao
WSDL é utilizada, permitindo fornecer detalhes do servicerdisponibilizado para
acesso remoto.

Por exemplo, para a aplicacao requisitante acessetsServicescom a fina-
lidade de buscar informac6es 1fid)M I B, ha uma definicdo do tipo de mensagem, bem
como 0s parametros necessarios para contato. O acessaagaplrequisitante para
executar unget , por exemplo, devera informar o OID desejado. Essa chanmeda s
traduzida em uma requisicdo SNMP cujo retorno resulta fasnmacdes que também
estardo definidas na interface WSDL. Em outras palavras, @egso de traducédo das
mensagens em chamadas SNMP torna o WS atewayde protocolos.

A utilizacdo de WS comg@atewayspara gerenciamento via SNMP, ndo € uma
novidade. Em [de Lima et al. 2006] foi realizado um estudo cprapara a performace
das chamadas SNMP utilizando estratégias que implemerddones via WS.

O WS pode ter como requisitante uma aplicacao cliente, camtraldo na figura
3, ou outro WS que ira trabalhar como um ‘cliente’. As mensagiset permitem
gue um processo doostpossa ser monitorado via WS. Entretanto, cada rede que pos-
sui umMonitor Hostgerencia a sua lista de processos monitorados, ndo havemao u
consisténcia entre as diversas listas.

Em outras palavras, a visdo do detector de falhas € da realed@plicacao requi-
sitante da lista podera estar em outra rede, como mostrafiguna 3. Aléem disso, para
gue as informacdes de monitoramento possam ser exportagasytras redes, devera
haver um WS trabalhando congatewaySNMP. Por exemplo, na arquitetura estendida
somente a rede B possui upatewaySNMP a rede A ndo tem a habilidade de exportar
seus dados para outras redes.

5. Avaliacéo

No ambito de detectores de falhas, Chen, Toueg e Aguilera [€en2000] propuseram
um grupo de métricas que permitem avaliar a qualidade dégeettos algoritmos de
detecgdo. As principais métricas séo referenteslacidadecom que os servigcos con-
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Figura 3. Arquitetura estendida da  fdM 1B utilizando Web Services

seguem suspeitar de processos falhosxafidaodestas suspeitas. Note questocidade
corresponde aos processos que deixam de operar enquard@xgiBlao refere-se aos
processos corretos.

Dentre as métricas propostas em [Chen et al. 2000] paravalgtector de fal-
has proposto neste trabalho, sédo realizadas medidas panapo tle deteccdo de uma
falha detection time 7'p) variando o parametrd;. A eficiéncia da adaptacdo dg, em
diferentes condi¢Bes de carga, também € apresentada. Ppafaravaliar o impacto da
solucéo proposta, € medida a utilizacdo da CPU tanddamtor quanto navionitored
Hostcom diferentes cargas de execucao.

E importante comentar que, para realizar o célculo do tenepdetieccao()
de forma precisa, ha a necessidade de um sincronismo déoseldlg forma a saber o
exato instante em que o processo monitorado falhou até cotempque dimeout no
detector de falhas, atinja seu limite. Realizar este calgrdoisamente ndo € uma tarefa
simples. Considerando um algoritmo que trabalha com mensatgheartbeat o pior
caso, segundo [Chen et al. 2000] para o tempo de deteccaoele agu que 0 processo
monitorado falha assim que envia a mensagem de vida. Aliaeacenario, a Ultima
mensagem de vida recebida devera ter levado o maximo atoasivpl. Este cenario €
apresentado na figura 4, onde o calculo é representadd’por

Configuractes do Ambiente

Os experimentos foram realizados em duas maquinas fisisastas com as
seguintes configuracdes: processador Intel Core i5 CPU 2.508kh 4 nucleos e
sistema operacional Ubuntu 12.04.4 executangd/@ [ B como monitor, chostmoni-
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Figura 4. Célculo para o tempo de deteccao.

torado possui um processador Intel Core i5 CPU 3.20GHz com Kaogiexecutando
o sistema operacional Ubuntu 13.10, com kernel 3.2.0-58arab maquinas. O canal
de comunicacao na rede local € Ethernet 100Mbit/s. A MIB fojgiada com o auxilio
do pacote Net-Snmp versao 5.4.4 [Net-SNMP 2014], para seimghtacdo do WS foi
utilizado o servidor Apache verséao 2.2.22.

Experimentos

Para medir o uso da CPU pelo processo monitor e processo maaufoo
parametra); é configurado para 1 milisegundo (ms) e, posteriormenta,Jfams. Estas
periodicidades correspondem a maior e menor carga coadaleeste trabalho, respecti-
vamente. O gréfico da figura 5(a) apresenta a carga de udiizéet CPU durante 1 hora
de execucao comy; = 1 ms. Neste periodo, a utilizagcdo média de CPU pél&/ [ B
no processo monitor € de exatos 3%, ao passo que para o rocesgorado a média
observada foi de 0,74%.

A utilizacdo de CPU, considerando o processo monitor, é 4sveaperior em

relacdo ao monitorado. A principal razdo se deve ao fato déngua criacdo e execucao
de umathread a cada mensagem recebida pelo monitor. Conforme o tempovie en
de mensagem € aumentada, a utilizacdo da CPU é reduzida. CGbgtaffigura 5(b)
apresenta a carga de utilizacdo da CPU durante 1 hora de érecomA; = 10 ms.
A reducgd@o é mais significativa no processo monitor. A médiattdieacdo da CPU no
processo monitor foi de 0,63%, ou seja, ha uma reducédo de FO%lacao a maior carga.
Para o processo monitorado a média apresentada foi de OB2&a,educdo ndo muito
significativa.

Para calcular o tempo de deteccdo de uma falha, € realizaclagio de uma
falha, onde o processo monitorado deixa de enviar mensagdreartbeat Na pratica,
se osclocksforem sincronizados, pode-se utilizar a estratégia deaemavimensagem de
heartbeajuntamente com a hora local no processo monitorado. Na figusapondo o
pior caso {d’), juntamente comn’ € enviado o tempotf) em que a mensagem sai do
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Figura 5. Uso da CPU com o processo monitor e monitorado execu tando a
fdMIB.

hostp, chegando ao seu destino no tentpoNo nosso cenario, o seguinte calculo foi
realizado:

Tp = (Media; + B x Desvio;) + (rtt/2) 2
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Desta forma, neste experimento estamos considerando géeéia do rtt dividido
por 2 € um valor razoavel para estimar o momento da falha.

O gréfico da figura 6(a) apresenta o tempo médio de deteccathaes fsariando
0 A;. Foi simulada, para cada;, 10 falhas no processo monitorado. A diferenca entre
o timeoutpara o tempo de deteccdo € justamente o atraso no canal,aQw s&jlculo
do rtt/2 na expressao (2), que apresentou aproximadamente 0,2(0pfascamente
sem varia¢cdes na comunicacao, como mostra a variawelio a qual sofre influéncia
com mudancas no tempo de comunicacdo. Para apresentartacédagotimeoutfoi
realizado o experimento apresentado na figura 6(b) ondea@$so emissor envia 100
mensagens, em que as 50 primeiras mensagens utilizady;uml ms, uma variacao
brusca foi forgcada passandq para 10 ms, nas proximas 50 mensagens. No instante em
gue a variagcdo dé\; ocorre, 3 falsas suspeitas sdo notificadas atéd /B ajustar o
timeoutpara a nova periodicidade de envio.

Para verificar o tempo de comunicacéo adicionado gatewaySNMP do WS,
dois estilos dget foram realizados acessando um Unico objetgdal I B. A primeira
comunicacao foi unsnnpget utilizando diretamente o protocolo SNMP via porta 161.
A segunda comunicacao foi por um cliente PHP via SOAP, quesace\WS via porta 80,
a comunicacao é redirecionada pelo servidor realizandgetnpor SNMP nafdM I B.
Este ultimo estilo de comunicacédo também pode ser realizanle dois WS.

Tabela 1. Comparacédo entre WS e comunicacéo direta SNMP.

Protocolos Tempo médio em ms
SOAP/HTTP/SNMP  20.12
SNMP 11.7

A tabela 1 apresenta o resultado médio de 50 consultas em o dbjeto
da fdMIB, a comunicacdo foi realizada entre dbigstsque estavam conectados a
roteadores com IP valido. Entretanto, as duas redes lostaigaen localizadas na Univer-
sidade Federal do Parand. Como esperado, o WS adiciona um rsgrasmunicacao de
aproximadamente 100%, mesmo assim, o valor resultantesgpd®nsiderado razoavel.

6. Conclusédo

Neste trabalho uma nova arquitetura para um servi¢co degietele falhas em processos
e hostsfoi apresentada. Suas funcionalidades sao oferecidasatde uma MIB que
disponibiliza todas as tarefas para gerenciamento e @etelecfalhas. Os servigos podem
ser utilizados em redes locais ou em multiplos sistemasianids, fazendo uso de um
gatewaySNMP realizando as traducfes dos protocolos via WS.

Para demonstrar as funcionalidades da arquitetura, expetds na rede local e
entre redes locais foram realizados. A utilizacdo de resutemo a CPU em diferentes
periodicidades de monitoramento e a adaptacadonut demonstraram a eficiéncia do
servico. A comunicacao via WS torna o servico atraente paengemento em diferen-
tes sistemas autdbnomos.

Como trabalhos futuros, a arquitetura devera ser experada@m um ambiente
de larga escala como o PlanetLab. Outras métricas podemaddas visando o uso da

2120



XXXIV Congresso da Sociedade Brasileira de Computagdo — CSBC 2014

=
]

T T T
Tempo de Detecca0 —+—
Desvio < §

Timeout ------

=
(=2}
T

N N
O P N W A~ O
T T T T T T

1

tempo ms

o B N W M OO N 0 ©
T

1 i [ - i 1 i - X S : 1
0 1 2 3 4 5 6 7 8 9 10 11
Periodicidade (ms)

(a) Tempo de deteccao de falhas variandb;0

T T T
24 Diferenca entre HB —+—
Desvio -~

SRk Timeout ---*---

§
}

TN -3 TN TR TN N T T N A |

R

2
il
,

Tempo ms

:
k
‘f

/J;‘(llllllllllllllllllll

%%
W

!3
|

1 (i PROXTIOTGEOOEO0NKK 1 1 1 OO
0 10 20 30 40 50 60 70 80 90
Num. de Mensagens

OFRPNWAMOOOON

=
o
o

(b) A, Adaptativo
Figura 6. Servico de detec¢éo de falhas pela  fdMIB.

fdM 1B para o cumprimento de propriedades em algoritmos distids,iicomo exemplo
0 protocolo de consenso.
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