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Abstract. Live streaming systems, over the Internet, execute various algorithms
that have been implemented to compensate the lack of network services for this
purpose. As a result, it is difficult to define mechanisms for interoperability
among such systems, increasing the consumption of network resources and im-
pacting in the metrics that determine user satisfaction when watching a live
event. This work introduces the Global Media Transmission Protocol (GMTP),
a cross-layer network protocol for live media distribution through the use of P2P
sockets (transport) in order to constitute a network of favors among cooperative
routers, managed by the streaming servers, which orchestrate the partnerships
based on the capacity of each transmission channel established by the routers
to forward the media datagrams to the end systems.

Resumo. Os sistemas para transmissdo de midias ao vivo na Internet executam
diversas fungoes que foram implementadas para suprir a auséncia de servicos
de rede para este fim. Esta prdtica dificulta a interoperabilidade desse tipo
de sistema e, consequentemente, no consumo exacerbado dos recursos de rede,
impactando nas métricas que determinam a satisfacdo do usudrio ao assistir
a um evento ao vivo. Neste trabalho, introduz-se o Global Media Transmission
Protocol (GMTP), um protocolo de rede cross-layer para distribui¢do de midias
ao vivo pelo uso de sockets P2P (transporte) e formacdo de parcerias entre
roteadores (rede), gerenciadas pelos servidores da midia, que orquestram as
parcerias com base na capacidade de cada canal de transmissdo formado pelos
roteadores para repassar os datagramas multimidia aos sistemas finais.

1. Introducao

Com a evolucao da World Wide Web para a Web 2.0, os usudrios passaram a ter um papel
de destaque no processo de prover alguns servicos. Por exemplo, o servico de distribui¢ao
de conteidos multimidia ao vivo, como o CoolStreaming™, PPLive™ e o UStream.tv™,
permitem a transmissdo de contetdos ao vivo gerados a partir do computador de um
usudrio e transmitidos para milhares de outros usudrios conectados a Internet [Silva et al.,
2011]. Nesse contexto, ha evidéncias contundentes de que os sistemas proeminentes defi-
nem uma arquitetura de rede hibrida P2P/CDN, ou seja, par-a-par e cliente-servidor, com
suporte de uma rede de distribuicao de contetidos. Como resultado, consegue-se escala-
bilidade do nimero de usuérios e reducdo de custos com infraestrutura de rede, por meio
das redes P2P; ao passo que facilita-se o gerenciamento e obtém-se maior estabilidade de
disponibilizagdo dos servigos, por meio das CDNs (qualidade) [Meskovic et al., 2012].

A disseminagdo de diferentes sistemas e protocolos de rede com este propdsito
tem levado a pulverizacdo de solugdes para transporte de dados, gerando uma falta de
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padronizacdo na forma como tais sistemas transportam seus dados na Internet, principal-
mente por tais solu¢des serem implementadas na camada de aplicacao [Liu et al., 2008].
Isto ndo seria um problema para a infraestrutura de rede e para os sistemas finais se essa
pulverizacdo ndo potencializasse duplicagdes de fluxos de dados da transmissdo de um
evento destinado a um sub-conjunto de redes contendo nds receptores interessados em tal
evento. Como consequéncia, exponencia-se o consumo desnecessario de recursos de rede,
com a impossibilidade de que dois ou mais nds, conectados em sistemas distintos, coo-
perarem entre si, compartilhando o mesmo fluxo de dados transmitido por um servidor.
Idealmente, os nés deveriam compartilhar o mesmo fluxo de dados e cada um apresentar o
conteddo da forma definida pela aplicacdo, desacoplando a forma de transportar os dados
da forma como estes sao apresentados pela aplicacdo aos seus respectivos usuarios, como
no caso do servico Web. No ponto de vista de protocolo de comunicagdo, o sucesso da
Web ocorre devido ao desacoplamento do conteiido a ser transmitido e a forma de trans-
porta-lo entre o cliente (navegador) e o servidor (web). Independente do modelo e versao
dos navegadores e dos servidores web, todos transportam dados utilizando o protocolo
TCP, evitando-se assim a pulverizacdo entre diferentes formas de transportar os dados de
tal servico — fica a cargo de cada aplicacdo decidir como exibir as informacdes recebidas.
Contudo, observa-se a inexisténcia de um protocolo equivalente ao TCP adequado para
distribuicdo de midias ao vivo, apesar da grande demanda de utilizacdo dos mais variados
sistemas — a Internet ndo foi primariamente projetada para este fim.

Sendo assim, neste trabalho, apresenta-se resumidamente o projeto e a avaliagdo
de um protocolo de rede denominado Global Media Transmission Protocol (GMTP), que
considera uma arquitetura hibrida P2P/CDN para distribui¢dao de midias ao vivo com base
na constituicao de uma rede de favores entre roteadores. Mais especificamente, busca-se
melhorar as métricas que determinam a satisfacdo dos usudrios ao reproduzirem uma
midia ao vivo, através de um protocolo que explora a relacdo entre o escalonamento de
recursos computacionais em redes P2P e a estabilidade das redes CDN, combinando-se
técnicas para otimizar a formagao de parcerias, que passa a ser entre os roteadores, quando
seus respectivos clientes estdo interessados em uma midia ao vivo.

Este documento estd organizado como segue. Na Secdo 2, apresenta-se breve-
mente o funcionamento do GMTP. Na Secao 3, apresentam-se uma analise de projeto do
GMTP em comparagdo ao estado da pratica e da arte. Na Se¢do 4, apresentam-se a meto-
dologia e os resultados obtidos sobre 0 GMTP em um cenério de rede simulado. Por fim,
na Se¢do 5, apresentam-se as consideragdes finais, como conclusdes e trabalhos futuros.

2. Global Media Transmission Protocol (GMTP)

O Global Media Transmission Protocol (GMTP) é um protocolo que atua nas camadas
de transporte e de rede (cross-layer) da pilha TCP/IP, projetado para operar na Internet
em sistemas de distribuicao de midias ao vivo. Trata-se de um protocolo baseado em uma
arquitetura de rede hibrida P2P/CDN, através da qual transmitem-se e compartilham-se
datagramas de um ou mais sistemas independente do controle da aplicacdo. Para isto,
constituem-se redes de favores formadas por roteadores, que cooperam entre si a fim de
entregarem o contetido multimidia de interesse comum aos seus clientes. Nesse cendrio,
os servidores atuam como super nds para os nds da rede P2P, auxiliando-os no envio e
recebimento dos fluxos de dados. Uma aplicacdo cliente reproduz o contetido multimidia
ao usudrio final a medida que recebe pacotes de dados contendo partes da midia, gera-
das por um ou mais servidores. Os clientes ndo necessariamente recebem os pacotes de
dados diretamente dos servidores, mas podem recebé-los de roteadores ja envolvidos na
transmissdo da midia. Os servidores instruem os roteadores a efetivarem as parcerias
com outros roteadores que possuem clientes também interessados no mesmo conteido
multimidia, o que ocorre com base na capacidade de transmissao das rotas ja utilizadas
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para disseminar a referida midia. As informacdes das capacidades das rotas sdo obtidas e
atualizadas periodicamente, por meio de um algoritmo de controle de congestionamento
assistido pela rede chamado Rate Control Protocol (RCP) [Dukkipati, 2008].

As trocas de dados entre 0s n6s GMTP ocorrem por meio do envio e recebimento
de partes de uma midia (chunks), transmitidas por diferentes nés da rede. Os roteado-
res GMTP transmitem os fluxos de dados para outros roteadores em modo unicast, ao
passo que distribuem os pacotes de dados a seus clientes em modo multicast, caracteri-
zando um modo de transmissio multi-unicast. Em ambos os modos de transmissao, o
GMTP realiza controle de congestionamento em transmissdes sem garantia de entrega e
a escolha do modo de transmissdo para disseminar um fluxo de dados ocorre sem a in-
fluéncia da aplicac@o. Nesse contexto, a aplicagdo precisa simplesmente “sintonizar” sua
conexao em um determinado canal multicast configurado automaticamente pelo roteador,
de acordo com a demanda de seus clientes e informado como resposta ao pedido de co-
nexao transmitido pelo cliente, porém interceptado por um roteador no trajeto ao servidor.
Tal abstragdo para a camada de aplicagdo ocorre de modo que 0s processos em execucao
utilizam o GMTP através de uma API compativel com as especificagdes de socket BSD
e POSIX, facilitando-se seu uso nos atuais e futuros sistemas, onde os clientes se tornam
compativeis para reproduzir um conteudo independente do servidor que o transmite.

O principio basico do GMTP € a introdu¢do do conceito de socket P2P, onde a
aplicagdo envia um pedido de conexdo ao servidor, similar ao que ocorre com protocolos
de transporte tradicionais. A diferenca é que, se um roteador, presente no trajeto entre
um cliente requisitante e o servidor, ja estiver repassando uma determinada midia sendo
requisitada, este pode interceptar o referido pacote de requisicdo e responder ao cliente,
como se fosse o proprio servidor.

2.1. Visao Geral

Define-se o GMTP pela execucdo de quatro grandes etapas (Figura 1): Constituicdo da
rede de favores: descobrir, definir, efetivar e desfazer parcerias entre os roteadores de
acordo com o evento ao vivo a ser transmitido; Distribui¢do de fluxos de dados através de
uma camada de socket: conectar os clientes interessados em receber um fluxo de dados
de um evento ao vivo, bem como transmitir tal fluxo de dados através das redes de favo-
res; Controle de congestionamento: controlar a taxa de transmissao dos fluxos de dados
distribuidos e utilizar as informagdes sobre a capacidade de transmissdo de um canal para
sugerir favores entre roteadores; Autenticidade do contetido: verificar a autenticidade do
fluxo de dados antes de repassé-los aos clientes, evitando-se ataques de poluicao.

Unicast
e _ Multicast

GMTP

Instancia de Aplicacdo (socket)

Controle de
Congestionamento

Camada de Transporte

Distribuicao de fluxo de dados

Autenticidade Camada de Rede

Constituicdao da Rede de Favores

Figura 1. Blocos funcionais do GMTP e as relacoes com a pilha de protocolos
TCP/IP.

Toda comunicagdo entre dois ou mais nés GMTP ocorre através da troca de da-
tagramas com cabecgalhos organizados por uma porg¢do fixa e outra porcao variavel de
campos de dados, os quais carregam sinalizacdes de controle necessdrias para executar
as a¢oes do protocolo. Na Figura 2(a), ilustra-se a porcao fixa do cabecalho GMTP, com
seus respectivos campos e tamanhos de cada campo. As partes varidveis do cabecalho
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GMTP ¢ definida por um codenome, determinado na porcdo fixa, no campo Tipo de
Pacote, compreendendo 18 tipos diferentes de pacotes que permitem o estabelecimento
de conexdo, compartilhamento de contetido, formacao da rede de favores, descricdo da
midia e verificacdo de autenticidade do conteido sendo transportado. Por limitagcdes de
espacgo, nao serd possivel descrever todos os campos do cabecalho, tampouco suas partes
variaveis, mas € muito importante entender que para a adogao do GMTP na Internet, serd
necessdrio registrar o uso de um novo nimero para o campo Protocolo, no caso do IPv4,
e para o campo Proximo Cabecalho, no caso do IPv6.

O protocolo GMTP € composto por dois mdédulos chamados de GMTP-Intra
e GMTP-Inter, que operam nas camadas de transporte e de rede, respectivamente,
definindo assim sua arquitetura, ilustrada na Figura 2(b). A principal responsabili-
dades do GMTP-Intra € fornecer servicos as aplicagdes de rede a fim de abstrair a
complexidade na execucdo de tarefas comuns a qualquer sistema final, tais como co-
nexao multi-ponto, multiplexacdo/demultiplexacdo de segmentos IP entre as camadas de
transporte/rede/aplicacdo e controle de congestionamento. Este mdédulo compreende a
instancia do GMTP em execug¢do no sistema operacional do cliente, acessivel através de
uma API de socket GMTP. Ja a responsabilidade do GMTP-Inter é de constituir as redes
de favores P2P compostas por roteadores, os quais funcionam como pontes de acesso aos
servidores de uma rede CDN.

0 1 32bits 2

012345678901234567890123456789 1
Tipo do Socket
Ver. Pacot Tamanho do Cabegalho || RTT no Servidor GMTP ... Camada de
acotel Aplicagdo
‘ Ndmero da Porta de Origem ‘ Ndmero da Porta de Destino

. P GMTP Intra
‘ NUmero de Sequéncia ‘ - Camada de
Gerenciamento Descricio da Midia Controle de
de Conexdo Congestionamento Transporte
‘ Taxa de Transmiss&do Proposta ‘
—{ Multicast / Multi-Unicast }7
‘ Nome da Midia (Parte i), i € [1..4] ‘ GMTP Inter Camada de
Gerenci; de Compartil e Controle de ‘ Rede
Redes P2P e CDN Transmissio Congesti
{ Porgdo Variavel, depende do valor do campo tipo do pacote } Camada de Enlace
Camada Fisica
(a) Porcao fixa do cabegalho de pacotes GMTP. (b) Arquitetura do Protocolo GMTP.

Figura 2. Arquitetura do protocolo GMTP e a porcao fixa do seu cabecalho de
pacotes.

No contexto dos tipos de nés do GMTP, definem-se 4 tipos, definidos a seguir. Cli-
ente, sistema final capaz de reproduzir e gerar conteidos multimidia ao vivo, executa um
processo em nivel de sistema operacional, representando uma aplica¢do manipulada pelo
usudrio final. Um cliente recebe os pacotes de dados e os entrega ao processo de aplicacao
em execucdo. Relator, um cliente com habilidades de enviar relatorios periddicos ao néd
Repassador sobre o estado da transmissdo. Repassador, roteadores que participam efeti-
vamente da rede de favores, com a responsabilidade de repassar os datagramas, originados
em um ou mais Servidores, para outros repassadores até que os datagramas alcancem os
clientes. E, Servidor, sistema final que participa de uma rede CDN e obtém a midia a
ser transmitida. Os servidores recebem sinalizagdes de controle contendo requisi¢des dos
repassadores que, ao receberem uma resposta correspondente a sua requisicao, atendem a
demanda de um ou mais clientes.

2.2. Fluxo basico de comunicacao

Como ilustra-se no fluxograma da Figura 3, o GMTP executa 6 grandes passos (marcados
em verde): Registro de Participagdo, Transmissdo de Dados, formacdo da rede de Fa-
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Figura 3. Fluxograma geral do GMTP, desde a solicitacao do cliente por uma
midia ao vivo até receber uma resposta, executando-se acées importantes como
registro de participacao, controle de congestionamento, eleicao de relatores e
verificagao de autenticidade dos dados.

vores e Cache, verificacdo de Autenticidade de Dados e Controle de Congestionamento
Unicast e Multicast. Por restri¢cdes de espaco, detalhes sobre os passos marcados em verde
foram suprimidos. Apesar disto, a seguir, apresenta-se uma breve descri¢do do fluxo de
comunicacao a partir da requisicao de um no cliente interessado em uma midia até obté-la
Ccomo resposta.

O fluxo basico de comunicacdo do GMTP ocorre quando um cliente deseja re-
produzir um conteido multimidia. O processo inicia com um cliente enviando uma
requisicdo em direcdo ao servidor que estd transmitindo o conteido multimidia de in-
teresse. Em seguida, um repassador intercepta a requisi¢do durante seu trajeto até o servi-
dor, que € capaz de determinar os melhores parceiros para atendé-la. Em geral, isto ocorre
jé no roteador de borda do cliente, que funciona como repassador de origem, em um pro-
cedimento chamado de registro de participacdo (Passo 1 do fluxograma da Figura 3). O
registro de participacdo permite que o repassador sinalize ao servidor o interesse em par-
ticipar da rede de favores e/ou receber uma determinada midia ao vivo. O registro de
participacdo, realizado por um repassador no servidor, permite que o servidor passe a
considerar o repassador como possivel ponto de distribui¢cdo de uma determinada midia,
mesmo nao havendo clientes do repassador interessado por tal midia. Isto caracteriza que
0 GMTP constitui uma rede de favores onde os repassadores funcionam como servidores
(dinamicos) de uma rede CDN.

Ainda com base no fluxograma da Figura 3 e considerando apenas o cendrio de que
um repassador estd interessado em uma determinada midia, requisitada por um ou mais
de seus clientes, o processo de funcionamento do registro de participagcdo segue da forma
apresentada a seguir. Caso o repassador ndo encontre nenhum repassador parceiro capaz
de transmitir a midia de interesse, a mensagem de requisi¢ao alcanga o servidor que trans-
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mite a midia correspondente, ja que o pedido de conexdo € intencionalmente enderecado
a este. Em seguida, o servidor decide se aceita o pedido de conexdo ou se delega tal
requisicdo a um repassador, com base no conhecimento de quais repassadores ji estdo
encaminhando o conteddo de interessado para alguma rede. No primeiro caso, o servidor
simplesmente responde ao cliente e inicia a transmissdo do fluxo de dados correspon-
dente, o que resulta em conhecer a nova rota utilizada para transmitir o conteido, definida
pelos roteadores existentes do servidor até ao cliente, nessa dire¢do e ordem (Passo 2).
No segundo caso, em vez de aceitar uma nova conexao, o servidor a recusa e determina
que um repassador comece a servir o repassador (de origem) do cliente, determinando-se
uma parceria entre um repassador ja em uso para disseminar o conteido de interesse e o
repassador que solicitou o registro de participacao (Passo 3). Em ambos os casos, sempre
o repassador de origem assumira o controle de uma requisicao do cliente, habilitando-se
como candidato a parceiro para outros repassadores, quando motivados por requisicoes
originadas pelos seus respectivos clientes. Nesse interim, outros passos sao executados,
como distribui¢do dos pacotes de dados nas redes locais e verificacdo da autenticidade
do contetido no momento do repasse (Passo 4). Especificamente, a verificagdao da auten-
ticidade se baseia na assinatura digital dos dados transportados nos pacotes e na capaci-
dade que os repassadores tém de validar se o conteudo foi intencionalmente alterado por
usudrios maliciosos no trajeto até o cliente, com base no certificado digital emitido pelo
servidor — esta acdo € opcional e decidida pela aplica¢do no inicio da transmissao.

Por fim, nos Passos 5 e 6, executam-se os algoritmos de controle de congestiona-
mento. No Passo 5, executa-se um algoritmo de controle de congestionamento em cada
repassador, que calcula sua capacidade de transmissdo atual com base apenas no tama-
nho da fila de repasse e no atraso fim-a-fim marcado em pacote de dados a ser roteado.
Em seguida, o repassador compara sua capacidade de transmissdo com a menor capa-
cidade de transmissdo de todos os repassadores anteriores, transportada em cada pacote
de dados. Se sua capacidade de transmissao for menor que a capacidade de transmissao
informada no pacote de dados, o repassador o altera informando sua capacidade de trans-
missdo, caso contrdrio, transmite-o para o préximo repassador. Ao final desse processo,
o servidor regulard sua taxa de transmissao com base no repassador com menor capaci-
dade de transmissdo, informacao contida nos pacotes de dados transmitidos ao servidor.
Essa estratégia foi baseada no protocolo RCP, porém adaptada no GMTP para suportar
o conceito de sub-fluxos. O importante € que além de regular sua taxa de transmissdo, o
servidor também sugere que os repassadores realizem parcerias entre si com base na capa-
cidade de transmissdo de cada repassador, propondo-se portanto um mecanismo explicito
de selecdo de nds com base na capacidade de transmissdo das rotas utilizadas para dis-
tribuir o contetido. Ja no Passo 6, executa-se um algoritmo de controle de congestiona-
mento adaptado do TCP-Friendly Multicast Congestion Control (TFMCC) [Widmer and
Handley, 2006] para fluxo de dados multicast, regulando-se a taxa de transmissao na rede
local com base nos relatérios transmitidos pelos relatores.

Sendo assim, o posicionamento dos repassadores e suas habilidades permitem a
redu¢do do nimero de fluxos de dados na rede correspondentes a um mesmo evento, ao
tempo que maximiza a quantidade de clientes interessados em receber o mesmo fluxo (es-
calabilidade). Isto porque qualquer roteador pode fazer cache temporario de datagramas
referente a uma determinada midia. Por este mesmo motivo, o protocolo GMTP é flexivel
para permitir que um repassador atue somente encaminhando contetdos multimidia entre
duas ou mais redes distintas, mesmo que este ndo tenha demandas explicitas dos seus
clientes por tal conteido. Desta forma, maximiza-se o uso dos canais de transmissao
ociosos, em particular das redes residenciais, principalmente quando seus usudrios estao
ausentes e portanto sem fazer uso dos recursos disponiveis de rede.

2132



XXXIV Congresso da Sociedade Brasileira de Computacdao — CSBC 2014

3. Analise do Projeto GMTP

Os sistemas de distribui¢do de midias ao vivo utilizam middlewares que implementam as
principais func¢des necessdrias para distribui¢do de midias ao vivo, mas devido a existéncia
de diferentes opcdes, cada sistema faz uso de um middleware especifico (quando o fazem),
causando um problema de interoperabilidade entre os sistemas. A falta de interoperabi-
lidade tem importancia critica para o caso dos atuais sistemas de transmissao de midias
ao vivo: delega-se muitas responsabilidades as aplicagOes, que passam a ter que tratar
problemas que nao existiriam se a rede oferecesse um melhor suporte para essa classe de
aplicacdo. O fato é que, apesar do suporte dos middlewares, que encapsulam e comparti-
lham recursos computacionais complexos para desenvolver aplicacdes de rede, estes nao
encapsulam e tampouco compartilham a forma que os nds deveriam se comunicar. Em
esséncia, argumenta-se que as mindcias de comunicar diferentes nés em uma rede € res-
ponsabilidade da infraestrutura de rede e nao das aplicagdes, caso contrario, as aplicagdes
se tornam solucdes limitadas as estimativas sub-6timas sobre a real disponibilidade dos
recursos de rede.

Cenérios como estes tém sido observado nos dltimos anos, onde os pesquisadores
tém apresentado diversas estratégias para otimizar a distribui¢cao de midias ao vivo na ca-
mada de aplica¢do, quando na verdade o problema € de infraestrutura. As aplicagdes e/ou
middlewares implementam funcdes para tratar aspectos de conexao multi-ponto e diferen-
tes topologias [Garroppo et al., 2012]; selecao de nos [Liu et al., 2012]; tolerancia as des-
conexdes e outros problemas causados pelo churn [Sakata et al., 2012]; disponibiliza¢ao
de informacgdo de contexto sobre rede para dar suporte a execucdo dos servicos das
aplicacdes, como localizag¢do da rede, medi¢cOes e custos entre redes para melhorar a qua-
lidade de servigos dos sistemas finais [Shibuya et al., 2011]; estratégias para incentivos
a cooperacdo entre nés [Wang et al., 2012]; algoritmos para inibir a participagdao de nds
free-riders [Shin et al., 2009]; adaptagdo de fluxo baseado na capacidade de recepgao dos
nos [Thang et al., 2013]; e segurancga [Vieira and Campos, 2010]. O fato € que o uso de
alguns desses recursos se tornariam desnecessarios se existisse um protocolo nas cama-
das de transporte e rede da pilha TCP/IP que tratasse distribuicdo de midias ao vivo de
forma peculiar, observando-se a relagdo entre o compartilhamento explicito dos canais de
transmissao e a interoperabilidade entre os sistemas finais.

Sendo assim, o projeto do GMTP objetiva nao apenas um protocolo que reduz
a complexidade das aplicacdo e promove a interoperabilidade entre os sistemas, mas
também suscita que um conjunto minimo de servigos, quando organizado de forma mais
apropriada, promove melhorias substanciais no projeto das aplicacdes e principalmente
no uso dos recursos de rede. Os desenvolvedores de sistemas de distribui¢do de midias ao
vivo enfrentam problemas que deveriam ser solucionados nas camadas inferiores da pilha
TCP/IP e, por tentarem resolver na camada de aplicacdo, geram problemas adicionais.
Por exemplo, ao tentarem implementar na aplicacdo recursos para conexao multi-ponto
(em geral P2P) e tratamentos de diferentes topologias, passa a ser necessario selecionar
nés parceiros e tolerar falhas, o que por si s6 jd geram outros problemas e que impactam
negativamente na qualidade de servico das aplicagdes. A necessidade de selecionar nds
parceiros acarreta na necessidade de definir estratégias para atenuar o churn da rede, o
que requer que as aplicagcdes definam estratégias utilizem o histérico de disponibilidade
e oferta de servigo dos candidatos a parceiros, o que acarreta na necessidade de ter que
aferir e tomar decisdes para ordenar os nés com base em critérios pré-definidos, mas sem
garantias de obter uma melhor qualidade de servico.

Como consequéncia das a¢Oes anteriores, demanda-se a obten¢do de informacgao
de contexto sobre os nds (localizagdo, perfil do usudrio, estimativas e medi¢des de custos
entre nos, etc). Devido ao dinamismo das redes, gerado pela tentativa de implementar co-
nexao multi-ponto, faz-se necessario incentivar a cooperagao entre nos a fim de manté-los
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mais tempo conectados. Como consequéncia, deve-se explorar e diversas técnicas para
este fim, como as baseadas em modelos econdmicos, cada uma com seus proprios desa-
fios. Pelo modelo cooperativista implementado nas aplicagdes P2P, tornou-se necessario
identificar e inibir a participagdo de nés free-riders, o que remete a necessidade de in-
centivos. Devido a complexidade de estimar a real capacidade de transmissdao dos nds,
tornou-se também necessario o uso de técnicas para monitorar a capacidade de recepg¢ao
dos noé clientes a fim de adaptar os fluxos de dados com base em tal informacdo, sendo
também necessario ofertar canais de transmissdo com diferentes niveis de qualidade da
midia. Por fim, devido a cooperacgdo direta entre os clientes, facilita-se a implementacao
de ataques de poluicdo e, portanto, fez-se necessario o emprego de solucdes para impedi-
los, ou ao menos validar o contetido antes de sua reprodugao ao usudrio final.

Ao observar os problemas resultantes da tentativa suprir as limitacdes da rede, a
seguir, enumeram-se cinco principais beneficios que podem ser constatados ao utilizar
o GMTP, tanto no contexto dos sistemas de distribuicdo de midias ao vivo quanto no
contexto do consumo dos recursos de rede, relacionando-os com os recursos atualmente
empregados nos sistemas de distribuicdo de midias ao vivo (Figura 4).
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Figura 4. Estado das funcé6es de aplicacao apds o uso do protocolo GMTP.

1. Otimizacdo arquitetural: antes do GMTP, os desenvolvedores de sistemas mul-
timidia eram obrigados a considerar limitacdes de arquitetura de rede em seus
projetos de software. Por exemplo, a 16gica para distribuicdo da midia era toda
embutida na aplica¢do, aumentando sua complexidade de manutencao. O GMTP
abstrai a complexidade de distribuir midias ao vivo com base, por exemplo, no
gerenciamento transparente de canais multicast (adicionar e remover) sem a in-
fluéncia da aplicacdo, inclusive entre diferentes dominios administrativos. Além
disso, abstraem-se outros aspectos importantes para a aplicacdo, como o controle
de congestionamento, antes embutidos na aplica¢do por falta de uma proposta
mais adequada.

2. Interoperabilidade entre sistemas: O GMTP unifica a forma que os sistemas fi-
nais transmitem e recebem midias ao vivo, uma vez que todo esse processo ocorre
na camada de transporte e sem qualquer influéncia da aplicacdo. Isto significa
que os sistemas podem cooperar entre si sem necessariamente deter conhecimen-
tos arquiteturais e de interfaces de aplicagdo (API) uns dos outros. O plano é
entregar as partes da midia o mais rapido quanto possivel, utilizando-se os melho-
res pares e independente dos sistemas. Para tornar isto possivel, estabeleceram-
se no GMTP fung¢des como descricio da midia e mecanismos que promovem a
cooperacdo entre os nds, sem necessitar manter controle sobre 0s nds que mais
contribuem e aqueles que apenas se aproveitam dos recursos dos outros (free-
riders). Nesse interim, realizam-se outras funcionalidades importantes tanto para
melhorar o servigo oferecido as aplicacdes quanto ao consumo dos recursos de
rede. Por exemplo, o mecanismo de controle de congestionamento empregado
no GMTP funciona de forma colaborativa, tanto em unicast quanto multicast,
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sem a influéncia da aplicacdo, que ndo pode injetar informacdes falsas sobre sua
percepcao do estado da rede.

3. Facilidade na integragdo: os atuais e novos sistemas de distribuicdo de midias
ao vivo poderdo integrar o GMTP de forma simples, uma vez que se manteve o
uso da API tradicional de sockets. Para os sistemas existentes, muitas das fun-
cionalidades, como as citadas no inicio desta se¢do nao serao mais necessarias,
podendo-se reduzir sobremaneira a complexidade da aplicacdo e consequente-
mente de manutencio. Para os sistemas novos, permite-se uma prototipacao mais
rapida e com menor chances de erros, evitando-se a super utilizacdo dos recur-
sos de rede devido ao emprego de boas préticas de engenharia de software para
distribui¢dao de midias ao vivo e desacopladas da aplicagdo.

4. Desacoplamento e Extensibilidade: a organizacio do GMTP em dois moddulos,
GMTP-Inter e GMTP-Intra, permite o desacoplamento entre o que € funcio de
rede e de aplicacdo, respectivamente. Isto evita que as funcdes de rede, como
controle de congestionamento e distribuicdo de pacotes de dados sofram in-
fluéncia da aplicacdo. Apesar dessa separacdo, ainda sim permite-se a troca de
informacdes entre os sistemas finais e a rede, mas que sejam somente pertinen-
tes a distribuicdo de midias (Cross-Layer). Além disso, possibilita-se a extensao
do GMTP em casos de requisitos mais avancados da aplicacdo, quando nao dis-
ponivel no GMTP. Por exemplo, um desenvolvedor poderd promover alteragdes
no GMTP-Intra e/ou GMTP-Inter a fim de atender suas necessidades sem afetar
o GMTP-Inter e a aplicacdo em execug@o no sistema final. Uma fabricante de
um roteador pode promover mudancas no GMTP-Inter (por exemplo, melhorar a
estratégia de manipulacdo do cache ou de verificagio de pacotes) e disponibilizar
uma nova versao da firmware sem necessariamente ter que atualizar o GMTP-Intra
em todos os sistemas finais. As decisdes tomadas principalmente na defini¢ao
do cabecalho do GMTP oferecem esse tipo de flexibilidade. Nesse contexto, é
possivel, por exemplo alterar o formato de descricdo de uma midia (fung¢do do
GMTP-Intra) sem precisar alterar o GMTP-Inter, permitindo-se atualizacdes gra-
dativas dos sistemas finais para uma nova versao do GMTP-Intra, sem afetar o
funcionamento da aplicacdo, devido a abstracdo da API de sockets. O fato € que
a proposta do GMTP € uma infraestrutura que permitird a evolu¢do do protocolo
sem afetar a camada de aplicacdo, permitindo-se a adi¢ao de outras estratégias de
distribuicdo de midias ao vivo que possam surgir futuramente e o principal, que
estardo disponiveis automaticamente para uso em qualquer aplicagao.

5. Eliminacdo de recursos paliativos e consequentes: quando se delega muitas res-
ponsabilidades a aplica¢do, hd uma tendéncia de desordem, de fragmentacdo de
funcionalidades e consequentemente de um baixo aproveitamento dos recursos de
rede, devido a liberdade que as aplicacdes passam a ter de promover seus proprios
recursos da forma que seu desenvolvedor desejar. Por exemplo, em redes pura-
mente P2P € sempre complexo manter uma estrutura sem nos free-riders, ape-
sar de existirem algoritmos para reduzir o efeito dessa pratica na rede. Com o
uso do GMTP pode-se reduzir drasticamente os nos free-riders, pois quando um
no requisita um fluxo de dados automaticamente o GMTP podera compartilha-lo
com outros nds parceiros. Um outro exemplo € o tratamento para conexao multi-
ponto e tolerancia as falhas. O mecanismo de conexao multi-ponto é resolvido
no GMTP pela interceptagdo de requisi¢des e sugestdao de parcerias entre nos ro-
teadores. Com relacdo as falhas, mesmo que um né roteador seja desconectado
da rede seus parceiros ndo se tornardao 6rfaos, pois o né repassador GMTP pode
obter o conteido multimidia a partir de multiplos nés repassadores, o que reduz
drasticamente problemas causados pelo churn. Enfim, atualmente outros proble-
mas sao tratados na camada de aplicacio e que, com o uso do GMTP, tornam-se
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obsoletos sdo: a necessidade de obter informagdes de contexto sobre 0s nds, tais
como localizagdo, perfil de usudrio e custos; uso de mecanismos de incentivos
para permitir a coopera¢do; adaptacdo de fluxos de dados com base na capacidade
dos noés receptores; controle de congestionamento, detec¢ao de nés free-riders e
de ataques de poluigdo.

4. Avaliacao de Desempenho

Nesta secdo, apresenta-se a avaliacdo dos confrontos do GMTP contra duas proeminen-
tes proposta de distribuicdo de midias chamadas de Denacast/CoolStreaming [Seyyedi
and Akbari, 2011] e o CCN-TV [Ciancaglini et al., 2013]. Para realizar a comparagao
entre os sistemas supracitados, definiu-se a modalidade experimental em um ambiente de
simulacao de rede, sendo a topologia da rede a versdao 2010, adaptada da atual rede de pes-
quisa e educacio GEANT!, composta por 27 roteadores e uma quantidade de nés clientes
entre 500 e 80.000, dependendo do tratamento executado. Para a conectividade dos nés
clientes, utilizaram-se 297 roteadores de acesso, formando redes de diferentes dominios
administrativos com, no maximo, 12 roteadores. Um roteador de cada uma dessas redes
foi conectado aos roteadores do backbone da rede, estabelecendo-se enlaces de download
de 1 Mbps. Além disso, os nds servidores foram conectados aos roteadores LV, CY e IL.

Na Tabela 1, apresentam-se os parametros de simulacdo utilizadas no experi-
mento, com base na topologia da rede apresentada anteriormente. Salienta-se que foram
alocadas baixas larguras de banda de upload e heterogéneas para os nos clientes, compa-
radas a taxa média de bits da midia transmitida nos ensaios, que foi de 512 Kbps.

Tabela 1. Variaveis independentes utilizadas no experimento.

Variaveis Valores

Dinamica da rede (churn) RandomChurn

Largura de banda entre LANs 2 Mbps

Atraso de propagacao das redes locais ls

Atraso maximo aceitdvel para reproducao S

Tempo de simulagdo de cada ensaio 900 s

Tamanho do buffer (roteadores) 100 pacotes (em média, 7s da midia)
Tamanho méaximo do pacote de dados 1500 Bytes

Taxa de upload dos roteadores das LANs 512 Kbps, 1 Mbps, 2 Mbps, 3 Mbps

Perda de pacote nos roteadores! 3 % de probabilidade de perder 5 % da fila

1 Em caso de perda dos 5 % dos pacotes na fila do roteador, os pacotes sio escolhidos aleatoriamente, fungio acionada com o churn.

Nos gréficos das Figuras 5 e 6, apresentam-se os resultados de acordo com as
métricas Atraso de Inicializacdo, Indice de Continuidade, Distor¢do da Midia recebida
por cada n6 cliente e Sobrecarga de Controle. Em geral, observa-se superioridade de
desempenho do GMTP frente aos outros sistemas estudados, apesar de empates técnicos
entre 0 GMTP e o CCN-TV em alguns tratamentos, especialmente até 30.000 nos clientes
e 1 e 3 nos servidores.

No caso do Denacast, observa-se que este obteve um desempenho inferior em
comparacdo ao GMTP e ao CCN-TV. Nesse contexto, constatou-se que o Denacast se
apresentou como linha base no experimento executado, sendo interessante para entender
os limites de um exemplo do estado da prética em distribui¢cao de midias ao vivo, uma vez

ISite rede GEANT: http://www.geant .net/
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Figura 5. Resultado dos experimentos GMTP vs. Denacast e GMTP vs. CCN-TV
para as métricas de atraso de inicializacao e indice de continuidade.

que se trata de uma proposta bastante difundida na Internet. De fato, parte dos resultados
apresentados sobre o Denacast neste trabalho confirmam os resultados apresentados por
seus autores em [Seyyedi and Akbari, 2011]. Nota-se que as disputas mais acirradas
ocorreram entre 0 GMTP e o CCN-TV, evidenciando-se que a arquitetura e decisdes de
projeto, como o modelo de servico utilizado, sdo aspectos que podem fazer diferencas
significativas no desempenho dos sistemas para distribuir midias ao vivo. Considerando-
se os resultados para cada uma das métricas, com base em simula¢do de um cendrio real
de rede, reservando-se suas devidas propor¢oes, pode-se afirmar que o GMTP apresenta
um melhor desempenho se comparado as solucdes do estado da pratica e uma proposta
do estado da arte.
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Figura 6. Resultado dos experimentos GMTP vs. Denacast e GMTP vs. CCN-TV
para as métricas de qualidade da midia e sobrecarga de controle.

Nesse contexto, sumarizam-se na Tabela 2, os ganhos do GMTP sobre o Denacast
e 0 CCN-TYV, com base nas médias obtidas para as métricas estudadas e com a quantidade
de repeticOes necessdrias para atingir 95 % de nivel de confianca. Sendo assim, pode-se
afirmar que, o uso do GMTP resulta na distribuicdo mais eficiente de midias ao vivo em
comparag¢ao a duas proeminentes propostas, uma considerada do estado da pratica (Dena-
cast) e a outra do estado da arte (CCN-TV). Especificamente, melhora-se o desempenho
dos sistemas de distribuicdo de midias ao vivo em 61,44 % em comparagdo as técnicas
de aplicacdes baseadas em uma arquitetura P2P/CDN, ao passo que melhora-se 36,27 %
em comparacdo as técnicas de distribuicao de conteido com suporte da rede, instanciadas
com base nos conceitos da rede CCN.
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Tabela 2. Sumario dos ganhos do GMTP sobre o Denacast e o CCN-TV.
Ganhos do GMTP por Confrontos

Meétricas GMTP vs. Denacast GMTP vs. CCN-TV
Atraso de Inicializacdo 93,22 % 47,17 %
Indice de Continuidade 37,88 % 9,01 %

Distor¢ao da Midia 25,26 % 13,03 %
Sobrecarga de Controle 177,05 % 165,94 %
Média aritmética 83,36 % 58,70 %
Média ponderada’ 61,44 % 36,27 %

1 Para obter os referidos valores, calculou-se a média ponderada com pesos (2, 3, 3, 1) para as métricas atraso de inicializago, indice
de continuidade, distor¢do e sobrecarga de controle, respectivamente. Esses pesos foram definidos com base na importancia de cada
métrica no processo de distribuicdo de midias ao vivo.

5. Consideracoes Finais

Neste trabalho, apresentou-se um novo protocolo de distribuicao de midias ao vivo cha-
mado Global Media Transmission Protocol (GMTP). Com base nos resultados de projeto
e andlise de desempenho do GMTP, a seguir, apresentam-se as principais conclusdes deste
trabalho.

O problema da interoperabilidade entre os sistemas de distribui¢do de midias ao
vivo pode ser resolvido através da abstrac@o e da otimizagdo das principais técnicas para
distribuicdo de midias ao vivo. Para isto, conclui-se que os novos métodos empregados
no GMTP de conectividade multi-ponto e compartilhamento de conteddo, tudo disponi-
bilizado na camada de transporte e rede, sem sofrer a influéncia da camada de aplicacao,
permite o uso mais eficiente dos recursos de rede. Por isto, conclui-se também que o con-
ceito de socket P2P empregado no GMTP permite uma abstracdo de distribuicao P2P com
suporte transparente ao uso de multicast por parte da aplicacdo, compartilhando-se os pa-
cotes de dados entre multiplos sistemas interessados por um mesmo conteddo, o que reduz
o consumo de recursos de rede e melhora a qualidade de servigo oferecida as aplicagdes.
O desenvolvimento de sistemas se torna mais eficiente (mais rapido e com menor chan-
ces de erros) devido ao emprego de funcdes de software relacionadas a distribuicdo de
midias ao vivo desacopladas da aplicacdo. Esta decisdo evita o uso de diferentes biblio-
tecas de software que, apesar de facilitar o desenvolvimento, nao resolve o problema da
interoperabilidade discutido anteriormente, sendo incapazes de usar toda a capacidade de
transmissdo que a rede pode oferecer. Com o GMTP, utilizam-se os recursos de rede de
forma mais otimizada, explorando-os de forma compartilhada.

As solugdes de aplicagdo sdo incompardveis as solucdes baseadas no nucleo da
rede para distribui¢do de midias ao vivo, por isso observaram-se confrontos mais acentu-
ados entre o GMTP e o CCN-TV. No contexto de aplica¢do, constatou-se o pior desem-
penho do Denacast com relacao as métricas avaliadas, apresentando-se com problemas
de escalabilidade a partir de uma certa quantidade de nés clientes, sendo influenciado
pela dindmica da rede. J4 no contexto do CCN-TV, conclui-se que o GMTP obteve um
desempenho superior devido aos seguintes motivos:

1. O modelo de servi¢o push/pull empregado no GMTP € mais apropriado para dis-
tribuir contetidos ao vivo, ou seja, para sistemas que necessitem, como principal
requisito da rede, a entrega do contetido em um curto espaco de tempo, que nao
tenham restricdes comerciais de compartilhamento de conteido e que ndo necessi-
tem de entrega confidvel. A principal consequéncia desse modelo de servigo € que
os sistemas finais interessados em obter um determinado contetido ndo precisam
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transmitir, periodicamente, requisicdes para continuar recebendo um determinado
conteudo, como ocorre na rede CCN.

2. Apesar dos pesquisadores que propuseram o CCN alegarem que ndo é preciso
um sistema final conhecer a localiza¢do de um determinado conteudo de interesse
(endereco IP do servidor, por exemplo), neste trabalho, conclui-se o contrdrio. Ou
seja, convém manter a identificacdo do sistema final de destino, visto que se pode
otimizar métricas importantes, como o atraso de inicializagao.

3. Devido ao modelo de servigco empregado na rede CCN, os nds clientes nao con-
seguem saber, no caso de solicitar um determinado dado e nao recebé-lo, se ainda
€ possivel recuperd-lo ou nao. Este dilema impacta diretamente na tomada de
decisdo se ainda faz sentido retransmitir um pacote de interesse correspondente
a um pacote de dados a ser reproduzido ou se ndo faz mais sentido aguardar sua
chegada. Além disso, os pacotes de interesse sdo dependentes da capacidade de
upload do cliente, o que pode reduzir a quantidade de pacotes a serem recebidos
pelo né cliente, mesmo havendo largura de banda de download suficiente para
comportar a transmissao dos pacotes de dados.

Além disso e apesar das constatacdes em trabalhos anteriores sobre o uso de al-
goritmos de controle de congestionamento assistidos pela rede, os quais melhoram o de-
sempenho da rede nas transmissdes de dados, neste trabalho, refor¢ou-se ndo somente este
fato, mas também conclui-se que a aplicabilidade desse tipo de algoritmo € eficaz na busca
de melhorar o desempenho no processo de distribuir midias ao vivo através da Internet,
utilizando-se informag¢des mais acuradas para a formacgdo de parcerias. Especificamente,
conclui-se que:

1. utilizar informacdes explicitas sobre o congestionamento da rede para permitir
a um servidor determinar parcerias, melhoram-se métricas importantes, como o
indice de continuidade e a qualidade do contetido entregue aos sistemas finais;

2. utilizar o RCP e adapté-lo para o cendrio de distribuicdo de midias ao vivo foi
uma escolha adequada, pois se trata de uma proposta invariante a distribui¢ao do
tamanho do fluxo. Ou seja, independente se um fluxo de dados for de curta ou de
longa duracdo, o RCP compartilha o canal de forma mais eficiente, pois emula-
se o PS independente de quais e quantos sdo os fluxos, estabilizando-se a taxa
de transmissdo dos sistemas finais mais rapidamente, a medida que os fluxos sdao
iniciados ou finalizados pelas aplicagdes;

3. o RCP, aliado ao conceito de sub-fluxo proposto neste trabalho, é simples e pra-
ticavel, pois a taxa de transmissao ofertada é definida sem o conhecimento do
numero exato de fluxos, baseando-se somente no tamanho da fila, no trafego agre-
gado de entrada e no RTT do trafego passando através do roteador;

4. a fun¢do de sub-fluxo empregado no GMTP-UCC permite que roteadores com
maior capacidade de recepc¢ao continuem recebendo um fluxo multimidia em uma
taxa possivel, mesmo que outros roteadores no caminho até um determinado cli-
ente possua uma capacidade inferior de recep¢do em um determinado instante.
Essa fungdo otimiza métricas como qualidade da midia a ser reproduzida aos
usudrios finais.

Como trabalhos futuros, pretende-se conduzir estudos para explorar outras topo-
logias de rede, incluindo redes com diferentes padroes de mobilidade, como redes veicu-
lares, bem como entender o impacto do trafego de dados gerados por outros protocolos
sobre 0 GMTP. Investigar técnicas de adaptacdo de fluxo de dados multimidia ao vivo
aplicadas ao GMTP, com base em estudos de técnicas para codificacdo do conteido mul-
timidia de acordo com informagdes explicitas sobre o congestionamento da rede. Espe-
cificamente, pode-se integrar ao GMTP mecanismos avancados de adaptacdo de fluxo,
como o apresentado em [Fernandes et al., 2011], que faz uso de informacdes explicitas
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sobre o congestionamento da rede para permitir que os servidores adaptem o conteddo de
forma preditiva e com seguranca para evitar super-utilizacdo momentanea do canal. Im-
plementar o protocolo GMTP e uma aplicagdo de referéncia em um sistema operacional
a fim de executd-lo tanto em sistemas finais quanto em roteador. Nesse caso, sugere-se
também avaliar o grau de complexidade de adaptar um sistema existente para utilizar o
GMTP.
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