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Abstract. Advancing the technology and complexity of computer networks cre-
ates the need for new management mechanisms for such networks. Human in-
tervention will not be more effective, and it is necessary to automate certain pro-
cesses. Autonomic networks present themselves to operate in complex networks
and make decisions without needing a network administrator and passing on
the responsibility of solving problems for the autonomic network nodes. The
Autonomic Networking Integrated Model and Approach ANIMA Working Group
(WG) has as its goal the proposition of an architecture for autonomic networks.
In this architecture, the signaling is performed by the GeneRic Autonomic Sig-
naling Protocol, protocol responsible for enabling nodes of a network to act
autonomously. This work presents a study on ANIMA, focusing on the use of
GRASP.

Resumo. O avanco da tecnologia e complexidade de redes de computadores
cria a necessidade de novos mecanismos de gerenciamento para tais redes. A
intervencdo humana ndo serd mais efetiva, sendo necessdrio automatizar de-
terminados processos. As redes autondmicas se apresentam para atuar em re-
des complexas e tomar decisoes sem necessitar de um administrador de rede e
repassando a responsabilidade de resolver problemas para os nés da rede au-
tonomica. O Autonomic Networking Integrated Model and Approach ANIMA
Working Group (WG) tem por objetivo propor uma arquitetura para redes au-
tonémicas. Nessa arquitetura, a sinaliza¢do é realizada pelo GeneRic Au-
tonomic Signaling Protocol, protocolo responsdvel por habilitar nos de uma
rede para atuar autonomicamente. Este trabalho apresenta um estudo sobre o
ANIMA, com foco na utilizagdo do GRASP.

1. Introducao

O gerenciamento de sistemas, ao passar dos anos, estd se tornando cada vez mais com-
plexo devido as novas tecnologias e servicos para atender a alta demanda por sistemas
mais rdpidos, potentes e com maior capacidade de armazenamento. A evolucdo das redes
de computadores traz obsticulos a serem vencidos, como complexidade, heterogeneidade
e falta de mao de obra para atuar no gerenciamento, motivando o desenvolvimento de um
novo paradigma de gerenciamento de redes.

Dispositivos que integram uma rede de computadores, em sua grande maioria,
necessitam de interven¢@o humana para que sejam configurados conforme a demanda da
rede, sendo suscetivel a erros. O grande problema a ser discutido se deve ao tamanho



das redes, pois conforme seu tamanho, o trabalho de identificacdo de falhas e erros de
configuracdo se torna inviavel.

O proposito deste trabalho € apresentar um novo modelo de redes de computadores
proposto pelo Autonomic Networking Integrated Model and Approach ANIMA Working
Group (WG) no Internet Engineering Task Force (IETF), onde este modelo tem como
principal objetivo tornar as operacdes a atuarem de forma autondémica. O modelo deve
permitir que um no seja capaz de se auto-gerenciar [Behringer et al. 2015], como assumir
configuracdes de rede automaticamente, ser capaz de se recuperar de problemas e se auto
adaptar a mudancas, ser capaz de entender a rede e otimizar seu comportamento e ser
capaz de se proteger contra ataques em potencial.

O restante deste trabalho estd organizado da seguinte maneira. A Secdo 2 traz
o referencial tedrico do trabalho, abordando as redes autondmicas e o projeto realizado
pelo ANIMA WG. A Secdo 3 detalha o GRASP, protocolo que permite os nds de rede
atuarem autonomicamente em uma rede, explicando suas propriedades, mecanismos e
caracteristicas das mensagens utilizadas pelos nds. A Se¢do 4 apresenta as caracteristicas
de seguranca do GRASP, explicando 0os mecanismos necessarios para suprir as necessi-
dades de seguranca do protocolo. A Se¢do 5, apresenta a conclusao do trabalho.

2. Redes Autonomicas

O conceito de computagdo autondmica pode ser comparado ao sistema nervoso do corpo
humano, que se comporta de forma autondmica. Este sistema € capaz de atuar sobre o
corpo humano de forma inconsciente preparando este para atividades do momento, cui-
dar de fungdes vitais do corpo humano [Kephart and Chess 2003] sem qualquer iniciativa
consciente do organismo. Em uma situac@o de perigo, o sistema nervoso autondmico €
capaz de adequar o corpo para esta situacdo fazendo com que fique pronto para agir com
rapidez, for¢a e determinacao.

A computacgdo autondmica tem por objetivo trazer um novo modelo de controle e
supervisao para sistemas computacionais, sendo orientados com objetivos de alto nivel e
politicas pelos administradores tornando-os capazes de gerenciar a si proprios. O ponto
principal da computacao autondmica € o auto-gerenciamento, repassando a responsabili-
dade dos detalhes de opera¢do e manutengdo do sistema para os dispositivos, isentando a
atuacdo dos administradores humanos.

O sistema autondomico [Horn 2001] é formado pelos Elementos Autondmicos
(EA), estes sendo a menor parte do sistema. Os EAs se comunicam e interagem entre
si, utilizando a capacidade de auto-gerenciamento e cumprem suas fun¢des autondomicas
por meio da execucdo de agdes especificas ao presenciar qualquer alteragdo de ambiente
ou outra situagcdo que depende de ajustes do sistema. A Figura 1 mostra como € a estrutura
de um EA.

Os EAs [Horn 2001] podem ser divididos em dois sub-elementos, o gerenciador
autondmico e o elemento gerenciado. O gerenciador autondmico é responsavel por rea-
lizar o monitoramento de um ou mais elementos gerenciados, tendo como objetivo pos-
sibilitar que cada componente trabalhe da melhor forma e que ofereca qualidade em seu
servigo. O elemento gerenciado pode ser representado por qualquer recurso ou Switchs.
O elemento possui dois componentes responsaveis pela gestio do mesmo, os sensores,
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responsaveis pela coleta de informacdes de um elemento, e os executores, responsiveis
pela modificagdo de um estado de um elemento.

O gerenciador autondmico executa quatro fases no contexto do sistema au-
tondmico. A primeira fase € o monitoramento, onde os sensores realizam a coleta dos
dados e estes sdo enviados a base de conhecimento para andlise. Nesta fase, o elemento
autondmico torna-se capaz de conhecer o ambiente e o proprio elemento gerenciado. Na
segunda fase, € realizada a andlise baseada nas informacgdes obtidas pelo monitoramento.
Estas informagdes sdo comparadas com as ja existentes na base de conhecimento para
que seja possivel identificar algum problema ou modificagcdes do sistema, e assim prever
alguma situacgdo futura e a necessidade de mudancga. A terceira fase € o planejamento, es-
tratégias de reconfiguracdo do sistema sdo planejadas com base nos resultados da andlise
e as mudancas detectadas. A ultima fase € a execucdo, os executores implementam as es-
tratégias de reconfiguragdo alinhadas na fase de planejamento. As estratégias executadas
sdo armazenadas na base de conhecimento.

A integracdo entre os elementos autondmicos é de fundamental importancia para
o funcionamento do sistema. O elemento realiza este relacionamento entre os demais
elementos do sistema através de estagios. O primeiro estdgio € a especificacdo, onde cada
elemento autondmico possui um conjunto de requisitos ou servigos de entrada e apds
executar suas funcdes o elemento responde com um conjunto de servigos de saida. Um
padrao deve ser definido para este conjunto de servicos, tanto de entrada como de saida,
para que seja possivel a comunicag@o entre os elementos.

O préximo estdgio trata a localizagdo, que permite cada elemento autondmico
possa localizar servigos de entrada de que precisa, da mesma forma que outros elementos
necessitam localizar servigos de saida. Os elementos sdo cadastrados em um local onde



as informagdes como tipo de servigo, funcionalidade e os requisitos do elemento sdo ar-
mazenados, sendo possivel que outros elementos autondmicos do sistema tenham acesso
a este local.

A negociagdo entre os elementos autondmicos € o proximo estdgio, necessirio
para que o elemento cliente possa solicitar o servico ao elemento fornecedor. Ao en-
contrar o elemento para fornecer o servico, o elemento cliente inicia a negociacio, e
caso houver recursos suficientes e ndo tenha mais nenhum elemento solicitando 0 mesmo
servico, o elemento fornecedor disponibiliza o servico ao elemento cliente. Caso nao
houver recursos disponiveis, a aplicacdo de um método de fila devera ser feita. Apds a
negociacdo, a provisao dos servicos e recursos para o elemento cliente € realizada. Um
registro deste elemento € feito em uma lista de execugdo, para que numa eventual neces-
sidade do elemento solicitar algum servico.

No estdgio de operacdo, o elemento cliente opera conforme regras ajustadas na
negociacdo e o elemento fornecedor fiscaliza esta operacdo. A fiscalizacdo garante que o
elemento cliente siga o que foi acordado e caso houver alguma violag@o o elemento pode
receber uma suspensdo tempordria ou entao o cancelamento do acordo entre os elementos.
Na fase de terminagao, os recursos sao liberados e o acordo entre os elementos finalizados
[Kephart and Chess 2003]. O acordo entre os elementos é cumprido até o final e os dados
deste relacionamento sdo armazenados para futuras consultas de outros elementos.

Um sistema para se tornar autondmico deve passar por uma série de mudangas de
forma progressiva. Este processo de transformacao deverd ser feita de forma planejada e
cuidadosa [Muller et al. 2006]. A evolucdo deste processo € dividido em niveis, e con-
forme o sistema vai evoluindo em seu processo de transformacdo, um novo nivel € atin-
gido até chegar a transformacao completa. O nivel basico se caracteriza pela atuacao em
todos os processos pelo administrador de rede de forma manual, onde ele € responsavel
pela configuragdo, monitoramento e corre¢do de falhas. O nivel gerenciado apresenta
tecnologias de gerenciamento, permitindo que a coleta de dados possa ser desempenhada
pelo proprio sistema e com estes dados os administradores de rede possam planejar e to-
mar decisdes. O nivel de previsdo é caracterizado pela comunicagdo entre os elementos
e tecnologias que o sistema possui, tornando possivel a previsdo de mudancas e planeja-
mento de acdes. O nivel de adaptacao € responsavel por possibilitar o sistema a atuar e
tomar decisdes por conta propria baseado nas previsoes e avisos. O ultimo nivel € o Nivel
AutonOmico, onde existe a presenca de um auto-gerenciamento completo. O que difere
este nivel do adaptativo € que neste nivel as modificacdes sao feitas de acordo com as
mudancas no ambiente e politicas de negdcios implantadas no sistema.

Em redes de computadores, os conceitos de computacio autondémica podem ser
implementados, formando o conceito de redes autondmicas. As redes de computadores
passam a ser capazes de realizar o auto-gerenciamento de seus elementos e conexoes
entre si. O gerente humano ndo € necessario para a execucdo dos servicos e funcodes de
gerenciamento de rede, tornando estas operacdes de forma transparente para os Usudrios.
A aprendizagem por meio das acOes praticadas e a analise dos resultados obtidos, além da
execucao automatica de tarefas, caracteriza-se o aspecto autondmico deste tipo de rede.



3. Autonomic Networking Integrated Model and Approach

O grupo de trabalho ANIMA [Carpenter et al. 2017] tem por objetivo desenvolver um sis-
tema de fungdes autondmicas. Estd sendo desenvolvido um paradigma de controle onde
capacitam os processos de rede a coordenar decisdes e tornar capazes de aplicar estas de-
cisdes em elementos de rede, com base em varias fontes de informacgdes fornecidas pelo
administrador ou obtidas através de protocolos existentes. O objetivo inicial € especifi-
car um conjunto minimo de componentes de infra-estrutura reutiliziveis especificos para
suporte a interagdes autondmicas entre dispositivos e especificar a aplicacdo destes com-
ponentes. Nesta parte do trabalho, um modelo de referéncia ANIMA sera analisado, com
o objetivo de entender os principais componentes de uma rede autondmica e as interacoes
entre os nos desta rede e o funcionamento de fungdes autondomicas em redes tradicionais.

Os sistemas autondmicos, conforme [Behringer et al. 2015], tem como principal
objetivo o funcionamento de uma rede com o minimo de interven¢do humana pelos admi-
nistradores de rede. Também possibilita ao sistema capacidades de auto gestdo, incluindo
auto configuragdo, auto otimizag¢do, auto protecao e auto recuperacdo. Neste contexto, o
termo autondmico se aplica a qualquer processo ou dispositivo que receba orientacdes em
alto nivel por meio de uma entidade central através de Intent' e que sejam capazes de se
adaptar a um ambiente em mudancga.

O sistema autondmico € composto pelos nds autondmicos, estes classificados
como os nés da rede onde ndo requerem configuragdo e podem operar em qualquer ca-
mada da pilha de rede. Cada né autondmico possui agentes de servico autondmico, res-
ponsaveis por implementar uma fung¢do autondémica. Um conjunto de nds autondmicos
formam uma rede autondmica, compostas exclusivamente por estes nos. Cada rede pode
conter um ou mais dominios autondmicos. Dentro de um dominio, existe um conjunto de
nds autondmicos que instanciam a mesma Intent. A Intent é responsavel por operar a rede,
trata-se de uma politica abstrata e de alto nivel onde tem como escopo um dominio au-
tondmico e € definida e fornecida por uma entidade central. Ela ndo possui configuracao
ou informacdo para um no especifico, mas pode conter informagdes pertencentes a um né
especifico, como um Switch? de borda por exemplo, ou algum né que execute uma funcdo
especifica.

Como principais objetivos das redes autonOmicas, pode-se considerar as seguintes
questdes: elas devem ser consideradas em coexisténcia com outros paradigmas de geren-
ciamento de rede como o SNMP (Simple Network Management Protocol), NETCONF
(Network Configuration) e SDN (Software Defined Networking), devera ser segura por
padrdo utilizando identidade de dominio em cada né da rede autonOmica para garantir
a autenticidade do né em questdo, minimizar as dependéncias em elementos centrais e
problemas devem ser resolvidos de forma distribuida, permitir que fungdes autondmicas
residam em qualquer camada de rede e dar suporte e compreender por completo ao ciclo
de vida de um dispositivo (fabricacdo, testes inicias até a implantacao, testes, solucdes de
problemas e desativagao).

As fungdes autondmicas existentes hoje em redes de computadores necessitam de
uma padronizac¢do. Dependendo de cada cendrio, cada funcdo tem seus proprios mecanis-

IPolitica abstrata e de alto nivel usada para operar a rede.
2Equipamento utilizado para distribuir informagdes em uma rede.
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Figura 2. Modelo de um N6 Autonémico

mos de descoberta, identificacdo de nés, negociagdo, transporte, mensagens, mecanismos
de seguranca e interfaces de gerenciamento ndo autondmicos. Neste contexto, pode-se
afirmar que ndo existe uma infra-estrutura comum para funcdes distribuidas.

Em documentacao [Carpenter et al. 2017] do grupo de trabalho ANIMA, nos for-
nece uma visao de alto nivel de uma Rede Autondmica, conforme a Figura 2. Uma Rede
AutonOmica possui uma série de nés autondmicos capazes de interagir uns com 0s outros,
fornecendo um conjunto comum de recursos em toda a rede denominada infra-estrutura
de rede autondmica (ANI - Autonomic Networking Infrastructure). Esta infra-estrutura
fornece fungdes como nomeacdo, enderecamento, negociacao, sincronizagao, descober-
tas e mensagens.

As entidades chaves de uma fun¢do autondmica sdo chamados de Agente de
Servico Autondmico (ASA - Autonomic Service Agents), que sdo instanciados nos nos
de uma rede autondmica. As fung¢des autondmicas abrangem toda a rede, bem como a
infra-estrutura de rede autondmica. Um né sempre implementa o ANI e podem ter um ou
mais agentes de servigo autondmico.

A arquitetura interna de um elemento de rede segue o documento Autonomic
Networking: Definitions and Goals”, [Behringer et al. 2015] onde trata sobre as fon-
tes de informagdes que um agente de servigos autondmicos pode atingir, como o auto-
conhecimento, o conhecimento da rede através da descoberta, o Intent e os loops de
feedback3. Um n6 autondmico estd subdivido em dois niveis, o nivel dos agentes de
servi¢os autondmicos e nivel de infra-estrutura. A Figura 3 demonstra um modelo de né
autondmico.

O nivel de infra-estrutura é responsdvel por armazenar estrutura de dados es-
pecificas do nd, onde constam as informagdes de confianca sobre ela mesma e seus
nds pares na rede e um conjunto genérico de funcdes. A infra-estrutura como um todo
deve dar suporte para varios modelos de agentes de servigco autondmico, por isso deve
ser genérica. J4 o nivel dos ASAs € responsdvel por implementar o termo autondmico
[Behringer et al. 2015] nos nds da rede, utilizando os servicos e as estruturas de dados
disponibilizados no nivel de infra-estrutura.

3Elementos de controle fora do né que podem interagir com nés autondmicos através de loops de
realimentacio.
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As funcdes autondmicas necessitam de uma infra-estrutura estavel e robusta para
se comunicar. O plano de controle autondémico (ACP - Autonomic Control Plane)
[Behringer et al. 2017] oferece as fun¢des autondmicas o suporte e seguranca necessaria
para que seja utilizado apenas um mecanismo de descoberta para atingir todos os nés da
rede.

O plano de controle autondmico permite que o dispositivo realize o bootstraping*
de forma segura, sem que seja necessario receber configuracoes de rede, pois o disposi-
tivo receberd um certificado [Pritikin et al. 2017] do dominio autond6mico onde pertence.
Além de fornecer segurancga para as fungdes autonOmicas e possibilitar o bootstraping
seguro, o ACP permite o alcance permanente sobre o plano de dados de uma rede au-
tondmica possibilitando a conectividade ao plano de dados mesmo que ocorra alguma
alteracdo incorreta nas configuracdes do dispositivo da rede autondmica.

Generic Autonomic Signaling Protocol

Discutido o modelo de referéncia para redes autondmicas [Carpenter et al. 2017],
sendo como base o documento de estudo do Grupo ANIMA, o GRASP (Generic Auto-
nomic Signaling Protocol) [Bormann et al. 2017] vem como solu¢do para implementacao
real de redes autondmicas. Um parametro ou conjunto de parametros serdo definidos para
que seja possivel a descoberta, a sinalizagdo e a negociacao entre os nos autondmicos da
rede, bem como as configuracdes basicas de enderecamento e roteamento através de um
objetivo técnico.

O GRASP ¢ implementado em cada ASA, o qual pertencera a uma infra-estrutura
autondmica. Para que este nd possa se comunicar e confiar nos outros nds da rede au-
tondmica, um plano de controle autonomico (ACP - Autonomic Control Plane) seré dis-
ponibilizado pela infra-estrutura autonémica [Behringer et al. 2017]. Uma Interface de
Programacdo de Aplicacdo (API - Application Programming Interface) serd necessiria
para que haja integracdo entre o0 GRASP e os Agentes de Servicos Autondmicos possa

4Termo utilizado para inicializacdo do sistema.



ocorrer. Dentro deste contexto, o ASA executa em espaco de usudrio utilizando uma
biblioteca do GRASP dentro da API e assim seria capaz de se comunicar através de cha-
madas de sistema com as principais funcdes GRASP.

Informagdes sobre interfaces de redes utilizadas e enderecos da rede onde o n6
atuard, serd disponibilizado via tabela de adjacéncias [Carpenter et al. 2017]. O ACP ¢
responsavel por disponibilizar esta tabela para os nos da rede, caso contrario o proprio
GRASP se encarrega destas informacoes. Para que o GRASP possa atuar em diferentes
plataformas, conforme [Bormann et al. 2017], deve seguir um design geral. Este design
cita regras de como deve ser a estrutura onde o GRASP serd implementado. A plataforma
que serd utilizada deve ser genérica, pois o protocolo trabalha com um design genérico e
independente do contetdo de sincronizagdo e negociagao.

Com relacdo a seguranca, 0 GRASP nao disponibiliza nenhum mecanismo e
a estrutura necessita de uma infra-estrutura de seguranca a parte. O GRASP devera
ser executado em uma instancia como um moddulo separado, fornecendo uma API
[Carpenter and Gong 2017] para que seja possivel interagir com os ASAs.

Os mecanismos GRASP utilizados pelos agentes sao construidos em torno de ob-
jetivos GRASP, definidos como estrutura de dados contendo informacdes administrativa.

4. Propriedades e Mecanismos

Os mecanismos sao definidos em conjunto no GRASP, porém sao mecanismos separa-
dos. A acdo de descoberta (M_DISCOVERY) sera seguido de uma a¢do de negociagcao
(M_REQ_NEG) ou uma ag¢do de sincronizacdo (M_REQ_SYN) e os resultados obtidos
na descoberta podem ser utilizados pelo protocolo de negociagdo para decidir em qual
agente de servico autondmico ird negociar. Todas as mensagens GRASP também devem
seguir em seu formato o padrao de objetos CBOR (Concise Binary Object Representation)
[Bormann et al. 2013].

O procedimento de descoberta inicia com uma mensagem multicast®
(M_DISCOVERY) para todos os nés vizinhos da rede. Estes nds, por sua vez, devem
apoiar o objetivo da descoberta com uma mensagem de resposta (M_RESPONSE).

Para que o processo termine, serd considerado o tempo limite de loop € uma con-
tagem (GRASP_DEF_TIMEOUT), conforme tabela 1, para definir se teve sucesso ou nao.
O endereco multicast utilizado se encontra na constante ALL_GRASP_NEIGHBORS, e
atinge todos os né6s GRASP da rede e precisam responder a mensagem de descoberta. Ao
descobrir um n6 GRASP que responda a mensagem de descoberta e que suporte um obje-
tivo especifico, o nd ird armazenar as informagdes do né de destino em cache, incluindo o
indice de interface através do qual ele foi descoberto, sendo que estas informacdes podem
ser utilizadas em uma futura negociag@o ou sincronizagao.

O procedimento de retransmissdo de descoberta inicia a partir de uma instancia
do protocolo GRASP com varias interfaces, onde esta instancia deve apoiar a descoberta
em todas as interfaces. Esta instancia € definida como uma “instancia de retransmissao”.
Ao receber uma mensagem de descoberta em uma determinada interface para um objetivo
especifico que ndo suporta e para o qual ndo tenha armazenado em cache um mecanismo

“Entrega de informagio para multiplos destinatdrios simultaneamente



de resposta de descoberta, a consulta € retransmitida reeditando uma nova mensagem de
descoberta e enviado para suas outras interfaces, para que seja possivel distribuir na rede
via mensagem multicast. A mensagem de descoberta retransmitida devera ter a mesma ID
de sessdo da mensagem original e deve ser marcada com o endereco IP do seu iniciador
original.

O tempo limite definido pelo iniciador deve assumir pelo menos o valor igual
ao encontrado na constante GRASP_DEF_TIMEOUT em milissegundos. Para iniciar os
procedimentos de uma negociagdo, um iniciador de negocia¢do envia uma mensagem de
solicitacdo
(M_REQ_NEG) a um outro ASA, incluindo um objetivo de negocia¢do especifico. Caso
nao receber nenhuma resposta dentro do tempo limite, o pedido de negociacao sera re-
petido utilizando uma nova ID de sessdo. Se o agente de servico autondmico aplicar
imediatamente a configuracdo solicitada, ele dard uma resposta positiva imediatamente
(O_ACCEPT) via mensagem M_END. Com esta mensagem, a fase de negociagdo sera
encerrada. Caso contrério, serd iniciada uma nova negociagdo através da mensagem
M_NEGOTIATE, respondendo com uma proposta de configuracdo alternativa que podera
ser aplicada e uma nova negociagdo bidirecional serd iniciada para alcangar o compro-
misso entre dois agentes de servicos autondmicos.

A negociagdo entre os agentes serd encerrado quando um dos nds da negociagao
enviar uma mensagem de encerramento de negociacao (M_END), onde tera a opcao acei-
tar (O_ACCEPT) ou recusar (O_DECLINE). O encerramento da negociacdo também pode
ser feito ao alcangar o tempo limite de resposta devido alguma falha na comunicacdo. Um
agente de servigo autonomico pode participar de negociagdes simultaneas sobre diferentes
objetivos, isso é possivel pois 0 GRASP pode ser utilizado em um modo multi-thread”.

Para iniciar o procedimento de sincronizagdo, o nd abre uma conexao de trans-
porte para o agente de servico autondomico de destino usando o endereco, protocolo e
porta obtidas durante a descoberta. Apds esta operacdo, uma mensagem de solicitacdo de
sincronizacdo (M_REQ_SYN) sera enviada a um agente de servico autondmico de des-
tino contendo um objetivo de sincronizacdo especifico. O agente de destino responde
com uma mensagem de sincronizacdo (M_SYNCH) que contém o valor atual do obje-
tivo de sincronizagdo solicitado. Nao havendo nenhuma resposta dentro do tempo limite
da constante GRASP_DEF_TIMEOUT, o pedido de sincroniza¢do pode ser realizado no-
vamente utilizando uma nova ID de sess@o. Em alguns casos, onde serd necessdrio en-
vio de dados de sincronizacgio para grandes grupos de nés, o flooding® de sincronizacgio
serd utilizado. A mensagem serd enviada via multicast para todos os nds da rede, uti-
lizando a varidvel ALL_GRASP_NEIGHBORS e ird conter uma ou mais objetivos de
sincronizagdo. O iniciador da mensagem de flooding de sincronizagdo ira definir a con-
tagem de loops (GRASP_DEF_LOOPCT) para que ndo ocasione loops na rede. Um dis-
positivo que utilize o GRASP e possua varias interfaces, deve receber a mensagem de
flooding de sincroniza¢do em uma interface e distribuir a mesma para suas outras. A
mensagem retransmitida deve ter a mesma ID de sessdo da mensagem original e marcado
com o endereco IP de seu iniciador original. Nas mensagens utilizadas pelos mecanis-
mos de descoberta, negociacdo e sincronizacao, variaveis sao utilizadas no envio destas

SCapacidade de executar vérias tarefas simultaneamente sem que interfira uma na outra.
®Designacdo de envio de uma grande quantidade de mensagens para os destinatarios.



mensagens. As varidveis GRASP sao utilizadas para definir quais nds de rede serdo atin-
gidos pelos mecanismos entre outras utilidades. Na tabela 1 s@o definidas as varidveis
utilizadas, bem como uma breve explicacdo da fun¢do de cada uma.

Tabela 1. Variaveis GRASP
Variavel Descricao

Endereco multicasts usado por um dispositivo
habilitado para o protocolo GRASP para
descobrir dispositivos vizinhos que também
estao habilitados com GRASP.

IPv6 Multicast Address: TDBI1

IPv4 Multicast Address: TDB2

Porta utilizada para comunica¢ao multicast e
unicast, utilizada pelos dispositivos
habilitados para o GRASP. Utiliza a variavel
TDB3.

Tempo limite padrdo para definir se uma
GRASP_DEF_TIMEOUT | descoberta falhou.

Tempo de 60000 milissegundos

Contagem padrdo de quantidade de loops,
para determinar que uma negociagao teve
falha e para evitar looping de mensagens.
Numero de loops realizados € 6.

Tamanho méximo da mensagem.

Em bytes, valor padrao de 2048.

ALL_GRASP_NEIGHBORS

GRASP_LISTEN_PORT

GRASP_DEF_LOOPCT

GRASP_DEF_MAX_SIZE

Cada nova mensagem de descoberta, flooding de sincroniza¢do ou negociacao,
uma nova ID de sessdo serd criada, utilizando um valor de 32 bits. Esta identificacio
serd gerada utilizando um algoritmo pseudo-aleatério, utilizando criptografia forte
[Eastlake 3rd and Crocker 2005] e devera acompanhar as mensagens trocadas pelos dis-
positivos. A ID de sessdo, ao ser atribuida a mensagem, o GRASP deve verificar se o valor
ainda nao estd em uso e que nao tenha sido utilizado recentemente. Se caso for gerado o
mesmo identificador de sessdo para os dois nds, o n6 receptor deve marcar a sessao com
o endereco IP do iniciador, para evitar erros.

5. Mensagens e Opcoes GRASP

As mensagens utilizadas pelo GRASP recebem o mesmo formato de cabecalho € um
formato varidvel para suas opgdes. As mensagens utilizadas para comunicacdo entre
os nos sdo: Descoberta e Resposta da Descoberta (M_DISCOVERY e M_RESPONSE),
Requisicdo de Negociacdo , Negociacdo, Confirma Espera e Fim de Negociacdo
(M_REQ_NEG, M_NEGOTIATE, M_WAIT, M_END), Requisicio de Sincronizagao,
Sincronizac¢ao e Flood de Sincronizagdo (M_REQ_SYN, M_SYNCH e M_FLOQOD) e Sem
Operagao e Mensagem Invélida (M_NOOP e M_INVALID). A Representacao Concisa de
Objetos Binarios (CBOR - Concise Binary Object Representation) [Bormann et al. 2013]
¢ utilizada como padrdo em mensagens GRASP. Toda a mensagem GRASP possui uma
ID de sessdo, exceto a mensagem Sem Operacdo. As opgdes sdo apresentadas no campo
de op¢oes, conforme Figura 4.



grasp-message = (message .Within message-structure / noop-message)

- message-structure = [HESSAGE\_TYPE, segzion-id, \?initiator,
*grasp—-option]

Figura 4. Estrutura de uma mensagem GRASP

Serdo descartadas qualquer opc¢ao fora do padrao com o MESSAGE _TYPE. Se
caso um MESSAGE_TYPE recebido via mensagem unicast’ uma mensagem invélida serd
retornada. Se caso for recebido via mensagem multicast, ele pode ser registrado e deve
ser descartado. Os nds que utilizam mensagens GRASP devem ser capazes de receber
mensagens unicast de tamanho definido no parametro GRASP_DEF MAX SIZE, em by-
tes. Se caso o tamanho for maior que o definido, este deve ser explicito e permitido para
o objetivo em questdo. Nas tabelas 2 e 3, serdo definidas as mensagens utilizadas pelo
GRASP, suas descricoes e o formato utilizado nas trocas de mensagens.

As opcdes nas mensagens GRASP também devem seguir o padrdo de objetos
CBOR (Concise Binary Object Representation) [Bormann et al. 2013] e devem seguir
este padrao para que nio haja sobrecarga. A opg¢do deve iniciar com um valor inteiro
identificando o tipo de opcao especifico carregado. Estas op¢des devem ser utilizadas nas
trocas de mensagens de sinalizac@o e negociacdo. Na tabela 4, lista as op¢des disponiveis
para as trocas de mensagens.

Em mensagens GRASP, sdo utilizados os objetivos, é colocado a disposi¢cao
as opcdes que serdo utilizadas para identificar os objetivos para fins de descoberta,
negociacao ou sincroniza¢do. Todos os objetivos sdo identificados por um nome unico,
utilizando uma sequéncia de caracteres no padrio UTF-8 [RFC3629], por exemplo,
"EX17, 7225:EX1”, “exemplo.com:EX1”e “suporte @exemplo.net:EX1”. Em nomes
de objetivos particulares, deve ser incluido os dois pontos (:) em sua estrutura de
identificacdo e em casos de objetivos genéricos, este ndo serd utilizado. Um exemplo
de estrutura de um objetivo deve ser seguido, conforme Figura 5

objective = [objective-name, objective-flags,
loop-count, ?objective-wvalue]

objective—-name = text

objective-value =
loop-count = 0..255

Figura 5. Estrutura de um Objetivo

O campo "loop-count”serd utilizado para definir o encerramento do procedimen-
tos de negociacdo, descoberta e flooding. O campo “objective-value”’expressa o valor real
de um objetivo de negociacdo ou sincronizagdo. Este campo € opcional em mensagens de
descoberta e resposta a descoberta. O campo “objective-flags’traz qual tipo de mensagem
serd abordada nas trocas de mensagens entre os nds. Os tipos sao definidos em bits, € po-
dem ser combinados caso a mensagem trata mais do que um tipo de mensagem (F_DISC
e F.SYNCH, F_DISC e F NEG, F_DISC e F NEG e F_ NEG_DRY), conforme Figura 6.

"Entrega de pacote para apenas um destino.



Tabela 2. Mensagens GRASP

Mensagem Descri¢ao Formato CBOR
O iniciador de descoberta manda
uma mensagem para todos na rede, discovery-message = [M_DISCOVERY,
Descoberta . R L
via porta UDP, e recebe os resultados session-id, initiator, objective]
da descoberta pela porta TCP.
uando a menseagem de descoberta
Resposta Q i £ response-message = [M_RESPONSE,
¢ atendida, uma mensagem de resposta e
de . session-id, initiator, ttl,
a descoberta retorna para o nd que . . . o
Descoberta . o (+locator-option //divert-option, ?objective)]
enviou a primeira mensagem.
Um né envia uma mensagem de request-negotiation-message =
Solicitacio solicitacdo de negociagdo ou [M_REQ_NEG, session-id, objective]
¢ sincronizac¢do para o endereco request-synchronization-message =
Unicast de destino. [M_REQ_SYN, session-id, objective]
Mensagem enviada apds receber
uma solicitacdo de negociacio. Deve
. conter a op¢ao de objetivo de negotiate-message = [M_NEGOTIATE,
Negociagdo . . .. .-
negociagdo com seu valor atualizado session-id,objective]
de acordo com o progresso
da negociagdo.
O n6 de destino da negociagao
Final envia esta mensagem para fechar L
. gemp , end-message = [M_END, session-id,
de a negociacdo. A mensagem devera ; . .
. ~ o accept-option / decline-option]
Negociacdo | ter opcao de aceitagdo ou recusa de
negociacao.
) , wait-message = [M_WAIT, session-id,
Mensagem enviada pelo no de P-mes>ag [
Confirmacdo | destino caso necessite aguardar waiting-time]
oL waiting-time = 0..4294967295
uma resposta de negociacao adicional. o
em milisegundos
Um né recebe uma solicitacao
de sincronizagdo e envia ao .
) . . ¢ synch-message = [M_SYNCH, session-id,
Sincronizagdo | n6 remetente uma mensagem ..
. N . objective]
de sincroniza¢do Unicast com
os dados para sincronizagao.
) . flood-message = [M_FLOQD, session-id,
. Uma mensagem de sincronizagao .
Flooding . ] 1nitiator, ttl,
em forma de Flooding € enviada L .
de 4 todos 0s 16s da rede via +[objective, (locator-option / [] ] ]
Sincronizagdo ttl = 0..4294967295 em

endereco de multicast.

milisegundos




Tabela 3. Mensagens GRASP - Mensagem Invalida e Sem Operacao

Mensagem Descri¢ao Formato
» Serd enviada quando uma invalid-message = [M_INVALID,
Invalida mensagem Unicast € recebida

e considerada invalida.

session-id, ?any]

Sem Operagao

Mensagem enviada quando houver
necessidade de iniciar um socket

para comunicacao.

noop-message = [M_NOOP]

Tabela 4. Opgcoes GRAS

P

Opcao Descricao Formato
Utilizada,para redirecionar uma
Desvio solicitagio GRASP para outro no divert-option = [O_DIVERT,
em mensagens de negociagdo ou +locator-option]/
sincronizagao.
informagoe do scewbildade ipvé-locator-opion =
Localizador & [O_IPv4_LOCATOR, ipv4-address,
para um ASA
IPv4 n . . transport-proto, port-number]
Autondmico, um dispositivo . .
. ipv4-address = bytes .size 4
ou uma interface com enderecos 1Pv4.
Utilizado para apresentar ipv6-locator-option =
Localizador | informagdes de acessibilidade [O_IPv6_LOCATOR, ipv6-address,
IPv6 para um ASA, um dispositivo transport-proto, port-number]
ou uma interface, com enderecos IPv6. | ipv6-address = bytes .sizel6
o . fqdn-locator-option =
Utiliza o nome de dominio
Localizador | qualificado (FQDN) e o t[r(e)lligo?t—l\;f;(tz)cp{fr(t)—ljl’lrfgé}]
FQDN e URI | identificador <.:le recurso uniforme uri-locator-option = [0_URT_LOCATOR,
(URI) para atingir o alvo
text, transport-proto, port-number]
Utilizado para indicar decline-option = [O_DECLINE,
Recusa ao no remetente da negociagao 7reason] reason =
que o contetddo proposto foi rejeitado. | texto; mensagem de erro opcional.
Utilizado para indicar ao né remetente
Aceitar da negociagdo que o conteddo accept-option = [O_ACCEPT]
proposto foi aceito.

6. Conclusao

A evolugdo das redes de computadores traz grandes necessidades de gerenciamento e
utilizacdo de mao de obra para manutencdo dos elementos da rede. Estas necessidades
podem custar valores expressivos. Um novo modelo de rede que possa contornar esta
situacdo se torna de extrema importancia. Estudos sobre novos modelos estd em constante
atualizacdo, um deles podemos citar o modelo autondémico de redes como solucao.

atuais
Faci-

Em comparacio com os padroes de redes de computadores
[Jiang et al. 2015], as redes autonOmicas tem muito a contribuir futuramente.



objective-flags = uint .bits cobjective-flag
objective-flag = &

F% DISC: 0 ; wvalido para descoberta

F% NEG: 1 ; wvalido para negociagdo

F% SYNCH: 2 ; wvalido para sincronizagdo

F% NEG DRY: 3 ; negociagdo & dry-run

)

Figura 6. Estrutura do Campo objective-flags

litar e otimizar o gerenciamento de redes de computadores tem se tornado uma tarefa
complexa e que ndo serd possivel utilizar os mecanismos atuais de gerenciamento,
abrindo uma brecha para a utilizacdo de redes autonOmicas.

A questao de seguranca em redes autondmicas abre possibilidades para desenvol-
vimento de trabalhos futuros. A falta de seguranca em determinadas trocas de mensagens
entre os nds de uma rede autondmica, torna vulnerdvel a ataques em grande potencial.
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