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Abstract. The implementation of a Network Function Virtualization (NFV) de-
notes a widespread shift in communication and network services from a service
provider network to a Cloud-based network. Its use has the potential to pro-
vide Cloud-based network services with lower operating and capital costs. In
this context, This work aims to identify and discuss NFV applications in data
center architectures. This study reviews of the literature to raise the main re-
search on resource allocation of NFV in the data center. From this research,
we have identified evidence on the problems and solutions associated with the
resources allocation of NFV in data centers. Finally, we identify gaps, open
challenges that can be used to target future research. Finally, we identify gaps,
open challenges that can be used to direct future research.

Resumo. A implementacdo de uma Network Function Virtualization (NFV) de-
nota uma mudanga generalizada nos servicos de comunicacdo e rede de uma
rede de provedores de servigos para uma rede baseada em nuvem. Seu uso tem
o potencial de fornecer servigcos de rede baseados em nuvem com menores cus-
tos operacionais e de capital. Neste contexto, este trabalho visa identificar e
discutir aplicacoes de NFV em arquiteturas de data center. Este estudo realiza
uma revisdo da literatura, para levantar as principais pesquisas sobre alocacdo
de recurso de NFV no data center. A partir dessa pesquisa, foi identificado
evidéncias sobre os problemas e solugcoes associadas a alocacdo de recursos de
NFV em data centers. Finalmente, identificamos lacunas, desafios abertos que
podem ser usadas para direcionar pesquisa futura.

1. Introducao

A virtualizagdo emergiu como uma paradigma que permite virtualizar funcdes de redes
que executavam em hardwares dedicados em méquinas de proposito geral através do uso
de tecnologias ja aplicadas em computacdo em nuvem e data center. Dessa forma, é
possivel, por exemplo, realizar a automatizagdo de processos, com reducdo de custos
operacionais (Operational Expenditure - OPEX) e melhor eficiéncia nos gastos de capi-
tal (Capital Expenditure - CAPEX). Nessa perspectiva, surgiram as redes definidas por
software (Software Defined Networking - SDN) que permitem desacoplar o plano de
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controle (l6gico) do plano de dados, propiciando um cendrio evolutivo das redes atu-
ais [Feamster et al. 2013], bem como a Virtualizagdo de Funcdes de Redes (Network
Function Virtualization - NFV) que foi criada pelo Instituto Europeu de Normas de
Telecomunicagdes (ETSI) [Schaffrath et al. 2009] [Chiosi et al. 2012]. Ambas as tecno-
logias vem sendo utilizadas para dinamicidade e flexibilidade do gerenciamento de redes
no data center.

Poder criar funcdes de rede virtualizadas (Virtualized Network Function - VNF)
permite uma maior flexibilidade de uma rede baseada em software sobre uma infraestru-
tura fisica. A ideia de arquitetura NFV permite virtualizar funcdes de rede como, por
exemplo, firewall e balanceadores de carga. Além disso, NFV permite organizar os re-
cursos fisicos e virtuais otimizando o provisionamento, configuracdo de rede, alocagcdo
de largura de banda, automacio de operagdes, monitoramento, seguranga e politicas de
controle. A capacidade de virtualizagdo permite ainda trabalhar com arquitetura de rede
tradicional para reduzir os custos da empresa na aquisi¢do de novo hardware de rede.
Estudos mostram ainda que NFV podera reduzir as despesas de energia e espago para
alocacao de novas maquinas [Rosa et al. 2015].

Uma pesquisa realizada em 2015 pela IHS Markit sobre o crescimento do NFV
em 2015-2019, projetou um investimento préximo de US $11,6 bilhdes. O mesmo estudo
afirma que 100% dos prestadores de servigos consultados pretendem adaptar suas infra-
estruturas para suportar NFV. Desses, 81% esperam faze-lo até 2017 [IHS Markit 2015].
No cendrio especifico de data centers (data centers), a ado¢do do NFV transfere fungdes
de rede para um hardware comercial off-the-shelf (COTS), em vez de dispositivos pro-
prietarios especializados. Nesse cendrio, a padronizacdo de protocolos permite que o
hardware de proposito geral seja utilizado para reduzir custos, ganhando simultaneamente
flexibilidade através da interoperabilidade de diferentes sistemas.

A infraestrutura de data center é um servigo especializado de valor agregado,
que fornece capacidades de processamento e armazenamento de dados escaldveis para
organizacoes de qualquer tamanho, como Amazon, Google, Facebook e Yahoo. Essas
organizagOes investem profundamente no planejamento de data center para evitar, por
exemplo, picos de inatividade ou sobrecarga inesperados. Além dos custos diretos do
tempo de inatividade do sistema, ha mais custos intangiveis, como reputagcdo danificada,
menor satisfacdo dos funciondrios e redugdo da retengdo de clientes. Um estudo con-
duzido pelo Instituto Ponemon descobriu que o custo médio do tempo de inatividade do
data center esta perto de US $9.000 por minuto [Ponemon Institute 2016]. Assim, é im-
portante fornecer servicos e capacidades analiticas com atrasos minimos. Dessa forma,
o design e o desempenho de data center em larga escala, bem como o gerenciamento de
ativos de TI, ndo podem ser negligenciados. Assim, uma revisao da literatura de NFV
em data center torna-se necessaria para identificar os avangos e desafios, bem como quais
técnicas de outras areas podem ser aplicadas em NFV no cendrio de um data center.

No cendrio de NFV e data center, a maioria das abordagens atuais enfo-
cam o gerenciamento do data center para interconectar os recursos virtuais com
a estrutura fisica [Maini and Manzalini 2014] [Riccobene et al. 2014][Shen et al. 2014]
[Clayman et al. 2014]. Outras pesquisas, estdo relacionadas com o desempenho do NFV
[Schaffrath et al. 2009] [Wang et al. 2014]. Considerando o desempenho, os requisitos
de gestdo no ambiente NFV devem ter a capacidade de suportar variacdes de carga de
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trabalho. Assim, um dos desafios da gestdo no NFV no data center em computagdo nas
nuvens é a demanda que varia de um dia para outro ou mesmo por hora. Essa flutuagao
torna dificil gerenciar o processo manualmente. Uma possivel solucdo € dividir Maquinas
Virtuais (Virtual Machine - VM) em diferentes nds ou clusters. H4 muitos aspectos do
NFV a analisar, desde os mais concretos até os mais abstratos, como méquinas virtuais e
links virtuais. Assim, este trabalho estd interessado em investigar os esfor¢os especificos
na alocagdo de recurso de NFV em arquiteturas de data center.

Dentro da IETF/IRTF, o Network Function Virtualization (NFVRG) investiga
NFV sob vérias perspectivas com o objetivo de identificar as abordagens que podem
ser definidas, implementadas e utilizadas no curto prazo, além de também identificar
os futuros desafios de pesquisa. Em particular, as principais areas de interesse incluem
solugdes: virtualizagdo, alocacdo e recurso e encadeamento de funcdes de rede (Ser-
vice Function Chain - SFC), bem como identificacdo de futuros desafios de pesquisa
na drea. Outro grupo relacionado com este trabalho é Benchmarking Methodology Wor-
king Group (BMWG), pesquisa por trabalhos relacionados também com melhorias de
desempenho, entre os quais verificam-se trabalhos com foco especifico em data cen-
ter [Samuel and Rapp 2017][Avramov and Rapp 2016]. Assim, acreditamos que os de-
safios de pesquisas encontradas podem ser uma contribuicao para o grupo NFVRG, que
tem investigado, por exemplo, a performance de data center [Samuel and Rapp 2017]
[Avramov and Rapp 2016], virtualizagcdo de redes [Zufiga et al. 2017], Alocacdes de Re-
cursos [Szabo et al. 2016], encadeamento de servico [Do and Kim 2017], bem como
identificacdo de futuros desafios de pesquisa para a comunidade da IETF/IRTF. Dessa
forma, temos como contribui¢do a definicdo de desafios e possiveis solucdes de NFV
aplicadas ao ambiente de data center. Além disso, espera-se como resultado contribuir
para o Draft da Internet (I-D) entitulado ”Gap Analysis on Network Virtualization Activi-
ties '”. A organizacdo deste artigo € a seguinte: Fundamentos e Aspectos Teéricos (Secdo
2), Desafios e Oportunidades secdo (Secdo 3), Consideracdes Finais (Secdo 4).

2. Fundamentos e Aspectos Tedricos

2.1. Virtualizacao de Rede

Ao utilizar maquinas de propésito geral (COTS) em uma infraestrutura NFV, podemos
executar de forma virtualizada diversas funcOes de rede distintas, tais como rede pri-
vada virtual (Virtual Private Network - VPN), firewall, balanceador de carga, rede de
distribui¢do de conteudo (Content Delivery Network - CDN), subsistema multimidia IP
(Internet Protocol Multimedia Subsystem - IMS), Roteador, entre outros. Como tal, as
funcgdes de rede virtualizadas, também chamadas de Funcdo de Rede Virtual (Virtualized
Network Function - VNF) s@o instanciadas dentro da rede sob demanda. Requisitos de
desempenho sdo identificados nas aplicagdes do cliente ETSI [ETSI 2014] e as quatro
partes da arquitetura de referéncia NFV s@o mostradas na Figura 1

e VNF ¢ uma Maquina Virtual (Virtual Machine - VM) destinada a executar uma
determinada funcdo de rede. Uma VNF é comumente administrada por um sis-
temas simples de gerenciamento de elementos (Element Management - EM), que
permite a criagdo, configuracdo, monitoramento, seguranca, confiabilidade e de-
sempenho;

Thttps://tools.ietf.org/html/draft-bernardos-nfvrg-gaps-network-virtualization-04
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Figura 1. Arquitetura de Referéncia NFV. Adaptado de [ETSI 2013].

e Infraestrutura para Virtualizagdo das Fungdes da Rede (NFV infrastructure -
NFVI), consiste em hardware e software, que € a base para o ambiente virtua-
lizado através de um Hypervisor;

e Suporte Operacional (Operational Support Systems - OSS) e Sistems de Suporte
ao Negocio (Business Support Systems - BSS) lida com o sistema legado que pre-
cisa se integrar com o ambiente NFV para se adequar aos processos da operadora

e Gerenciamento e Orquestracdo (Management and Orchestration - MANO) geren-
ciam o ciclo de vida de recursos fisicos, VNFs e software.

O Gerenciador de Fungdes de Rede Virtual (VNF Manager - VNFM), geréncia o
ciclo de vida de VNFs sob controle NFVO, (ii) o VIM geréncia a infraestrutura de uma
solucdo baseada em NFV e (iii) O NFV Orchestrator (NFV Orchestrator - NFVO), con-
centra a inteligéncia para a distribuicdo de VNFs ao longo da rede. O NFVO também

€ responsavel por ligar os ambientes fisicos e virtuais, bem como a integracdo com
OSS/BSS.

2.2. Infraestrutura do Data Center

O data center € um conjunto de recursos escaldveis para processamento € armazenamento
de dados para organizacdes de qualquer tamanho, como empresas, institui¢des educa-
cionais, indudstrias, agéncias governamentais, entre outros. Além disso, um sistema de
data center genérico (Figura 2), consiste essencialmente nos seguintes subsistemas: (1)
infraestrutura de TI; (ii) infraestrutura de refrigeracdo; e (iii) infraestrutura de energia.
[Maini and Manzalini 2014].

e A infraestrutura tipica de TI consiste em trés componentes de hardware principais:
(1) os servidores usam Ethernet para conectar sistemas cruzados de acesso a arqui-
vos remotos através de um dispositivo de armazenamento conectado a uma rede
(Network-Attached Storage - NAS); (ii) armazenamento refere-se a dispositivos
de gravagdo de dados conectados tipicamente através da rede de area de armaze-
namento (Storage Area Network - SAN); e (ii1) equipamento de dispositivos de
rede, tais como switches e roteadores;
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Figura 2. Infraestrutura do data center.

e A infraestrutura de energia fornece alimentacao ininterrupta na frequéncia e tensao
especificadas para os dispositivos de TI e refrigeracao [Fan et al. 2007]. Normal-
mente, a energia passa através de transformadores (Step Down Transformers -
SDT), unidades de distribui¢do de energia (Power Distribution Units - PDU), in-
terruptores estaticos ou automaticos, fontes de alimentacdo ininterrupta (Power
Supplies - UPSs) e, finalmente, barras de alimentacdo do rack sdo usados para
conectar os dispositivos elétricos. O UPS fornece energia e backup através de
baterias em caso de falhas de curto prazo. Considerando que outro fornecimento
local de energia (por exemplo, eletricidade, diesel, energia renovavel e energia
nuclear) fornece energia para interrupcdes de tempo mais longas;

e A infraestrutura de refrigeracdo inclui unidades de ar condicionado (Compu-
ter Room Air Conditioning - CRAC), e as Torres de resfriamento (cooling
towers) [Arregoces and Portolani 2003]. A infraestrutura de refrigeracdo repre-
senta aproximadamente 15-20% em média do consumo de energia do data center
[Miller 2011].

2.3. Dependabilidade em Data Center

Devido a crescente expansao das virtualizacdes de redes de computadores, é fundamen-
tal que se faca a andlise das mesmas sob as métricas de dependabilidade, que sdo im-
portantes para o avango tecnolégico de NFV em data center, de forma a determinar
se uma aplicacdo de rede € confidvel. Os primeiros conceitos de dependabilidade fo-
ram inicialmente definidos no artigo Dependability Basic Concepts and Terminology
[Avizienis et al. 2004] e desde entdo, tém sido largamente utilizados tanto na academia
como na indudstria. As métricas sao compostas da seguinte forma:

e Disponibilidade é a operacao continua independente das falhas do sistema;
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Confiabilidade € o correto continuo desempenho da rede, sem a presenca de falhas;
Integridade € a situac@o em que nao ha corrup¢ao de dados no tempo;

Seguranca € a correta deteccdo de falhas do sistema;

Manutengao € a facilidade para corrigir o sistema em resposta a uma falha.

Uma distingdo importante € feita entre prevencao de fault, tolerancia, previsao
(forecasting) e remocgao. O estresse € colocado em particular na tolerancia, ou seja, a ca-
pacidade de tolerar falhas durante a execucao do sistema. A Figura 3 mostra uma relacao
entre os tipos de falhas, que s@o consideradas faults fisicos ou imperfeicdes que levam,
possivelmente, a failure (no sentido do comportamento esperado). O transito de faults
para failures € normalmente conchecido como o desvios do comportamento esperado,
chamado erros. Failures, se ndo tratadas ou solucionadas, podem por sua vez, desenca-
dear outras faults do sistema e levar as operacdes do data center, de forma ciclica, a um
desastre incontrolavel.

{  Fault fl

Figura 3. Tipos de Falhas.

Os problemas de falhas de redes relacionados com alocacdo de recurso, reque-
rem abordagens sistematicas, visando a melhoria da qualidade do sistema em termos de
NFV aplicados ao data center, tolerancia a erros e ocorréncia de falhas, verificacdo do
funcionamento correto, validacdo das funcionalidades e da missao do sistema. Para tal,
listamos a seguir alguns desafios em abertos, seguindo as categorias de falhas de acordo
com [Avizienis et al. 2004]:

e Prevencao de Defeitos: tornou-se fator critico no gerenciamento da sobrevivéncia
de redes no data center. O impacto da falha é agravado por volumes extrema-
mente elevados de trafego transportados em redes no data center €, nesse aspecto,
torna-se um desafio a inser¢do da preven¢do de falha de VNF em data center.
A prevengdo assegura a protecdo em relacdo as falhas de entrada em tempo de
execugdo, permitindo prevencdo contra sua ocorréncia e seus efeitos. Uma das
formas que vém sendo investigados nas dreas de computac¢do nas nuvens, mas um
dos desafios que estdo relacionados € a aplicacdo de técnicas de injecao de falhas
[Kooli and Di Natale 2014].

e Tolerancia a Falhas: a aplicagcdo de NFV tolerante a falha no data center é base-
ada na hipdtese de que falhas existem no sistema e eventualmente serdo ativadas,
causando erros. Os efeitos de falhas devem ser planejados para recuperagdo da
func¢do de rede, de forma a reduzir o tempo de reparo ou o periodo em que a rede
ficard inativa. A falha de um elemento de rede pode levar a um grande impacto na
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rede de substrato, o que, por sua vez, leva a perda de dados, que pode interrom-
per servicos de comunicagdo. Alguns exemplos sdo a melhoria dos processos de
planejamento da rede, pois, para uma funcao de rede, o uso de tais técnicas € um
passo necessario para sistemas confidveis [Salfner et al. 2010].

e Remocao de Defeitos: para remover as falhas durante o desenvolvimento do
sistema (por exemplo, verificacdo, validacdo) ou durante a sua utilizacdo. Em
particular, a remocao de falhas durante o uso do sistema pode ser implementada
como manuten¢do corretiva, na qual as falhas sdo encontradas e corrigidas ou
manuteng¢do preventiva, para descobrir falhas existentes antes que elas se transfor-
mem em erros.

e Previsao de Defeitos: analisa o comportamento do sistema de forma qualitativa
ou quantitativa, em relacao a ocorréncia ou ativacdo de falha. Na pratica, o obje-
tivo € avaliar o comportamento do sistema a fim de estimar as consequéncias fu-
turas de uma falha usando modelagem de sistema ou teste de sistema. A predi¢ao
de falha € particularmente ttil no contexto de falhas residuais, isto €, falhas que
escaparam ao processo de teste, € que ndo podem ser toleradas por outros meca-
nismos de tolerancia a falhas [Vieira et al. 2009]. Um preditor de falhas on-line
prevé falhas de entrada em tempo de execugdo, principalmente usando dados pas-
sados do sistema, usados para treinar o preditor e informacgdes sobre o estado atual
do sistema obtido por meio do monitoramento de varidveis do sistema.

3. Requisitos e Desafios de NFV em Data Center

O ETSI define que uma rede de substrato como entidades compostas por um nimero
de VNFs [ETSI 2014], assim, uma fun¢do de rede (um nd) pode ser implementada via
VNF. Portanto, ao ser enviado um pacote de um computador de origem para um destino,
o mesmo passar por um conjunto de VNFs para fazer parte do servico de rede ofere-
cido. Provisionar corretamente a quantidade de recursos dentro de uma infraestrutura de
um data center € um desafio, pois, segundo o Instituto Ponemon, em 2016 houve um au-
mento de 38% nos custos de inatividade do data center em comparacgao a 2010, resultando
em uma perda financeira de US$740.357 [Ponemon Institute 2016]. Nesse sentido, o pro-
cesso de alocacdo eficiente de recursos torna-se essencial diante de um cendrio dindmico
e com alta demanda de recursos.

3.1. Alocacao de Recursos em Data Center e SLA

Para caracterizar o problema de alocagdo de recursos para um ambiente de data center em
nuvem, o pesquisador de [Liu and Wood 2015] constréi um Data Plane Development Kit
(DPDK). O DPDK baseia-se numa estrutura de monitorizag¢do e andlise em larga escala
de redes de alta velocidade. Ap6s a aquisicdo dos dados, os mesmos sdo enviados para
um processamento que € baseado no Apache Storm, que é uma ferramenta de andlise de
dados em tempo real.

Os trabalhos de [Rankothge et al. 2015] [Moens and De Turck 2014] abordam o
problema da aloca¢do de recursos com cadeia de servicos e otimizacdo através da
implementagao de algoritmos genéticos e de progracio linear inteira (Integer Linear Pro-
gramming - ILP) integrados ao emulador Mininet com o controlador Ryu. Uma estratégia
de posicionamento de Virtual data center - (VDC) com melhor reconhecimento de rede,
reduz o impacto da carga de trabalho na infraestrutura de comunicagio fisica. Outro
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aspecto identificado por [Moens and De Turck 2014] € a criagdo de um algoritmo ILP,
através das ferramentas SCALA e CPLEX. O algoritmo ILP aloca recursos VNF em um
ambiente NFV. Por essa razdo, considera-se um cendrio hibrido, no qual um hardware
fisico dedicado fornece parte dos servicos.

Para satisfazer o acordo de nivel de servico (Service Level Agreement - SLA) dos
usudrios em uma rede de data center definida por software, o estudo [Huang et al. 2015]
investiga os problemas das cadeias de servicos e da orquestracdo. O objetivo é
criar algoritmos ILP para avaliar o desempenho da orquestracdo de multiplas ca-
deias de servico NFV. O problema de escala foi investigado por [Xia et al. 2015]
[Soares and Sargento 2015] [Callegati et al. 2016]. Em [Xia et al. 2015], foca em maxi-
mizar a qualidade do desempenho do servigo, avaliou a percepcao do usudario no tocante
a rede de ponta a ponta e desempenho lado a lado do sistema. A fim de investigar o
monitoramento de recursos em pequenas escalas de tempo, [Soares and Sargento 2015]
avaliou os requisitos de qualidade de experiéncia (Quality of Experience - QoE). Esta
andlise foi baseada em opinides de convidados e host sobre "uso” e “carga” para a andlise
de variancia. O estudo [Callegati et al. 2016], utilizou um cenério NFV para identificar
limites potenciais e reais do desempenho de virtualizagdao de rede em infraestruturas em
nuvem OpenStack.

3.2. Mapeamento de Cadeia de Servico em Data Center

O IETF lancou um grupo para a arquitetura da encadeamento de fungdes de rede (Service
Function Chain Working Group - SFC-WG) [Quinn and Halpern 2014] para desacoplar a
topologia fisica e os funcionamentos da funcdo de servico para que a reconfiguracdo do
servigo possa ser simplificada. Alguns empresas como Cisco e Huawei Inc. promoveram
esta arquitetura em uma fase de padronizacdo [Aldrin et al. 2016]. Outros trabalhos mais
recente investiga a aplicagdo de SFC em data center [Kumar et al. 2017]. No entanto,
observamos nesta revisao da literatura que um dos gap identificado, podem ser futuros
desafios de pesquisa na comunidade do IETF/IRTF, € o mapeamento de cadeia de servico
em data center.

O problema encontrado nas redes virtuais embutidas (Virtual Network Embedded
- VNE), consiste no mapeamento de um conjunto de requisi¢des de VNF (VNF requests
ou VNRs), sobre uma rede de substrato do data center, de forma eficiente e que garanta
a maior quantidade de requisicoes atendidas. Os problemas que envolvem o mapeamento
de cadeia de servigo sdo complexos porque as cadeias incluem servicos de redes tradi-
cionais. Além disso, encadeamento pode ser construido manualmente através de uma
interface de usudrio ou dinamicamente através de algoritmos. Assim, a flexibilidade € in-
troduzida por meio da virtualizagao de forma dinamica de cadeias de VNF, para implantar
estrategicamente, um conjunto de nés de rede fisica, de modo a alcangar o objetivo de um
operador predefinido ou atender a requisitos de SLA. No entanto, a atual rede estética de
cadeias de posicionamento depende da localizagdo fisica.

O mapeamento de cadeia de servigo concentra-se em como alocar os VNF nas
infraestruturas de rede de forma adequada, considerando um conjunto de servigcos de
rede solicitados. Além disso, a otimizagdo de recursos deve ser realizada com relacao
a um objetivo especifico, por exemplo, maximiza¢ao dos recursos de rede remanescentes,
minimiza¢do do consumo de energia do data center. O mapeamento de SFC de VNFs
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para um data center é composto de um servico de rede fim a fim. O SFC é composto
pelo conjunto ordenado de VNFs que a rede de substrato executa para cumprir atributos
do servico em quesitos de dependabilidade. No entanto, mesmo tendo-se o conhecimento
prévio de todas as requisi¢des de redes virtuais, 0 mapeamento 6timo € um problema NP-
dificil [Amaldi et al. 2016], onde a maioria dos trabalhos realizados nessa area, tem se
concentrado no desenho de algoritmos heuristicos ou meta-heuristicos e no uso de redes
com complexidade minima ao resolver modelos de ILP.

Neste contexto, a aplicacao de estratégias de mapeamento de NFV em data cen-
ter, tendo como entrada o SFC para alocagao de recurso, € uma lacuna de pesquisa para
alocacdo das fungdes de rede, isso porque a mudanca de SFC € dindmica e as topolo-
gias do data center sdo tipicamente homogéneas, o que significa que os servidores t€ém
a mesma capacidade de computacdo, armazenamento e comunica¢do. Para tal, podemos
projetar mecanismos que melhorem o desempenho do data center. Nesse sentido, o de-
sempenho da rede de substrato, serd afetado pelo comportamento das diferentes funcdes
de composic¢do e pela ordem em que as func¢des sdo processadas. Portanto, € primordial
conseguir um encadeamento de cadeia de servigos eficiente em relagdo aos objetivos do
design da rede. Entre as perguntas ndo respondidas, podemos citar:

e Como concatenar os diferentes VNFs eficientemente para compor uma rede fisica
do data center de maneira mais adequada?

e Como desenvolver algoritmos exatos e heuristicos, a fim de reduzir os atrasos na
rede devido ao congestionamento por meio de SFC no data center?

e Qual o nivel de confiabilidade, desempenho e sustentabilidade que NFV deve ga-
rantir no data center, com o mapeamento de SFC?

e Como o NFV ajudara o provedor de data centers a agregar e analisar indices de
redundancia?

e Como otimizar um mapeamento de recuperacao SFC em situagdo de desastres no
data centers?

e Como projetar o NFV em data center, com integracdo, granularidade, tempo de
implantacio, gerenciamento, manutencao e operagdes sustentiveis?

e Como considerar a laténcia minima do data center ao distribuir as VNF geografi-
camente?

e Como economizar energia em data center durante a replicacdo de rede VNF ao
mesmo tempo que maximiza a disponibilidade?

e Como construir, de forma eficiente, um SFC adequado em relagdo aos objetivos
do operador?

e Como mapear VNF na rede de substrato do data center, considerando o mapea-
mento de nds e links?

e Como fazer um mapeamento eficiente requisi¢cdes de rede virtual em uma rede de
substrato compartilhada no data centers?

3.3. Escalonamento de VNF em Data Center

Um dos objetivo do escalonamento de recursos € identificar aqueles que sao adequados,
e em seguida realizar escalonamento das cargas de trabalho apropriadas, no tempo, e ma-
ximizar a utilizag¢do dos recursos disponiveis. O escalonador ndo s6 tem total informacao
acerca de todas as tarefas que estdo em execucao, pendente e utilizagdo dos recursos, mas
também geréncia a fila de tarefas e o conjunto de recursos. Assim, pode facilmente prever
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o comportamento dos recursos, e € capaz de atribuir tarefas aos recursos, de acordo com
determinados requisitos de QoS, como a utilizacdo de CPU, disponibilidade, confiabili-
dade, a fim de manter um nivel de qualidade de servico necessario ou ainda minimizar
o tempo de conclusdo da carga de trabalho. Assim, torna-se importante ter um efici-
ente mapeamento da carga de trabalho de recursos, antes do processo de escalonamento
[Singh and Chana 2016].

O problema de escalonamento em uma rede de data center tradicional t€ém mui-
tos aspectos especificos ligados ao desenvolvimento de algoritmos, que sdo diferentes do
padrio router escalonamento. Por exemplo, em um roteador ou switch projetado para
operar em um chassi ou rack pode empregar um escalonamento centralizado para cal-
cular uma correspondéncia entre os modulos de entrada e de saida em cada intervalo de
tempo de transmissao [McKeown et al. 1999]. No entanto, em uma aplicacao de NFV em
data center, o problema de escalonamento procura auxiliar na melhoria da execugdo de
cada fun¢do para minimizar o tempo de execucao total sem degradar o desempenho do
servigo e respeitando todas as precedéncias e dependéncias entre os VNFs que compdem
a rede de substrato. Isso porque, normalmente, a execu¢cdo VNFs deve ser realizada a
fim de minimizar o tempo total de execugao dos servicos de rede e, assim, obter melhor
desempenho.

Na terminologia NFV, a economia de recursos é obtida por alocacdo de recur-
sos sob demanda. Além disso, para aumentar a utilizacdo de recursos, é possivel usar
técnicas de programacdo para permitir que os VNFs compartilhem o recurso. Assim, o
problema escalonamento de recursos de NFV em data center é um trabalho desafiador,
pois, para cargas de trabalho em data center, depende-se dos requisitos de qualidade de
servigco (Quality of Service - QoS) da VNF. Os pesquisadores enfrentam problemas para
selecionar o eficiente e apropriado algoritmo de programag¢do de recursos para uma carga
de trabalho especifica. Assim, partindo da observacdo de que o traifego em um data center
¢ uma mistura de componentes relativamente estéticos e rapidamente flutuantes, acredita-
mos que seja interessante aplicar estratégias de escalonador para ambos os componentes
usando uma generalizacdo do balanceamento de carga. Para tal, alguns dos desafios en-
trados sao

e Como realizar escalonamento para executar cada fun¢do para minimizar o tempo
de execucao total sem degradar o desempenho do servigo e respeitando todas as
precedéncias e dependéncias entre os VNFs que compdem a rede de substrato do
data center?

e Como realizar escalonamento no data center de forma rigorosa com despesas de
or¢amento minimo e aumenta o lucro global?

e Como reduzir o consumo de energia sem violagdo do SLA no escalonamento efe-
tivo de recursos em data center?

e Como realizar um balanceamento eficiente da carga através do escalonamento das
cargas de trabalho nos recursos disponiveis no data center?

e Como planejar um escalonamento robusto para servicos heterogéneos, conside-
rando menos chances de falha nio planejada em data center?

e Como reduzir o custo de execug@o e cumprir o prazo ao mesmo tempo na alocagao
de VNF no data center?

e Como reduzir o consumo de energia e seu impacto para o meio ambiente por meio
de escalonamento no data center distribuido geograficamente?
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Qual a melhor técnica de algoritmo exato ou heuristico que devem ser considera-

das para um escalonamento eficiente dos recursos no data center?

e Como realizar o escalonamento de recursos de VNF dinamicamente no data cen-
ter?

e Como desenvolver um algoritmo de escalonamento de recursos através da
utilizagdo eficaz de VNF e manuten¢do do SLA no data center?

e Qual o impacto de VNF na carga e distribuicao de trafego de rede entre os SFC

sobre o desempenho do data center?

3.4. Problemas de Falhas na Rede

Observamos que outros pesquisadores realizaram pesquisas abordando problemas de fa-
lhas em sistemas, bem como em outras areas relacionados a alocagdo de recurso ou
ao encadeamento de servico [Natella et al. 2016], [Endo et al. 2016], [Xie et al. 2016],
[Herrera and Botero 2016], [Radjenovic et al. 2013]. No entanto, nosso trabalho comple-
menta esses estudos por ter uma abordagem diferenciada, pois, a partir de uma obervagao
desses trabalhos, juntamente com lacunas encontradas em alocacdo de NFV em data cen-
ter, levantamos diversos problemas em aberto.

Dentro do conceito de dependabilidade [Avizienis et al. 2004] [Laprie 1992],
encontram-se varios atributos relacionados a falha. A falha de uma VNF pode causar
falha em outra funcdes subsequentes, levando a grande perda de dados que pode inter-
romper servigos de comunicacio. Neste artigo, levantamos desafios ainda nao soluciona-
dos, também relacionados ao problema da capacidade de sobrevivéncia da rede em caso
de falhas, o que pode causar graves interrup¢des do servico devido as falhas em cascata e
correlacionadas de varios nd(node) e links.

Falhas de redes relacionadas com alocacao de recurso requerem abordagens sis-
temadticas, visando a melhoria da qualidade do sistema em termos de NFV aplicados ao
data center. Para tal, listamos a seguir alguns desafios em aberto, seguindo as categorias
de falhas de acordo com [Avizienis et al. 2004]:

e Como aplicar injecdo de falha em VNF no data center?

e Qual a melhor técnica para predi¢do de falha online de VNF no data center?

e Como planejar tolerancia a falhas de SFC, quando as demandas de recursos podem
mudar dependendo da carga de trafego direcionada no data center?

e Qual a melhor técnica para deteccdo de falha em VNF no data center?

e Como planejar uma estratégia NFV tolerante a falhas de data center?

e Como executar provisionamento dinamico de tolerancia a falhas de NFV para data
center?!

e Como otimizar a utilizagdo de VNF e minimizar o custo simultaneamente no data
center?!

e Como fazer previsao de defeitos, de forma eficiente, dos recursos em data center,
a fim de reduzir o tempo de enfileiramento na fila da carga de trabalho?

e Como minimizar as pegadas de carbono e habilitar a capacidade dinamica para
manipulacdo e flutuacdo no provisionamento efetivo de recursos em nuvem?

e Como evitar, detectar e contornar bugs no projeto de hardware e software?

e Como gerenciar a altissima complexidade dos sistemas atuais de computagcdo
construidos com dezenas de chips de milhdes de transistores e com software de
centenas de milhares de linhas de c6digo?
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e Como conciliar alta confiabilidade e alta disponibilidade com as crescentes de-
mandas por alto desempenho em NFV no data center?

e Como identificar e classificar as vérias cargas de trabalho em data center?

e Como reconhecer claramente as presentes e as futuras falhas de VNF no data
center?

e Como minimizar o tempo de execu¢do das cargas de trabalho para melhorar a
utilizac@o dos recursos de VNF no data center?

e Como projetar uma unica arquitetura que possa atender aos requisitos de QoS de
NFV no data center?

e Como priorizar a fila de reescalonamento, que nem sempre € suficiente para erra-
dicar o efeito de degradacgdo de classes de servico tolerantes a atrasos elevados de
NFV no data center?

e Qual a melhor estratégia de escalonamento para promover menor tolerancia de
atraso de configuracdo, como priorizar a fila de reescalonamento, reservar uma
fracdo dos recursos disponiveis e aumentar o espago de pesquisa fornecendo al-
guns caminhos extras de VNF no data center?

4. Consideracoes Finais

Esta revisdo da literatura foi conduzida com base no conhecimento atual do uso e desafios
de alocac¢do de recurso para NFV em arquiteturas de data center. Os estudos referentes ao
uso da arquitetura NFV no data center estao relacionados a SFC, mapeamento, escalona-
mento e falhas darede. A alocacdo de recurso de NFV em data center € um problema com
muitos desafios a serem resolvidos nessa implementacdo. O problema da computacado de
solugdes de alocacao é NP-dificil. Por isso, existe uma forte demanda por algoritmos efi-
cientes para resolver o problema. Assim, resumimos a pesquisa disponivel com base em
trabalhos disponiveis na web existente e apresentamos os desafios para pesquisa avangada
que influenciam a disponibilidade, o desempenho e a eficiéncia energética dos recursos
da rede do data center. Acreditamos que sdo grandes oportunidades de pesquisa no IETF
para esta drea. Vale a pena notar que hd pouca preocupacdo da literatura considerando
o mapeamento de SFC para o data center. Este é um ponto promissor para o trabalho
futuro, uma vez que abordagens centralizadas sofrem com problema de escalabilidade e
podem ser invidveis em algumas situacdes, por exemplo, vérios provedores.
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