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Abstract. The Multipath TCP (MPTCP) protocol allows applications to better
explore the network resources available to multi-connected devices such as mo-
bile phones or multi-homed systems. Here, two main advantages are envisioned.:
bandwidth aggregation, and the ability to maintain the connection, if one of the
network path fails. To extend these capabilities to the application, RFC 6897
defines an API to better control each of MPTCP’s subflows, so that these can
be added or removed as needed. This paper presents an API implementation
as defined in RFC 6897 to give applications the capability to control MPTCP'’s
subflows. To test the API and validate our implementation, we build experiments
with elephant flows in datacenter networks.

Resumo. O protocolo Multipath TCP (MPTCP) permite que as aplicagées pos-
sam explorar melhor os recursos de rede disponiveis para dispositivos multi-
conectados como os telefones moveis ou sistemas multi-homed. Aqui, duas prin-
cipais vantagens sdo previstas: agregacdo de banda e a habilidade de manter a
conexdo estabelecida se houver falha em um dos caminhos de rede. Para esten-
der essas capacidades para a aplicacdo, a RFC 6897 define uma API para per-
mitir um melhor controle de cada subfluxo MPTCP, de modo que esses possam
ser adicionados ou removidos conforme necessdrio. Este artigo apresenta uma
implementacdo da API conforme definida na RFC 6897 para dar as aplicagoes
a capacidade de controlar os fluxos MPTCP. Para testar a API e validar nossa
implementagdo, nos construimos experimentos usando fluxos elefantes em redes
de datacenter.

1. Introducao

O protocolo de controle de transmissdo (7CP) € um protocolo-chave no paradigma atual
da Internet, pois ele permite criar servicos onde os fluxos de bytes que passam sao
confidveis e por isso acaba sendo utilizado por diversas aplicagdes que demandam confia-
bilidade na transmissao de dados nos mais variados tipos de dispositivos, desde smartpho-
nes até servidores em redes de datacenters.

Mesmo pertencendo a uma das partes fundamentais da Internet que conhecemos
hoje, o protocolo TCP continua em constante processo de evolu¢do. Com o surgimento de
uma Internet e servigos mais complexos, uma das evolucdes mais recentes que acompa-
nhou esta mudanca € o Multipath TCP (MPTCP). [Raiciu et al. 2012, Raiciu et al. 2013].
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O MPTCP altera uma das premissas bésicas da especificacdo original do protocolo
TCP que determina que uma conexao TCP serd sempre identificada através da tupla de
4 elementos que consiste nos enderecos /P de origem e destino e das portas de origem e
destino. Todos os pacotes que s@o enviados por uma conexao 7CP sempre serao formados
por essa tupla de 4 elementos. O TCP como conhecemos nao consegue explorar hoje todas
os recursos oferecidos pelo hardware ou pelas tecnologias atuais. Por exemplo, um host
multi-homed ou um smartphone que normalmente possuem a capacidade de trabalhar
com multiplas interfaces ou multiplos caminhos. Nestes casos, uma conexao TCP nao
podera se beneficiar das multiplas interfaces e caminhos caso ndo exista um mecanismo
que ofereca suporte para isso.

O MPTCP [Raiciu et al. 2013] resolve esta questdo permitindo que os pacotes
pertencentes a uma determinada conexdo sejam transmitidos por diferentes interfaces e
enderecos através dos subfluxos criados para cada conexao, que, inicialmente se apro-
veitam da estrutura de uma conexdo 7TCP original. Estes subfluxos potencialmente serao
enviados individualmente pelas interfaces e caminhos disponiveis, tarefa que convém ao
agendador (scheduler) e a0 mecamismo de controle de congestionamento (congestion
control) decidirem.

O MPTCP ganhou reconhecimento comercial e foi adaptado aos sistemas opera-
cionais recentes da Apple [Hesmans et al. 2015b], permitindo a sua utilizacdo em grande
escala. Desde 2013, todos os tablets e smartphones da Apple utilizam o MPTCP na
aplicacdo de reconhecimento de voz chamada Siri, explorando um dos aspectos do pro-
tocolo cujo objetivo € manter a conectividade quando ha falha em um dos caminhos
possiveis na rede. Em julho de 2015, a maior companhia de telefonia sul-coreana, a
Korean Telecom em parceria com a Samsung anunciou a implantacdo em escala comer-
cial do protocolo MPTCP em diversos smartphones equipados com Android, combinando
as interfaces LTE com wifi disponiveis, aumentando significativamente o ganho na taxa
de utilizacdo de banda desses dispositivos [Oh and Lee 2015].

O desenvolvimento do protocolo MPTCP foi motivado por alguns cendrios que
necessitam enviar dados utilizando a mesma conexao através de interfaces e enderecos
diferentes, como por exemplo, smartphones equipados com interface celular e wifi
[Paasch et al. 2012], ou redes de datacenters [Raiciu et al. 2011] cuja malha topolégica
oferece multiplos caminhos para os diferentes subfluxos, que seguem possivelmente para
um mesmo destino.

O MPTCP foi desenvolvido tendo trés principais objetivos de compatibilidade em
mente [Ford et al. 2011]:

1. O protocolo deve ser utilizado pelas aplicacdes aproveitando a API de socket ja
existente. Atualmente, o Linux [Paasch et al. 2013] possui uma implementacao
do protocolo MPTCP que resolve em parte essa situagao.

2. O protocolo deve ser compativel com a rede onde estd sendo implantado. Para
alcancgar este objetivo, o protocolo possui diversos mecanismos que possibili-
tam a sua comunicacdo com middleboxes existentes na rede [Raiciu et al. 2012,
Raiciu et al. 2013].

3. O protocolo deve manter a equidade entre os usudrios da rede. Para alcancar esse
objetivo, varios esquemas de controle de congestionamento foram propostos e
implementados.
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Este artigo tem como objetivo rever o primeiro item da lista de compatibilidades
que € requerido para o MPTCP operar de forma compativel na Internet, ou seja, imple-
mentar a API proposta pela RFC 6897. Esta API oferece para as aplicagdes a capacidade
de controlar o protocolo MPTCP podendo, por exemplo, ligar ou desligar o suporte ao
protocolo e ser capaz de adicionar ou remover um ou mais subfluxos. Hoje, a inica forma
de controlar o nimero de subfluxos que sdo fixos e criados no momento de abertura da
conexdo € via comando sysctl.

A criacao da API permitird que todas as aplicagdes que estdo rodando no sistema
possam ajustar de forma individual a quantidade de subfluxos necessarios, servindo como
motivagdo para o trabalho.

Assumindo que a aplicagdo necessita de um servigo de transmissao de bytes, pre-
cisamos de uma interface (API) que possa providenciar a adaptacdo de forma transpa-
rente para permitir o controle do protocolo MPTCP com a finalidade de se obter melhor
utilizacdo. Para validar nossa implementacao, usamos a AP/ para o tratamento de fluxos
elefantes em redes de datacenters.

O artigo estd organizado da seguinte forma: na Secdo 2 serdo apresentados os
trabalhos relacionados. A descri¢ao do protocolo MPTCP ¢é apresentada na Se¢ao 3. Uma
visdo mais detalhada do funcionamento da RFC 6897 serd apresentada na Secdo 4. Os
métodos utilizados para o desenvolvimento e implementag¢do assim como o caso de uso
serdo apresentados na Sec¢do 5.

2. Trabalhos Relacionados

Os gerenciadores de caminhos (path managers) possuem a funcdo de decidir como os
subfluxos serdo estabelecidos e atualmente ha dois disponiveis: Fullmesh e ndiffports. No
caso do ndiffports, apenas o cliente é responsdvel pela criagao de subfluxos. O servidor
nunca cria subfluxos, pois o cliente pode estar atrds de um firewall ou NAT que bloqueia a
tentativa de conexao [Eardley 2013]. Em fullmesh € possivel a criacao do subfluxo a partir
do servidor, caso ele conheca o IP de conexdo e trabalhar como passivo, esperando um
ADD por parte do cliente, porém, o modo comum de operagdo € o ativo (onde o cliente
cria o subfluxo).

O gerenciador de caminhos fullmesh escuta os eventos a partir das interfaces de
rede subadjacentes e cria um subfluxo para o servidor para cada interface ativa. Estes
subfluxos sdo criados imediatamente apds a criacdo da conex@o ou quando a interface
¢ ativada a partir da criacdo do primeiro subfluxo, o subfluxo principal. Isto permite,
por exemplo, que os smartphones possam reagir no caso de uma perda de conectividade
[Paasch et al. 2012].

O gerenciador de caminhos ndiffports cria N subfluxos em uma mesma inter-
face de forma imediata apds o estabelecimento da conexdo. Este gerenciador de ca-
minhos foi desenvolvido tendo o foco em datacenters onde sdo permitidos a utilizagao
de diferentes caminhos que possam ser balanceados com Equal Cost Multipath (ECMP)
[Raiciu et al. 2011].

Diversos pesquisadores tém explorado como o protocolo MPTCP deve gerenciar
os fluxos e as interfaces disponiveis. Paasch et Al. [Paasch et al. 2012] avaliam como os
dispositivos wireless se adaptam a perdas de conectividade. Este artigo propoe trés modos
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de operagdo para o protocolo MPTCP em smartphones: single path, backup e full-mptcp.
Bocassi et al. [Boccassi et al. 2013] propdem o gerenciador de caminhos chamado Binder
que explora o roteamento de origem livre e utiliza o MPTCP para agregar caminhos dife-
rentes em redes de malha sem fio. Lim et al. [Lim et al. 2014b] propdem uma extensao
para o MPTCP que permite adaptar a utilizacdo dos subfluxos baseado na informacao ex-
traida a partir da camada de MAC. Essa extensao foi validada experimentalmente, porém,
a implementacdo ndo possui muitos detalhes.

Lim et al. [Lim et al. 2014a] também propdem o eMPTCP que retarda o estabe-
lecimento dos subfluxos em smartphones que estdao utilizando a interface LTE. Porém,
quando o smartphone troca de interface, por exemplo, (LTE - Wifi), o artigo propde a
reinicializacdo da estimativa do RTT do subfluxo utilizado na interface LTE para forgar
a utilizacdo do mesmo na nova interface selecionada. Essa solugdo agiliza a utilizagdo
do subfluxo LTE, mas ndo ¢é elegante para solucionar o problema do gerenciamento de
subfluxos.

Schmidt et al. [Schmidt et al. 2013] propdem a utilizagdo do conceito de socket
intents que permite as aplicagdes informarem a conexio sobre o seu conhecimento da
comunicacao estabelecida, podendo gerar informagao que serve como previsao para me-
lhoria da conex@o. Estes intents incluem informacao sobre o tipo de transferéncia (query,
bulk, stream) ou a informacao sobre o fluxo (ntimero de bytes, duracdo).

Hesmans et al. [Hesmans et al. 2015a] definem a criacdo de um gerenciador de
caminhos que utiliza o conceito de socket intents, extraindo as informacdes dos intents
e usando as mesmas como parametros, permitindo que aplicagdes possam manipular o
protocolo MPTCP.

Porém, mesmo que a RFC 6897 [Scharf and Ford 2013] proponha a criacio de
algumas extensdes na interface (API) bésica de socket para permitir que aplicagdes pos-
sam adicionar ou remover subfluxos em uma conexdo MPTCP, atualmente nenhuma
implementagdo do MPTCP faz uso desta extensdo. Esta fato serve de motivagdo para
a implementacdo que € mostrada nesse artigo, dado a necessidade existente demonstrada
através do caso de uso escolhido.

Por fim, € importante definirmos o que € fluxo elefante. De acordo com a defini¢ao
encontrada em [Greenberg et al. 2009], um fluxo é considerado elefante quando ele
atinge 100MB. Muito embora existam outras defini¢des na literatura [Curtis et al. 2011,
Casado 2013], esta € a mais utilizada. Atualmente, existem algumas solucdes que tra-
tam o problema dos fluxos elefantes. Elas se baseiam na ideia de detec¢do e tratamento
no centro da rede usando controladores que fazem o escalonamento através de multiplos
caminhos conforme Al Fares et. al. [Al-Fares et al. 2010].

3. Multipath TCP

O MPTCP [Raiciu et al. 2013] permite aos hosts trocarem pacotes que pertencem a uma
determinada conexao entre vdarias interfaces ou caminhos na rede. Para que esta tarefa
possa ser executada, cada conexdo MPTCP é composta por varias conexdes TCP que sdao
denominadas subfluxos [Raiciu et al. 2013].

O MPTCP é uma extensdao do protocolo TCP definida pelo IETF em
[Ford et al. 2009] dando a possibilidade de uma conexao TCP, que por padrdo € single

2882



WPIETFIRTF - 3° Workshop Pré-IETF

path, poder funcionar como uma conexao de multiplos caminhos, suportando assim uma
maior diversidade para os dados de uma mesma conexao.

Uma das principais vantagens do MPTCP em relacdo a outras solugdes, como
por exemplo, o SCTP [Paasch and Bonaventure 2014], € poder usar a mesma estrutura do
protocolo TCP para trafegar informacgado, fazendo com que o MPTCP seja transparente
para aplicacdes que utilizam o protocolo. Isso € possivel pois 0 MPTCP se aproveita da
mesma API de socket do protocolo TCP como mostra a Figura 1.

MPTCP Sender

Application
standard socket API
send queue MPTCP
T —
K Y
Coupled Congestion Control

¥ N

TCP,

send recv
1 o

Figura 1. Pilha TCP com suporte ao MPTCP.

O MPTCP se aproveita do processo de three-way handshake do TCP para efetuar
a negociacao necessdria que permite seu uso. Basicamente, ele possui 3 fases que sdo:

e FEstabelecer uma nova conexdo MPTCP;
e Adicionar subfluxos em uma conexdo MPTCP;

o Transmitir dados através da conexido MPTCP.

Para estabelecer uma nova conexdo MPTCP, o host de origem envia um pacote SYN com
a flag de MP_CAPABLE sinalizada mais uma chave aleatdria que serd utilizada para o
calculo do hash que servird de identificador para a conexdo. Nesse caso, se 0 host de
destino suportar o protocolo MPTCP, ele devolve a resposta com um SYN+ACK contendo
0 MP_CAPABLE sinalizado mais uma chave aleatdria escolhida pelo servidor. O terceiro
ACK do processo de three-way handshake também vai incluir a flag de MP_CAPABLE
sinalizada e as chaves que serdo utilizadas como identificador, estabelecendo assim a
conexao, conforme a Figura 2.
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Figura 2. Criacao de uma conexao MPTCP (MP_CAPABLE).

Caso seja necessdria a criacdo de um novo subfluxo em uma conexao MPTCP
existente, € efetuado um novo processo de three-way handshake, onde o host de origem
envia o primeiro SYN com o campo MP_JOIN que possui o token da conexdao MPTCP
existente. Este foken é o resultado da chave que foi gerada no estabelecimento da conexao.

O host de destino recebe o pacote e calcula o HMAC a partir do token, devolvendo
um SYN+ACK com o resultado do HMAC. O host de origem recebe e valida o HMAC
devolvendo um ACK com o HMAC e assim estabelecendo a validacdo do subfluxo, con-
forme a Figura 3.
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Figura 3. Criacao de um novo subfluxo em uma conexao existente (MP_JOIN).

A proposta desse projeto é aproveitar o recurso de subfluxos do MPTCP justa-
mente para quebrar os fluxos grandes em subfluxos menores, permitindo assim, o es-
palhamento desses subfluxos através dos varios caminhos oferecidos e explorados pelo
protocolo MPTCP por padrao.
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4. RFC 6897

Conforme citado anteriormente, o protocolo MPTCP adiciona a capacidade de se utilizar
caminhos multiplos em uma conexao 7CP. As motivagdes para isso incluem o aumento
da taxa de transferéncia e a resiliéncia no caso de uma possivel falha de rede.

O texto encontrado na RFC 6897 descreve algumas questoes sobre a compatibi-
lidade do protocolo MPTCP com aplicagdes que nao suportam o mesmo, € sugere uma
interface bésica de aplicacdo que estende a interface TCP ja existente para permitir esse
suporte. A idéia € apresentar quais sdo os efeitos que o protocolo MPTCP exerce sobre
as aplicacoes, como por exemplo, a questdo de desempenho comparando-o ao TCP e a
interoperabilidade entre MPTCP e as aplicagdes.

Assumindo que a aplicagdo ndo suporta transporte de dados por caminhos
multiplos sem que haja a necessidade de alteracdo nas mesmas, se faz necessario espe-
cificar uma API bésica para permitir que estas aplicagdes sejam MPTCP-aware, ou seja,
suportem o protocolo.

A motivagdo para a criacdo de uma API que suporte o protocolo MPTCP consiste
no fato de permitir que aplicacdes possam utilizar uma interface ja conhecida. Por isso,
a implementacgdo € efetuada através da extensao da interface de sockets que ja é utilizada
como padrao na implementacio de aplicagdes que precisam interagir entre si utilizando o
protocolo TCP. Isso permite a mesma facilidade de implementacao, pois quem ja utiliza
a interface de sockets TCP podera utilizar a interface MPTCP da mesma forma.

A API padrdo ja consolidada para aplicacdes TCP € a interface via socket. A par-
tir disso, o documento propde uma maneira abstrata de estender esta interface de forma
que possa suportar o MPTCP através de operacdes que obtenham (get) e definam (set)
valores especificos do MPTCP através de uma opg¢ao de socket socket option gerada no
nivel do protocolo TCP. Isso permite que aplicagdes, linguagens de programacao e bi-
bliotecas possam decidir como utilizar essas informag¢des de forma transparente, ou seja,
sem nenhuma alteracdo de codigo.

Uma API MPTCP basica consiste em um conjunto de novos valores que serao
associados a um socket MPTCP. Estes valores podem ser utilizados para alterar proprie-
dades em uma conexdao MPTCP ou recuperar uma informacao.

Os valores podem ser acessados através das chamadas de sistema ja utilizadas na
interface de socket como setsockopt() ou getsockopt(), através de simbolos especificos cri-
ados especialmente para alterar ou recuperar dados correspondentes ao protocolo MPTCP
que serdo acessados por parametros passados para essas chamadas.

As opcdes que sao especificadas na Secdo 5.3.1 da RFC 6897 correspondem a
uma versdo bésica da API e devem ser implementadas para uma utlizacio aceitdvel por
outras aplicagdes:

e TCP_MULTIPATH _ENABLE: Habilita ou desabilita o MPTCP;

e TCP_MULTIPATH ADD: Conecta o protocolo MPTCP em um conjunto de
enderecos locais definidos ou adiciona um conjunto de novos enderecos locais
em uma conexdo MPTCP existente. Na pratica esta op¢ao permite que novos
subfluxos sejam adicionados a uma conexao MPTCP;

o TCP_MULTIPATH REMOVE: Remove um endere¢co local de uma conexdo
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MPTCP. Na pritica, esta op¢ao permite que subfluxos existentes sejam removidos
de uma conexdao MPTCP;

o TCP_MULTIPATH _SUBFLOWS: Recupera os pares de enderecos atualmente uti-
lizados por subfluxos MPTCP;

e TCP_MULTIPATH _CONNID: Retorna o identificador de conexao local da co-
nexdao MPTCP atual.

A Tabela 1 mostra o conjunto de fungdes que serdo implementadas na API de
socket para permitir a manipulacdo do MPTCP através das aplicacdes.

Tabela 1. Operacoes da API MPTCP

Nome Get | Set | Tipo de Dados
TCP_MULTIPATH _ENABLE X x | Booleano
TCP_MULTIPATH_ADD x | Lista de Enderecos/Portas
TCP_MULTIPATH REMOVE x | Lista de Enderecos/Portas
TCP_MULTIPATH_SUBFLOWS | x Lista de Pares de Enderecos/Portas
TCP_MULTIPATH_CONNID X Inteiro

5. Implementacao e Avaliacao

A RFC 6897 define como estender a API de sockets para agregar fungdes que consigam
interoperabilizar com o protocolo MPTCP. Lembrando que a API de socket é imple-
mentada diretamente em nivel de kernel e, por isso, é necessario que as fungdes da AP/
também sejam implementadas no mesmo nivel.

Para isso, adicionamos as chamadas de interface para o protocolo MPTCP dentro
da interface de sockets que sao representadas pelas fungdes do_tcp _setsockopt, no caso das
funcgdes de alteracdo de dados, e do_tcp_getsockopt, no caso das funcdes de recuperacao
de dados. Tais funcdes sdo definidas e implementadas no arquivo tcp.c localizado em
net/ipv4 dentro da arvore de codigo do kernel.

Abaixo temos um trecho de cédigo, esqueleto em C, da implementacdo da funcao
que adiciona subfluxos, ilustrando o inicio do desenvolvimento em modo de kernel.

static int do_tcp_setsockopt (struct sock =*sk, int level,
int optname, char _ user =*optval, unsigned int optlen)

{

switch (optname) {
case TCP_MULTIPATH ADD: {
//Implementacdo da fungdo que adiciona subfluxos.

}

A caracteristica padrdo de operacdo do protocolo MPTCP ¢ a de estabelecer um ntimero
fixo de subfluxos que sdo criados no momento de abertura da conexao. Atualmente, a Unica forma
de alterar essa operacdo é por meio de varidvel de controle do sistema referente ao protocolo e
que pode ser definida através do comando sysctl. Entretanto, esta alteragdo passa a valer para
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todas as aplicagdes que estdo rodando no sistema, nao permitindo, portanto, que cada aplicacdo,
individualmente, ajuste a quantidade de subfluxos necessarios.

Outro ponto importante na operagdo do MPTCP, e também relevante para a API que estd
sendo implementada, € a questao dos path managers; ja que sao eles que definem como o protocolo
deve se comportar em relagdo a criacdo de subfluxos. A implementagdo da API feita neste trabalho
utiliza o path manager ndiffports uma vez que seu modo de operagdo permite abrir mais de um
subfluxo por par de enderecos.

As duas operagdes que devem ser inicialmente implementadas para permitir que
uma aplicacdo execute as funcOes bdsicas descritas no protocolo sdo as de adicionar
(TCP_MULTIPATH _ADD) e remover subfluxos TCP_MULTIPATH_REMOVE.

Estas operagdes permitem adicionar e remover um subfluxo por vez. Entretanto, neste
trabalho, fizemos uma pequena extensdo para que uma aplicacio possa criar N subfluxos em uma
Unica requisi¢do. Com isso, adicionamos a opcdo TCP_MULTIPATH ADD mais um campo na
criacdo de subfluxos, podendo definir o nimero de subfluxos a serem criados. Esse campo foi
denominado num_subflows, o que permite criar a chamada na interface conforme exemplo:

setsockopt (fd, SOL_TCP, TCP_MULTIPATH_ADD, num_subflows);

Para um teste inicial destas operagdes, utilizamos 2 maquinas virtuais VMs com VM Ware, ambas
rodando em um Ubuntu Linux Server 14.04 com kernel versdo 3.14.33 e, finalmente, com suporte
ao protocolo MPTCP em sua versdo de implementacdo 0.89. Uma maquina foi utilizada como
servidor e a outra como cliente e através de duas aplicacdes escritas em Python simulamos o
cliente e o servidor 4. Para fins de testes, criamos 4 subfluxos em uma mesma conexio MPTCP.

Atualmente, temos uma interface simples desenvolvida na linguagem Python para efe-
tuar a chamada da APl em user mode ¢ um conjunto de funcdes desenvolvidas em lingua-
gem C estendendo a API de Sockets em Kernel Mode no Linux. As fungdes disponiveis sdo:
TCP_MULTIPATH_ENABLE, TCP_MULTIPATH_CONNID e TCP_MULTIPATH_ADD.

5.1. Caso de uso da RFC 6897: tratamento de fluxos elefantes

Como caso de uso, desenvolvemos um médulo que, junto ao end-host, tem a capacidade de veri-
ficar se um determinado fluxo de saida contém caracteristicas de um fluxo elefante. Quando um
fluxo elefante é detectado, a aplicagdo solicita a criacdo de subfluxos conforme a necessidade. A
Figura 4 ilustra uma visdo completa e genérica da solugdo. A seguir, temos uma descricao da
arquitetura do médulo e a defini¢do do que é um fluxo elefante para o mesmo.

Notificacao
de Fluxo
Elefante

Encaminhamento
Tratamento do
Fluxo Elefante
Figura 4. Visao da Arquitetura do Médulo.

A arquitetura do médulo basicamente consiste nas seguintes fases:

o Fase de detecgdo do fluxo elefante: Nessa fase, todo o trafego € monitorado através de um
servico que serd executado no end-host, permitindo assim a detecciao de um possivel fluxo
elefante;
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o Tratamento do fluxo elefante: Apés o fluxo elefante ser detectado, o médulo notifica o
kernel MPTCP transformando esse fluxo elefante em varios fluxos camundongos;

o Encaminhamento: Conforme o ndmero de subfluxos que foram estabelecidos, os flu-
xos camundongos que foram gerados sdo encaminhados. Eles chegam até o seu destino
através do espalhamento que € feito utilizando os subfluxos criados.

A arquitetura se baseia em um algoritmo que define todo processo de atuacdo no end-
host, passando pela detecc¢do, tratamento e o encaminhamento final. A validag@o do algoritmo é
determinada através de valores considerados minimo e maximo para atuagdo do mesmo. Esses
valores sdo utilizados como parametros limites de atuacio para a deteccdo de um fluxo elefante,
que hoje € definido a partir de 100MB até o limite de 300MB, abrindo um novo subfluxo a cada
S0MB até atingir o limite maximo de 4 subfluxos, baseando se na defini¢do de fluxo elefante
encontrada em [Curtis et al. 2011].

O algoritmo consiste em um método continuo que fica monitorando todos os fluxos TCP
até que o valores estabelecidos como limite sejam atingidos. Quando o valor definido para o limite
¢ alcancado, o médulo de controle de conexdes MPTCP € ativado, recebendo a conexao sinalizada
e a transformando em diversos fluxos camundongos. Esses fluxos camundongos sdo distribuidos
através dos subfluxos criados e multiplos caminhos existentes na rede conforme observado na
Figura 5.

MP_JOIN (SYN+ACK)

Figura 5. Visao de Criacao e Controle de Subfluxos pelo Médulo.

O médulo trabalha em modo de servico (daemon UNIX) que consiste na comunicacio
direta colocando a interface de rede em modo promiscuo, permitindo com isso que o repasse de
fluxos e gerenciamento de chamadas ao protocolo MPTCP seja estabelecido.

As fases de tratamento e encaminhamento dependem de um kernel do linux que tenha su-
porte ao MPTCP. Importante lembrar que para o funcionamento do médulo se faz necessdrio
o controle de conexdes e criacdo de subfluxos através de rotinas que serdo controladas pela
aplicacdo, justificando a necessidade de implementacio da APIL

6. Conclusao

O Multipath TCP (MPTCP) foi desenvolvido para que fluxos TCP tradicionais usem com maior
eficiéncia as diferentes interfaces de rede dos dispositivos, assim como os diferentes caminhos
disponiveis em uma topologia de rede.

Entretanto, todo potencial fornecido pelo MPTCP s6 pode ser explorado se as aplicagdes
fizerem uso do protocolo de maneira consciente (MPTCP-awareness), ideia esta especificada na
RFC 6897 que propde uma API para que um controle fino dos subfluxos MPTCP seja realizado
pelas aplicac¢des que desejem usar tal protocolo.
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Este trabalho, portanto, apresenta uma implementacao desta RFC em nivel de kernel
para que aplicacdes fagcam uso do protocolo MPTCP conforme suas necessidades, definindo
quando adicionar e remover fluxos assim como quando ligar e desligar o protocolo. Com esta
implementacdo, os desenvolvedores e usudrios do protocolo MPTCP podem encontrar caminhos
para estender as suas aplicacdes de forma a utilizar os recursos existentes no protocolo com a
finalidade de se obter os melhores resultados em sua utilizacao.

Atualmente, com os testes que foram realizados, conseguimos criar até 4 subfluxos si-
multaneos por conexdo MPTCP. Dando continuidade ao trabalho, os préoximos passos sdo: de-
senvolvimento das func¢des de TCP_MULTIPATH_REMOVE e TCP_MULTIPATH_SUBFLOWS,
realizacdo de avaliagdes experimentais da solucdo e discussdo com o0 WG do MPTCP. Por fim,
pretendemos disponibilizar a implementagdo para a comunidade.
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