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Abstract. At the same time the architecture of the Software Defined Networking
- SDN has to be promising, there are some security challenges to be overcome in
the implementation of such technology. The need for authentication of network
components becomes a key issue in SDN due to centralization of logic control-
lers. An attacker could host station malicious applications and launch attacks
against the control plane, making the network vulnerable. This paper proposes
the implementation of a public key infrastructure combined with the use of self-
signed certificates as a possible solution to the authentication problem of the
origin in a SDN OpenFlow.

Resumo. Ao mesmo tempo em que a arquitetura das redes definidas por soft-
ware (Software Defined Networking - SDN) apresenta-se promissora, existem
alguns desafios de seguranca a serem transpostos na implementacdo de tal tec-
nologia. A necessidade de autenticacdo dos componentes da rede torna-se uma
questdo fundamental em SDN devido a centralizacdo logica dos controlado-
res. Uma esta¢do atacante poderia hospedar aplicacdoes maliciosas e disparar
ataques contra o plano de controle, tornando a rede vulnerdvel. Este traba-
lho propde a implementacdo de uma infraestrutura de chaves publicas aliada
a utilizagcdo de certificados auto-assinados como uma possivel solugcdo ao pro-
blema de autenticac¢do da origem em uma SDN OpenFlow.

1. Introducao

A abstracdo de rede proporcionada pela arquitetura SDN aliada a programabilidade e
visdo centralizada chamaram a atenc¢ao de profissionais de TI e pesquisadores do mundo
todo, movendo rapidamente o conceito para uma realidade [Jain et al. 2013]. O para-
digma SDN desacopla o controle de encaminhamento dos dados e estreita a interacao
entre aplicacdes, dispositivos e servicos de rede. A divisdo entre o plano de controle
e plano de dados permite que a tomada de decisdes antes realizada nos dispositivos, seja
efetuada em outro ponto da rede através de software [Guedes et al. 2012]. Os equipamen-
tos tais como roteadores e comutadores estabelecem o plano de dados e sdo responséveis
pelo encaminhamento de pacotes. A inteligéncia para tomada de decisdes estd concen-
trada no plano de controle, executada por uma entidade de rede chamada de controlador
[Kim and Feamster 2013]. Uma das primeiras abordagens que fundamentou o paradigma
SDN foi a defini¢do do protocolo OpenFlow [OpenFlow Specification-Version 2013]. O
Openflow pode ser utilizado para prover diversas funcionalidades nas infraestruturas de

2931



XXXVI Congresso da Sociedade Brasileira de Computag@o

rede, como por exemplo a implementacao gradual de recursos e funcionalidades relacio-
nadas a seguranca.

As redes de computadores, tanto as tradicionais quanto as SDN, necessitam de
mecanismos de seguranga. Um dos mecanismos de seguranga aplicado as rede de compu-
tadores € a autenticacao de portas, a qual restringe o acesso nao autorizado de dispositivos
a uma rede local [Barros and Foltran Junior 2008]. As estacdes finais que se conectam a
uma rede de computadores nem sempre serdo confidveis, podendo apresentar inimeras
vulnerabilidades. O protocolo OpenFlow, apesar de largamente utilizado em SDN, ndo
possui um mecanismo nativo para autentica¢io segura da origem. Por padrao, as estagcdes
finais se autenticam a uma rede OpenFlow através da validacdo de seus enderecos MAC
(Media Access Control) ou IP (I/nternet Protocol), com base na l6gica de comutacao de pa-
cotes definida pelo administrador da topologia. Um atacante poderia, por exemplo, obter
o endereco MAC ou IP de uma estacdo legitima e configurar esses dados em uma estagao
maliciosa. Posteriormente o atacante poderia realizar uma tentativa de autenticacdo na
rede. Esse problema ao ocorrer em uma SDN, pode comprometer a seguranca da topolo-
gia, devido a centralizacao l6gica do controlador. Um atacante poderia explorar vulnera-
bilidades presentes no controlador e suas aplicacdes, ou disparar um ataque de negacao de
servi¢o (Denied of Service - DOS), provocando a indisponibilidade de recursos na rede.

Existem algumas propostas para autenticacao de portas em SDN. Uma delas é o
mecanismo de autenticacdo chamado AuthFlow, que realiza autenticagdo das estagdes fi-
nais diretamente na camada enlace e associa suas credenciais a porta do comutador na
qual a estacdo estd conectada [Mattos et al. 2014]. Apesar de prover uma importante
contribuicdo para seguranga SDN, o mecanismo AuthFlow realiza apenas a autenticagdo
de portas em uma SDN OpenFlow, ndo garante que a origem € realmente que diz ser. Ou-
tra proposta sugere que a estagdo final receba um endereco IP temporario e seja direcio-
nada para um sitio Web, onde terd as credenciais de acesso validadas [Casado et al. 2007].
Tal proposta autentica as estagdes na rede através de um usudrio e senha conhecido pelo
controlador, porém nao implementa autenticacdo mutua ou negociacdo de um seguro
método de criptografia entre as partes.

O presente artigo propde a implementancdo de uma infraestrutura de chaves
publicas aliada a utilizacdo de certificados auto-assinados como possivel solu¢do ao pro-
blema de autenticacio da origem em uma SDN OpenFlow. Para isso, um mecanismo de
autenticacao de portas que utilize o padrdo 802.1x em conjunto com certificados digitais
devera ser desenvolvido. Esse mecanismo serd integrado a um controlador OpenFlow de
modo a assegurar autenticacao segura para as estacoes finais.

A estrutura deste trabalho encontrasse no seguinte formato: na secdo 2 € apre-
sentada uma introducio ao paradigma SDN e funcionamento do protocolo OpenFlow; A
secdo 3 detalha os principais desafios de seguranca em SDN e apresenta o problema de
autenticacdo da origem em uma SDN OpenFlow; A secdo 4 detalha a proposta de um me-
canismo de autenticacdo e seus aspectos técnicos; A secdo 5 sugere uma discussao sobre
trabalhos relacionados; Por fim, a secdo 6 conclui o artigo e apresenta as consideragdes
finais.
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2. O Paradigma das Redes Definidas por Software

O paradigma SDN desacopla o controle de encaminhamento dos dados e estreita a
interacdo entre aplicacdes, dispositivos e servigos de rede, sejam estes reais ou virtu-
alizados. A inteligéncia para tomada de decisdes estd concentrada no controlador de
rede, que por meio de interfaces de programacao, realiza a mediacdo entre aplicagdes
que desejam comunicar-se com elementos da rede e elementos da rede que desejam
transmitir informagdes na topologia [Nadeau and Gray 2013]. Uma SDN possibilita a
seu administrador o desenvolvimento de uma légica centralizada, implementacao gradual
de recursos e visdo global da rede, consolidando as acdes em um tnico ponto de con-
trole. A rede torna-se independente dos fabricantes de equipamentos, pois os dispositivos
sdo responsdveis apenas por executar as decisoes previamente definidas pelo controlador
[Guedes et al. 2012].

Uma SDN ¢€ caracterizada pela presencga de um software de controle, o qual através
de uma interface de programacdo supervisiona o encaminhamento de pacotes realizado
pelos elementos de comutagdo. O software de controle recebe dos comutadores uma in-
terface de programacdo que o permite inspecionar, alterar e definir entradas na tabela de
roteamento dos elementos de comutagdo [Nadeau and Gray 2013]. O controlador possibi-
lita ainda a utilizagc@o de um divisor de visdes, permitindo que pacotes que se identifiquem
com um determinado padrao, sejam associados a multiplos comportamentos e executados
em diferentes controladores de uma mesma rede fisica [Guedes et al. 2012]. Na Figura 1,
podemos vislumbrar a arquitetura de uma SDN em suas principais camadas e interfaces
de comunicacdo. Em uma SDN, interfaces Southbound sao usadas para a comunicagao
entre o controlador e o plano de dados, possibilitando alteragdes na rede em tempo real.
Tais interfaces podem ser de codigo aberto ou proprietdrias e constituem uma camada de
abstracdo para o controle e gerenciamento da topologia.
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Figura 1. Arquitetura SDN Modelo em Camadas
[Haleplidis et al. 2014]

De uma forma geral, o plano de controle é responsavel por estabelecer um con-
junto de dados utilizado para a criacio de uma tabela de encaminhamento. Essa ta-
bela € utilizada pelo plano de dados para encaminhar o trafego no destino correto
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[Guedes et al. 2012]. O conjunto de dados construido a partir da topologia da rede é
chamado de Routing Information Base - RIB. Muitas vezes a RIB € mantida consistente
através da troca de informagdes entre controladores de uma mesma rede. As tabelas de
encaminhamento Forwarding Information Base - FIB contém as informagdes necessarias
sobre os fluxos de dados e as a¢des necessdrias para cada um deles, como por exemplo,
sair por determinada porta de um comutador. A FIB € criada contanto que o RIB seja
considerado consistente e estdvel [Nadeau and Gray 2013].

O plano de dados € responsavel pela comutacao e repasse dos datagramas na rede.
Tal plano opera em nivel de link coletando os datagramas entrantes via inimeros meios
fisicos, tais como fibra 6ptica, cabeado ou sem fio [Nadeau and Gray 2013]. Ao receber
os datagramas, o plano de dados realiza uma verificacdo de integridade. Caso o data-
grama seja considerado consistente, este € processado pelo plano de dados de acordo com
uma consulta realizada na FIB(recebida do plano de controle). Sendo o destinatario co-
nhecido e presente na FIB, o datagrama serd encaminhado de acordo com os pardmetros
estipulados para a entrega do dado. Se o destinatério for considerado desconhecido pelo
plano de dados, este encaminha os datagramas para o plano de controle, que executa no-
vamente o processo de criacdo da RIB e consequentemente a geracdo de uma nova FIB
[Rothenberg et al. 2010].

2.1. O Protocolo OpenFlow

Umas das formas de implementar interfaces Southbound € através do protocolo Open-
Flow. O OpenFlow foi desenvolvido a partir de um projeto na rede de estudos da uni-
versidade de Stanford. O proposito inicial era o desenvolvimento de novos protocolos
que pudessem auxiliar em pesquisas e experimentos [McKeown et al. 2008]. Para atin-
gir o objetivo a universidade precisou criar seu ambiente de experimentacdo a partir do
zero. Mediante a criagdo do nicleo da rede, pesquisadores sugeriram que o OpenFlow
poderia substituir as camadas 2 € 3 do modelo TCP/IP em equipamentos de rede co-
merciais. Em 2011, um consorcio sem fins lucrativos chamado(Open Networking Foun-
dation - ONF) foi constituido por um grupo de prestadores de servicos com objetivo
de comercializar, padronizar e promover a utilizacdo do OpenFlow em redes produtivas
[Nadeau and Gray 2013].

Os elementos chave do protocolo OpenFlow tornaram-se parte da definicao co-
mum de SDN. Tais elementos sdo a separacdo do plano de controle e plano de da-
dos. O OpenFlow estabelece um protocolo padrdo, que age como mediador entre o
controlador e os equipamentos da rede, por meio de uma API moderna e extensivel
[Rothenberg et al. 2010]. E importante salientar que o OpenFlow é um conjunto de
protocolos e uma API. Nao devemos categorizar o OpenFlow como um produto por
si s6, ou uma unica caracteristica de um produto, pois o controlador ndo executa
nada sem uma API para determinar as regras como os pacotes devem ser comutados
[Nadeau and Gray 2013].

No OpenFlow, consultas as tabelas de encaminhamento sao realizadas nos
proprios dispositivos de rede, garantindo o desempenho do trafego. Decisdes de como
cada pacote deve ser tratado na topologia ndo sdo mais tarefas dos equipamentos de rede
e sim do controlador [McKeown et al. 2008]. Interfaces programéticas tem o dominio
sobre os dispositivos de rede para a implementacao de novas funcionalidades e aplicacao
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instantanea de regras. Os comutadores recebem uma tabela de fluxo interno e possuem
uma interface padronizada para adicionar ou remover entradas conforme a rede vai sendo
programada [Nadeau and Gray 2013]. Atualmente o protocolo OpenFlow estd dividido
em duas partes:

e Wire Protocol: Um protocolo utilizado para o estabelecimento de sessoes de con-
trole, define uma estrutura para troca de mensagens de modificagdes no fluxo e
realiza a coleta de dados estatisticos. Define ainda a estrutura basica do switch
como, por exemplo, o conjunto de portas e tabelas nos dispositivos.

e Of-Config: E um protocolo de configuracio e gerenciamento, seu funcionamento
foi baseado no protocolo NETCONF e sua principal funcdo € alocacao de portas
fisicas de um switch para um controlador em especial. Além disso, € utilizado
para defini¢do de parametros de alta disponibilidade (ativo / passivo) e agdes que
o plano de dados deve tomar em caso de falha no controlador.

O protocolo Wire introduz o conceito de substituicao de estado efémero, ou seja,
as entradas de fluxo ndo sdo armazenadas de forma permanente nos equipamentos. O
conceito de estado efémero dispensa o uso de dispositivos com alto poder de processa-
mento uma vez que os equipamentos sao responsaveis apenas pela comutacdo de pacotes
[Rothenberg et al. 2010].

Em uma entrada de fluxo OpenFlow, todo o cabecalho do pacote estd disponivel
para modificacoes [McKeown et al. 2008]. Através da utilizagao do protocolo OpenFlow
o controlador pode adicionar, atualizar e excluir entradas nas tabelas de fluxo, tanto de
forma proativa como de forma reativa. Na forma proativa, o controlador popula previa-
mente as flow tables podendo descartar fluxos ndo previstos. Na forma reativa, o primeiro
pacote do fluxo aciona o controlador para inserir uma entrada na flow table. O modelo re-
ativo apresenta um uso eficiente, porém gera maior fluxo de mensagens entre controlador
e os switches [OpenFlow Specification-Version 2013].

3. Desafios de Seguranca em SDN

Ao mesmo tempo em que a arquitetura SDN apresenta-se promissora, existem alguns
desafios de seguranca a serem transpostos na implementacdo de tal tecnologia. A
centralizacdo do plano de controle traz inimeras vantagens, como programabilidade,
l6gica centralizada e visdo global da rede [Feamster et al. 2014]. Tais atributos repre-
sentam significativos beneficios, porém aumentam a exposicdo do controlador e suas
aplicacoes a ataques de DOS e interceptacdo de fluxos. Em uma rede OpenFlow, todo
pacote € analisado, estando um pacote com o cabegalho ndo associado aos fluxos existen-
tes, € enviado para inspe¢do do controlador. Caso algum comutador da topologia envie
uma quantidade incomum de novos cabecalhos de pacotes para o controlador, tal entidade
poderia ter seus recursos de processamento esgotados[Kreutz et al. 2013].

Outra questao pertinente refere-se a falta de uma relacdo de confianca entre os ele-
mentos de rede e os controladores. Por exemplo, as aplicacdes que rodam no controlador
podem apresentar um comportamento malicioso, o controlador deveria ser capaz de iden-
tificar agdes andmalas, porém, nao o faz nativamente [Kreutz et al. 2013]. Tal relacao de
confianca também deveria existir entre os controladores e comutadores da rede, pois uma
vulnerabilidade em um comutador poderia permitir acesso indevido a dados da topologia.
Nao menos importante € a forma como as estagdes finais se autenticam em uma SDN, pois
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podem hospedar cédigos maliciosos destinados a exploracdo de vulnerabilidades presen-
tes no controlador [Porras et al. 2012].

Existem duas linhas de pensamento sobre a seguranga em redes SDN, a primeira
diz que melhorias podem ser desenvolvidas explorando a capacidade de programacao e
visdo global nativa de tal arquitetura [Porras et al. 2012]. Por exemplo, a centraliza¢ao
l6gica do plano de controle torna possivel um monitoramento de seguranga altamente
reativo, viabilizando a implementacdo de métodos para deteccdo de anomalias, os quais
poderiam gerar dados a partir de uma visao global da topologia e envia-los para o con-
trolador. Com base nas informagdes recebidas via andlise, uma politica de seguranca
poderia ser constantemente atualizada e propagada na rede [Scott-Hayward et al. 2013].
A segunda linha de pensamento diz que os atributos de programabilidade e centraliza¢ao
expoe a rede a uma nova gama de ataques, em virtude das diversas possibilidades de
customizacao. Segundo [Kreutz et al. 2013] a criacao de aplicacdes de seguranga em uma
SDN torna-se um desafio uma vez que a propria seguranca de uma SDN € questiondvel,
visto que questdes como a autentica¢ao de dispositivos nao possui padrdo estabelecido.
Sem um mecanismo seguro de autenticacao, um host atacante poderia alcangar o contro-
lador e explorar vulnerabilidades presentes em tal entidade [Scott-Hayward et al. 2013].

3.1. Problema de Autenticacao de Portas em SDN

A necessidade de autenticacdo dos elementos de rede nao € exclusividade de uma SDN,
tdo pouco um novo paradigma, redes convencionais sem separacdo do plano de dados e
controle apresentam o mesmo tipo de problema [Porras et al. 2012]. A questdo peculiar
em uma SDN € o aumento da criticidade desse fato, pois estando um n6 da rede com-
prometido, alvos como o controlador e estacdo de gerenciamento podem ser alcancados,
tornando a rede vulnerdvel [Kreutz et al. 2013]. Um controlador OpenFlow deveria ser
capaz de identificar aplicacdes maliciosas sob sua gestdo, porém ndo executa essa tarefa
por si s0. Para deteccdo de fluxos maliciosos € necessdrio o desenvolvimento de um
modulo de seguranca no proprio controlador [Rothenberg et al. 2010]. Tal fato reforca a
necessidade de um mecanismo para autentica¢ao da origem, pois caso uma estacao mali-
ciosa conseguisse se autenticar, poderia enviar fluxos ao controlador sem ser detectada.

O protocolo OpenFlow prové programabilidade a rede, porém, ndo possui um
mecanismo nativo para autenticacdo de portas [Rothenberg et al. 2010]. Por padrao,
as estacOes finais se autenticam a uma rede OpenFlow através da validacdao de seus
enderecos MAC (Media Access Control) ou IP (/nternet Protocol), com base na logica
de comutacdo de pacotes definida pelo administrador da topologia. Um atacante poderia
obter o endereco MAC ou IP de uma estacdo legitima e configurar esses dados em uma
estacdo invasora. Posteriormente, o atacante realizaria uma tentativa de autenticacdo na
rede. Caso o acesso fosse bem sucedido, a estacdo maliciosa poderia explorar aplicagdes
vulneraveis no plano de controle ou disparar um ataque de DOS contra o controlador,
consumir recursos de link, memoria e processamento dos comutadores, gerando indispo-
nibilidade de servicos na topologia.

Nativamente, o OpenFlow implementa uma conexdo protegida através do pro-
tocolo TLS entre os comutadores e os controladores da rede. O TLS ndo garante
a autenticacdo, o TLS garante a privacidade dos dados, pois estes sdo criptografados
[McKeown et al. 2008]. Para haver autenticacdo entre controlador e comutador, ou en-
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tre os hosts e o controlador OpenFlow, os dispositivos de rede deveriam ter sua origem
certificada.

4. Proposta para Autenticacao de Portas em SDN

Em um ambiente de rede onde o meio fisico é compartilhado ou aberto, como nas re-
des sem fio e redes cabeadas, a necessidade de confianca nas estacOes finais torna-se um
aspecto fundamental na topologia [Congdon et al. 2003]. Uma forma encontrada para
resolucdo desse problema foi o desenvolvimento de protocolos para autenticagdo de por-
tas, provendo controle de acesso a uma rede computacional. Através da autenticacdao de
portas € possivel aprimorar a seguranca do ambiente tecnoldgico e aplicar politicas de
controle de acesso a todos os dispositivos que precisam acessar uma determinada rede
[Barros and Foltran Junior 2008]. O padrdo 802.1X ¢ amplamente utilizado em mecanis-
mos para autenticacao de portas, tal padrdo prové autenticacdo entre clientes de rede e os
equipamentos nos quais estdo conectados.

O padrao IEEE 802.1X possibilita o acesso autenticado em redes Ethernet, Token
Ring e redes sem fio padrao 802.11, também oferece suporte ao protocolo RADIUS (re-
mote authentication dial in user service support). O padrao IEEE 802.1X define porta
como sendo um ponto de conexao a rede, podendo ser uma porta fisica, em redes cabea-
das ou uma porta légica, quando existe associa¢ao entre um dispositivo sem fio e o ponto
de acesso [Congdon et al. 2003]. Um Servidor de autenticagdo RADIUS pode autenticar
cada estacdo conectada a uma porta antes que esta possa acessar qualquer servigo ofere-
cido pela rede. Até que o cliente esteja devidamente autenticado, o controle de acesso
802.1X habilita somente o trafego do protocolo EAP Estensible Authentication Protocol
na porta onde a estacdo estiver conectada. Caso a autenticacio obtenha sucesso, o trafego
de pacotes serd integralmente permitido [Barros and Foltran Junior 2008]. A utilizacao
do protocolo EAP torna possivel a independéncia quanto a mecanismos de autentica¢ao
limitados apenas por senha, como por exemplo, o protocolo de autenticacdo PPP (Point-
to-Point Protocol). O EAP apresenta uma alternativa para interligacdo de redes devido a
sua capacidade de adaptacdo a novos mecanismos de autenticacao e pode, por exemplo,
ser utilizado em conjunto com o protocolo TLS para implementacdes onde sejam utili-
zados certificados digitais [Congdon et al. 2003]. O EAP-TLS usa certificados padrao
X.509 para verificar a identidade do usudrio, aplicacdo ou estag@o de trabalho. Suporta
autenticacdo mutua, onde o cliente deve confiar no certificado de um servidor e o servidor
deve confiar no certificado do cliente. Através da utilizacdo do EAP-TLS, também pode
ser definido um algoritmo de criptografia antes da transmissao dos dados.

Um modo de prover autenticagdo, integridade e confidencialidade através da
utilizacao do protocolo EAP-TLS, ¢ a implementacdo de uma infraestrutura de cha-
ves publicas. Tal infraestrutura ¢ uma composicdo de seguranca cujos Servicos
sdo executados e entregues utilizando conceitos e técnicas de criptografia assimétrica
[Adams and Lloyd 2003]. Isso significa que para a encriptacdo de uma mensagem serao
necessdrias uma chave publica e uma chave privada. As chaves publicas ndo devem ser
mantidas em segredo, porém devem ser protegidas contra falsificacdo. As chaves priva-
das entretanto, devem ser mantidas permanentemente em segredo [Buchmann 2002]. As
infraestruturas de chaves publicas sdo responsaveis pela distribui¢do e gerenciamento de
tais chaves. Podemos dizer ainda que tais infraestruturas foram desenvolvidas para au-
tenticar e identificar usudrios e servigos, garantindo que as informagdes trocadas estejam
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disponiveis apenas as entidades autorizadas, assegurando que se uma entidade realizar
uma acao, nao podera negar que a realizou [Adams and Lloyd 2003].

O presente artigo propde o desenvolvimento de um mecanismo de autenticagao
para estacdes finais em uma SDN OpenFlow através da implementacao de uma infraestru-
tura de chaves publicas. A Figura 2 ilustra uma proposta de arquitetura para autenticacao
de estacdes de trabalho em uma SDN OpenFlow através da utilizacdo de certificados
auto-assinados.

Mecanismo Mecanismo

Contrale de Autenticacin RAIZ DE
i RADILS
Fluxo 8U2.1x CERTIFICACED

Controlador OpenFlow

— —~

-,
Switch Opentlow
-
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Figura 2. Arquitetura proposta

O mecanismo proposto ird adotar o padrao 802.1x para realizar a troca de mensa-
gens com as estacoes de trabalho na camada de enlace. As estacdes deverdo enviar um
pacote 802.1x com o método de autenticacdo EAP-TLS ao controlador. O mecanismo de
autenticacao deverad realizar a troca de mensagens 802.1x com a estacdo e receber um pa-
cote com conteido EAP proveniente da estagcdo suplicante. Posteriormente 0 mecanismo
de autenticacdo deverd encaminhar a requisi¢cdo para o servidor RADIUS, que por sua vez,
ird consultar a raiz de certificacdo e identificar se a estagdo possui um certificado valido.
A raiz de certificacdo € responsdvel pela emissdo, gerenciamento e revogacao de certi-
ficados para a SDN. A estrutura de um certificado € basicamente um nome previamente
comprovado, uma chave publica e uma assinatura digital. A assinatura é geralmente re-
alizada pela autoridade certificadora, que atesta a autenticidade do certificado através de
sua chave privada. Os certificados auto-assinados sdo produzidos de uma forma que é
possivel identificar se um atacante substituiu a chave publica, nome, ou qualquer outra
informacao. Um formato de certificado amplamente utilizado € o padrdao X.509 v3, atu-
almente descrito na RFC5280 [Dang et al. 2010]. Caso as credenciais estejam corretas,
a estacdo de trabalho recebe uma mensagem de sucesso e o processo de autenticacao €
concluido. Por fim, as tabelas de encaminhamento serdo criadas pelo mecanismo de con-
trole de fluxo e repassadas ao comutador que passard a tratar os pacotes oriundos dos
dispositivos previamente autenticados.

5. Trabalhos Relacionados

Existem algumas propostas que buscam prover seguranga a uma SDN, uma delas € o
FortNOX, um mecanismo que verifica os fluxos gerados em uma rede OpenFlow que pos-
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sua um controlador NOX. Tal mecanismo identifica contradi¢cdes causadas por eventuais
insercoes de fluxos maliciosos. Mesmo relevante a seguranga de uma SDN OpenFlow, o
FortNOX é um mecanismo de autorizacao, nao autenticando os elementos da rede, age
apos a estacao estar autenticada na rede concedendo acesso com base nos fluxos dos dis-
positivos [Porras et al. 2012].

Certas propostas estdo diretamente relacionadas a autenticagdo de estagdes finais
em uma SDN, uma delas é o AuthFlow. O AuthFlow é um mecanismo de autenticacao de
portas e controle de acesso para redes OpenFlow. A ideia principal do AuthFlow é realizar
a autenticacdo utilizando-se de protocolos da camada de enlace, fazendo o mapeamento
da identidade usada na autenticacdo, em fluxos criados por uma dada estacao autenticada.
A troca de informagdes oriundas do processo de autenticacao € feita por meio do padrao
IEEE 802.1X e o protocolo EAP, o qual encapsula a troca de mensagens de autenticagao
entre a estacdo suplicante e um servidor de autenticagdo RADIUS [Mattos et al. 2014].
Apesar de oferecer um considerdvel avanco na seguranca de uma SDN o AuthFlow ndo
garante que a estacdo final é realmente quem diz ser. Um atacante com acesso fisico
ao comutador poderia identificar a porta na qual a estagdo final estd conectada, copiar o
endereco MAC e realizar uma tentativa de acesso a rede.

Outra proposta para autenticacao de estacdes finais € a concessao de um endereco
IP temporério e o posterior redirecionamento dos hosts para um sitio Web. Dessa forma,
as estacoes que pretendem acessar a rede seriam isoladas e deveriam apresentar suas cre-
denciais de acesso antes de serem autenticadas [Casado et al. 2007]. Tal proposta tem
como requisito a presenca de um navegar Web instalado nas estacdes finais, apresentando
limitagdo para estagdes que ndo possuam interface grafica instalada. Outra questdo a ser
analisada € o método de autenticacao, que fica limitado a utilizacao de usudrio e senha.

6. Conclusao

Pela observacdo dos aspectos analisados nesse artigo, entende-se que a seguranca de uma
SDN necessita de mecanismos eficientes para autenticacdo e controle de acesso. O pro-
tocolo OpenFlow fez com que o paradigma SDN evoluisse rapidamente de um conceito
para uma realidade adotada por diversas empresas. Tal evolucdo trouxe consigo impor-
tantes beneficios como a separacao eficiente entre os planos de dados e controle, porém
apresentou alguns desafios de segurancga a serem transpostos. A centralizacdo 16gica dos
controladores e a criticidade de suas aplicacdes nos fazem entender quao importante € a
autenticacdo da origem em uma arquitetura SDN. A falta de um mecanismo seguro para
autenticacdo dos dispositivos finais poderia permitir que uma estagdo maliciosa dispa-
rasse ataques contra o controlador e provocasse indisponibilidade de recursos na rede.
O desenvolvimento de um mecanismo de autenticagdo com base na utilizacdo de certi-
ficados auto-assinados poderia garantir que uma estacdo final é realmente quem diz ser,
dificultando o acesso de estagdes maliciosas na topologia.
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