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Abstract. To exchange data over long distances, in topologically complex
networks built on heterogeneous technologies and managed by independent or-
ganizations, methods that allow quantum protocols to transparently connect to
the underlying hardware implementations are required. However, quantum sig-
nals are fragile and cannot be copied or amplified. Until today, just some pre-
liminary versions of network stacks for a quantum internet have been proposed,
and only a few basic elements have been suggested. To fully realize the poten-
tials of quantum communication, new challenges and open issues need to be
addressed. This paper presents key challenges to enabling a quantum Internet
and discusses possible alternatives that are being developed.

Resumo. Para trocar dados a longas distancias, em redes com topolo-
gias complexas, construida com tecnologias heterogéneas e gerenciadas por
organizacoes independentes, sdo necessdrios métodos que permitam que pro-
tocolos qudnticos se conectem as implementacoes de hardware subjacentes de
forma transparente. No entanto, os sinais qudnticos sdo frdgeis e ndo podem ser
copiados ou amplificados. Atualmente, apenas versoes preliminares de pilhas
de rede para uma Internet qudntica foram propostas e apenas alguns elementos
bdsicos foram sugeridos. Para viabilizar plenamente a comunica¢do quantica,
novos desafios e problemas em aberto precisam ser enfrentados. Este artigo
apresenta os principais desafios para se viabilizar uma Internet quantica e dis-
cute possiveis alternativas que estdo sendo desenvolvidas.

1. Introducao

Conectar pessoas ou coisasé a principal motivacdo para a construcdao de redes, tanto
quanticas quanto cldssicas. A diferencga entre elas € o tipo de dados e as operacdes envol-
vidas. Computadores quanticos e redes quanticas usam informacdes quanticas. O andlogo
do bit classico € o bit quantico, ou qubit. Como um bit cldssico, o qubit tem dois estados,
mas ao contrario de um bit cldssico, um qubit pode estar em uma sobreposicao ponderada
dos dois estados, permitindo que certas fungdes sejam avaliadas para ambos os valores de
entrada no mesmo tempo [Nielsen 2010].

z

A comunicagdo quantica € uma maneira de transmitir sinais (quanticos ou
classicos) em distancias usando os principios da mecanica quantica. Esses sinais po-
dem ser usados para tarefas que variam de criptografia a computacao quantica distribuida
em grande escala. Um mecanismo importante para transmitir informagdes quanticas €
o teletransporte (teleportation) [Bennett et al. 1993]. A comunicacdo quantica oferece
vantagens incompardveis a comunicagdo classica. Ela tira proveito das leis da fisica
quantica para proteger os dados e pode fazer isso através da transferéncia de um estado



quantico (entrelacado ou ndo), da criacdo de um estado entrelacado ou do uso de um
estado entrelacado previamente estabelecido. Essas leis permitem que particulas - nor-
malmente fotons de luz - assumam um estado especial de superposi¢do (superposition),
o que significa que podem representar diferentes combinacgdes de 1 e O simultaneamente
[Nielsen 2010].

Apesar do tremendo progresso das tecnologias quanticas rumo a Internet
Quantica [S. Wehner and Hanson 2018, Cacciapuoti et al. 2020], a distribuicdo eficiente
de qubits entrelacados a longa distancia ainda constitui um grande desafio, devido ao de-
caimento exponencial da taxa de comunicagdo destes em funcao da distancia. Para trocar
dados a longas distancias, em redes topologicamente complexas, construidas com tecno-
logias heterogéneas e gerenciadas por muitas organizacdes independentes, sdo necessarios
cuidados com ruido e com a perda [Abelem et al. 2020].

Para habilitar o uso amplo de aplicagdes de propdsito geral € essencial desenvolver
métodos que permitam que protocolos quanticos se conectem as implementacoes de hard-
ware subjacentes de forma transparente. Classicamente, isso € alcancado por uma série
de protocolos em camadas, como a pilha TCP/IP, fornecendo um conjunto de abstracdes
que permite que aplicagdes troquem dados sem precisar saber detalhes das camadas in-
feriores. Atualmente, apenas versdes preliminares de pilha de rede para uma Internet
quantica foram propostas [Cacciapuoti et al. 2020] e apenas alguns elementos basicos fo-
ram sugeridos [Caleffi and Cacciapuoti 2020]. Para viabilizar totalmente os potenciais
da computagdo quantica, novos desafios e problemas em aberto precisam ser abordados.
Diante disso, propostas de arquiteturas para viabilizar uma Internet quantica em grande
escala estdo em desenvolvimento [S. Wehner and Hanson 2018], paralelamente ao traba-
lho tedrico [Kumar et al. 2019] e experimental [Chen et al. 2018] em camadas fisicas e
gerenciamento de erros de baixo nivel e tecnologias de conexao [Chandra et al. 2018].

Este trabalho contribui com uma apresentacio de desafios (Secdo 2) em
comunicacao quantica e redes quanticas, bem como discute (Sec¢do 3) importantes aspec-
tos relacionados com as arquiteturas que estdo sendo propostas, enfatizando interessantes
oportunidades de pesquisa no tema. Finalmente, sdo apresentadas consideracOes finais
(Secdo 4) e uma sugestao de possiveis trabalhos futuros.

2. Rumo a Internet Quantica: Um Mar de Desafios

Explorar como construir a Internet quantica, uma inter-rede de computadores quanticos
e outros dispositivos quanticos, catalisard novas tecnologias que aceleram a Internet
atual, melhoram a seguranga de nossas comunicacdes € permitem avancos importantes
na computacao [Caleffi and Cacciapuoti 2020]. A dificuldade de cada item no projeto
de uma rede cresce a medida que a escala da rede aumenta. Isso € verdade para redes
cldssicas e quanticas. Os principais desafios em dimensionar redes para a escala da Inter-
net e além sdo: heterogeneidade, especialmente de tecnologias implantadas e condi¢des
locais; escala absoluta, afetando roteamento e nomenclatura em particular; lidar com
informacdes desatualizadas sobre as condi¢des atuais da rede (por exemplo, roteamento
ou congestionamento) e o sucesso ou falha das operagdes solicitadas; atender as neces-
sidades das organizagdes participantes, como privacidade, politicas de transito de trafego
desejadas e gerenciamento autdonomo; e lidar com nés com comportamento inadequado na
rede, seja o comportamento inadequado deliberado ou acidental [Cacciapuoti et al. 2020].



A principio, desenvolver uma Internet quantica pode parecer mais dificil do que
construir um computador quantico em larga escala. Felizmente, verifica-se que mui-
tos protocolos de rede quanticos ndo exigem grandes computadores quanticos. Na ver-
dade, um dispositivo quantico com um unico qubit j4 é suficiente para muitas aplicagdes.
Além disso, os erros nos protocolos quanticos da Internet geralmente podem ser tra-
tados usando a correcdo de erros cldssica e ndo quantica, impondo menos demandas
no controle e na qualidade dos qubits do que no caso de um computador quantico
pleno [Abelem et al. 2020].

A razao pela qual os protocolos quanticos da Internet podem superar a
comunicacdo cldssica com recursos relativamente modestos é porque suas vantagens
dependem essencialmente de propriedades quanticas inerentes, como o entrelacamento
quantico, que podem ser exploradas com poucos qubits. Por outro lado, um computa-
dor quantico deve apresentar mais qubits do que pode ser simulado em um computador
cldssico para oferecer uma vantagem computacional.

Em esséncia, cada n6 em uma rede quantica é um pequeno computador quantico
que pode armazenar e operar com alguns qubits. De acordo com a tecnologia atual, se
solicitarmos nds que possam manipular e armazenar qubits, o nimero de qubits em cada
n6 serd menor que 10. Isso pode parecer um nimero extremamente pequeno, mas € im-
portante observar que - ao contrario do proposito da computagdo quéntica - a maioria das
aplicacdes de rede quantica pode ser executada usando ainda menos qubits - geralmente
apenas um. No entanto, ter mais qubits em cada né oferece a oportunidade de executar a
correcdo de erros e serd util ao considerar os protocolos de roteamento. Além disso, para
protocolos de comunicagdo quantica geralmente nio € necessaria a computagdo quantica
universal, mas € suficiente se cada n6 puder executar operacdes mais elementares.

Segundo [S. Wehner and Hanson 2018], uma Internet quantica precisara de trés
elementos de hardware quantico:

1. Conexao fisica, um canal quantico, que suporte a transmissdo de qubits tais como
fibras 6pticas padrio ou canais de espaco livre, potencialmente via satélites.

2. Repetidores quanticos, nds intermedidrios para alcancar distancias maiores.

3. Nos finais, processadores quanticos conectados a Internet quantica. Eles podem
variar de nés extremamente simples, que sé podem preparar e medir um Gnico
qubit, a computadores quanticos em larga escala. Os nés finais podem atuar como
repetidores quanticos, embora isso nio seja um requisito.

Como uma internet quantica ndo pretende substituir a comunicagado cldssica, mas
complementa-la com a comunicacdo quantica, considera-se que todos os nds podem se
comunicar classicamente - por exemplo, pela Internet cldssica - para trocar informacdes
de controle. [S. Wehner and Hanson 2018] propdem estigios de desenvolvimento em
direcdo a uma Internet quantica completa orientados por funcionalidade. O ponto cen-
tral de sua definicdo ndo € a dificuldade de alcanc¢éd-los experimentalmente, mas sim a
questao essencial de qual nivel de complexidade € necessario para realmente habilitar
aplicagoes tteis. Cada estigio € diferenciado por uma funcionalidade quantica especifica
que € suficiente para suportar uma certa classe de protocolos e aplicagdes.

No contexto de uma internet quantica, a aplicagdo mais conhecida atualmente € a
distribui¢do de chave quantica (QKD - Quantum Key Distribution) [Ekert 1991], que per-
mite que dois nos de redes distintas estabelecam uma chave criptogréfica cuja seguranca



depende apenas das leis da mecanica quantica. No entanto, muitas outras aplicacdes sao
vidveis, com vantagens impossiveis de serem alcangadas pela Internet classica. Além da
area de seguranga, como acesso remoto seguro a computadores quanticos [Kimble 2008],
aplicacdes alvo incluem aquelas que requeiram coordenac¢do, como sincronizacdo de
relogios [Komadr et al. 2014] e escolha (elei¢ao) de lideres, além de aplicacdes cientificas
[Gottesman et al. 2012].

O status experimental atual de redes quanticas de longa distancia estd no estagio
mais baixo com vérios sistemas comerciais para QKD no mercado. As primeiras redes es-
tendidas de repetidores confidveis ja foram implementadas em distancias metropolitanas,
e uma implementacgdo de longa distancia foi recentemente concluida [Kumar et al. 2019].
Virios experimentos recentes demonstraram elementos pertencentes a este € a estagios
superiores em distancias curtas, sugerindo que redes de alta funcionalidade estdo ao al-
cance [Cacciapuoti et al. 2020].

3. Oportunidades de Pesquisa para desenvolver uma Internet Quantica

A seguir elencamos algumas dareas que apresentam oportunidades de pesquisa rumo o
desenvolvimento de uma Internet Quéantica.

Qubits robustos. Qualquer interagdo de um qubit com o ambiente causa decoeréncia, ou
seja, uma perda de informac¢do do qubit para o ambiente com o passar do tempo, e o isola-
mento € dificil de realizar na pratica com o estado da arte das tecnologias quanticas. Além
disso, o isolamento perfeito ndo é desejivel, uma vez que a computacio e a comunicagao
requerem interagdo com os qubits, por exemplo, para operacoes de leitura / gravagdo. Em-
bora uma diminui¢cdo gradual dos tempos de decoeréncia seja esperada com 0 progresso
das tecnologias quanticas, o projeto de uma rede quantica deve considerar cuidadosa-
mente as restricdes impostas pela decoeréncia quantica. A decoeréncia ndo € a unica
fonte de erros. Erros surgem praticamente com qualquer operacao em um estado quantico
devido a imperfeicoes e flutuacdes aleatdrias. Aqui, uma figura de mérito fundamental
¢ a fidelidade quantica. Do ponto de vista da engenharia de comunicagao, a modelagem
conjunta de erros induzidos pelas operacdes quanticas, juntamente com aqueles induzidos
pela geragdo / distribuicdo de entrelacamento, ainda é um problema em aberto.

Correcao de Erros. O Teorema da nio clonagem impede a ado¢do em redes quanticas
de técnicas classicas de recuperagdo de erros, que dependem da copia de informagdes,
para preservar a informacdo quantica contra a decoeréncia e operacdes imperfeitas. Re-
centemente, muitas técnicas de correcdao de erros quanticos foram propostas como em
[Chandra et al. 2018]. No entanto, mais pesquisas s3o necessdrias, pois as técnicas de
correcdo de erros quanticos devem lidar ndo apenas com erros de inversdao de bits, mas
também de erros de inversdo de fase, bem como erros de inversido de fase e de bit si-
multaneos. Isso difere das redes cléssicas, que s6 precisam considerar erros de bit.

Camada de Enlace. Uma diferenca fundamental em relacdo as redes classicas, onde
a transmissdo via difusdo (broadcast) é amplamente explorada para implementar varias
funcionalidades da camada de enlace e da camada de rede, como controle de acesso ao
meio e descoberta de rota, é a impossibilidade de transmitir informagdes quénticas para
mais de um tnico destino devido ao no-broadcasting theorem [Barnum et al. 2007], um
corolario do teorema de nao-clonagem. Como consequéncia, a camada de enlace deve
ser cuidadosamente repensada e redesenhada, e técnicas de multiplexacdo eficazes para



redes quanticas devem ser projetadas para permitir que varios dispositivos quanticos se-
jam conectados a um unico canal quantico (por exemplo, uma fibra). O acesso ao meio
pode ser baseado, por exemplo, na divisdo da frequéncia de fotons para a distribuicdo de
entrelacamento.

Roteamento. Assunto importante, pois determina a conectividade de uma rede quantica
em termos de capacidade de realizar teletransporte entre dispositivos quanticos. Conse-
quentemente, novas métricas de roteamento quantico sdo necessarias para garantir uma
selecao de caminho ciente de entrelacamentos que seja eficiente. Além disso, o processo
de teletransporte destrdi o entrelacamento como consequéncia. Portanto, se qubits adi-
cionais precisam ser teletransportados, novos pares entrelagados precisam ser criados e
distribuidos entre a origem e o destino. Esta restricdo ndo tem contrapartida em redes
classicas e deve ser cuidadosamente considerada na camada de rede [Kumar et al. 2019].

Modelo arquitetural. Redes quanticas sao sistemas de engenharia complexos e desa-
fiadores que requerem solugdes sofisticadas para suas operacdes e controle, com muitas
dessas solucdes ainda a serem desenvolvidas [Caleffi and Cacciapuoti 2020]. Na verdade,
muitas das tecnologias de plano de controle em uso em redes cldssicas modernas nao sao
adequadas para o plano de dados quanticos que nao podem ser submetidos a conversao
O-E-O. O gerenciamento e a operacdo da rede quantica serdao particularmente desafiado-
res devido a natureza quantica embutida no plano de controle € / ou no plano de dados.
A tarefa € ainda mais complicada pela necessidade de redes quanticas coexistirem com
redes convencionais. Além disso, o monitoramento de redes quanticas requer medi¢Oes
de sinais convencionais e quanticos complexos, juntamente com inferéncias e andlises
para destilar conhecimento e tomar decisdes de controle [Ndousse-Fetter et al. 2019].
Nesse contexto, pode-se considerar diferentes abordagens, dependendo do objetivo da
rede, entre elas utilizar principios das redes definidas por software (SDN) para gerenciar
de forma mais flexivel e programavel, tanto a rede cldssica como a rede quantica. A
flexibilidade trazida pelo paradigma SDN reduz drasticamente o esforco de integracao
de novos dispositivos e tecnologias na rede e permite enderecar o projeto de redes
quanticas versdateis por meio do desenvolvimento de switches quénticos programaveis
[Humble et al. 2018, Kozlowski et al. 2020].

Pacote quantico. Requer a integragdo de recursos de comunicacio classicos e quanticos.
Os recursos de comunicacdo cldssica provavelmente serdo fornecidos pela integragdo
de redes classicas, como a Internet atual com a Internet Quantica. No entanto, atual-
mente, nao ha nocdo de um “Pacote Quantico” - um estado quantico fotonico junto com
cabecalhos apropriados que funcionam como uma tnica unidade de dados que atravessa
a rede quantica. Como apenas versoes preliminares de pilhas de rede existem atualmente
para uma Internet quantica, isso representa um grande problema em aberto e sua solucao
requer um esfor¢o multidisciplinar, abrangendo desde a teoria da comunica¢io e comuni-
dades de engenharia até a de engenharia de rede.

4. Conclusoes

A comunicacdo quantica e a Internet terdo um grande impacto em nosso mundo. O obje-
tivo de uma internet quantica € habilitar aplicagdes fundamentalmente fora do alcance da
Internet cldssica. As redes quanticas, como muitas outras inovagdes, que se originam da
pesquisa basica na academia e laboratorios nacionais, enfrentam desafios de transferéncia



de tecnologia, apesar de seu enorme potencial para aumentar as capacidades de uma nagao
e beneficiar sua sociedade. Atentos a esta questao, os principais paises do mundo tém de-
finido como visao estratégica os esfor¢os de P&D para avancar no desenvolvimento de
bases para a Internet quantica [U. S. Quantum 2020, European Alliance 2020)].
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