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Abstract. Communication between quantum devices has been advancing
towards networks of complex topologies and long distances. However, intrinsic
limitations of quantum signals mean that they cannot be replicated or ampli-
fied, making it difficult to adopt traditional routing techniques. Furthermore,
the heterogeneity of technologies and different hardware implementations, and
the lack of a well-defined Internet network stack model, open up several challen-
ges to fully realize communication between quantum devices. Thus, this article
presents the main challenges in the development of algorithms and routing pro-
tocols for quantum networks and discusses possible alternatives that are being
developed.

Resumo. A Comunicagdo entre dispositivos qudnticos vem avang¢ando em
direcdo a redes de topologias complexas e de longa distancias. No entanto,
limitagoes intrinsecas dos sinais qudnticos fazem com que eles ndo possam
ser replicados ou amplificados, dificultando a ado¢do das técnicas tradicio-
nais de roteamento. Além disso, a heterogeneidade de tecnologias e diferen-
tes implementacoes de hardware, e a falta de um modelo de pilha de rede de
Internet bem definido abrem diversos desafios para se realizar plenamente a
comunicagdo entre dispositivos qudnticos. Assim, este artigo apresenta os prin-
cipais desafios no desenvolvimento de algoritmos e protocolos de roteamento
para redes quanticas e discute possiveis alternativas que estdo sendo desenvol-
vidas.

1. Introducao

A comunicagdo quantica consiste na troca de informacgdes quanticas ou no compar-
tilhamento de estado quéntico entrelagado entre duas ou mais partes e é regida pe-
las leis da mecénica quantica, com fendmenos sem contrapartida em redes classicas -
como nao-clonagem, medi¢cdo quantica, emaranhamento (ou entrelacamento) e teletrans-
porte [Nielsen 2010]. Estes fendmenos impdem restricdes especificas e novos desafios
ao projeto de redes e seus respectivos protocolos, como por exemplo os protocolos de
roteamento.

Os algoritmos de roteamento mais utilizados em redes tradicionais, nomeada-
mente os algoritmos de Dijkstra e Bellman-Ford e suas respectivas implementagdes em
protocolos padronizados (OSPF e RIP), ndo podem ser diretamente aplicados em redes
quanticas por diversos fatores. Por exemplo, em redes quanticas, os estados quanticos
entrelacados sdo armazenados nas memorias quanticas locais dos nds quanticos. Uma



falha de memoria quantica em um né quantico particular pode destruir varias conexdes
entrelacadas, provocando graves danos a rede. Um evento de falha de memoria quantica
torna a determinacao imediata e eficiente dos caminhos de substitui¢ao mais curtos, resol-
vido por meio do algoritmo de Dijkstra no contexto de redes tradicionais, um problema
emergente em um cendrio de redes quanticas.

Outra situagdo que torna a adocdo direta dos algoritmos e protocolos tradicio-
nais de roteamento pouco adequada ao contexto de redes quanticas € que os nds tém
que armazenar informagdes sobre toda a topologia da rede (como no caso de Dijks-
tra). No contexto de redes quanticas, cada né € um pequeno computador quantico que
pode armazenar e operar com alguns qubits, considerando a tecnologia atual. Em re-
sumo, as particularidades da mecanica quantica criaram novos requisitos para os algorit-
mos e protocolos de roteamento para redes quanticas, como armazenamento de poucas
informacodes, consumo reduzido de memoria, pouco tempo no processamento do rote-
amento e na reposi¢do dos entrelacamentos consumidos, bem como maior distribui¢dao
destes, ndo necessariamente via o caminho mais curto, criando novas perspectivas de pes-
quisas no tema [Abelem et al. 2020].

Além disso, o processo de teletransporte destréi o entrelagamento como con-
sequéncia. Portanto, se qubits adicionais precisam ser teletransportados, novos pares
entrelacados precisam ser criados e distribuidos entre a origem e o destino. Esta restri¢ao
também nao tem contrapartida em redes classicas e deve ser cuidadosamente considerada
na camada de rede [Kumar et al. 2019].

Diante de tais desafios e da importancia do tema para as redes quanticas, uma vez
que o roteamento determina a capacidade de redes quanticas realizarem teletransporte
entre dispositivos quanticos, diversificadas propostas de algoritmos e protocolos de rotea-
mento para redes quanticas vém sendo apresentadas [Pant et al. 2019, Shi and Qian 2020,
Gyongyosi and Imre 2020]. Este trabalho contribui com uma apresentacao de desafios
(Secao 2) de roteamento para redes quanticas, bem como discute (Secao 3) importantes
aspectos relacionados com as soluc¢des que estao sendo propostas, enfatizando interessan-
tes oportunidades de pesquisa no tema. Finalmente, sdo apresentadas consideragdes finais
(Secdo 4) e sugestdes de possiveis trabalhos futuros.

2. Roteamento em Redes Quanticas

Uma rede quantica deve ser capaz de enviar qubits de um nd para outro, ou equi-
valentemente, estabelecer o entrelacamento entre eles. Assim, a questdo fundamental
do roteamento de informacdes quanticas € gerenciar o entrelacamento e permitir que a
comunicagao seja roteada de forma eficiente para o destino correto, mesmo quando mui-
tos nds da rede se comunicam simultaneamente [Schoute et al. 2016].

No entanto, os sinais quanticos sao fracos e muito frageis e ndo podem ser copi-
ados ou amplificados. Para trocar dados a longas distincias, em redes topologicamente
complexas construidas com tecnologias heterogéneas e gerenciadas por organizacdes in-
dependentes, sao necessarios repetidores quanticos, além de cuidado com ruido e com a
perda.

De forma geral, os repetidores quanticos devem ser capazes de realizar quatro
principais tarefas [Van Meter et al. 2021]:



1. Criacao do entrelacamento base: A principal tarefa dos repetidores quanticos é
criar os entrelacamentos que serdo utilizados pelos nds quanticos da rede.

2. Extensao do entrelacamento: Usando entanglement swapping, dois
entrelacamentos, um entre o né A e o n6 B, e outro entre o né B e o n6 C,
podem ser combinados para se criar um entrelacamento novo entre o n6 A e o
no6 C.

3. Gerenciamento de Erro: O repetidor deve ser capaz de lidar com erros gerados
pela perda de fétons, erros de estado e de operagdes quanticas [MA et al. 2015].
Formas de corre¢do de erro quanticas podem ser utilizadas para mitigar o erro.

4. Operacoes de Rede: Os repetidores devem monitorar o estado dos nés, fazer o
roteamento, multiplexacdo e outras operagcdes da rede.

O entrelacamento compartilhado, juntamente com um canal de comunicagdo
classico, formam o Enlace Quantico Virtual (virtual quantum link - EQV)
[Kauffman and Lomonaco 2002]. Esses enlaces quanticos entre as estagdes repetidoras
e os nos finais sdo estabelecidos por meio de canais fotdnicos.

Dois tipos de canais fotdnicos podem ser considerados: canais de espaco livre,
potencialmente via satélites [Yin et al. 2017], e canais baseados em fibra. Cada um
tem suas proprias vantagens e desvantagens, € uma futura Internet quéntica pode usar
uma combinagdo deles, semelhante a Internet classica atual. Provavelmente, arquiteturas
hibridas serdo utilizadas para conexdes com o uso de crio-cabos (caros e necessariamente
limitados em comprimento) e de fibras Opticas ou links fotdnicos de espaco livre, exigindo
que esses canais exibam perda minima de f6tons e de decoeréncia. A Figura 1 exemplifica
a criacdo de um enlace quantico virtual.
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Figura 1. Enlace quantico virtual - EQV (Figura adaptada de [Wehner et al. 2018])



O desafio do roteamento entre EQVs entdo é achar os melhores caminhos entre
os nds, de forma a minimizar a quantidade de qubits necessdrios na memoria de cada nd.
Além disso, € importante reduzir o tempo de computacido e o uso de memoria cléssica
necessaria em cada né para armazenar e processar informacdes de roteamento. Quanto
mais a comunicagio cldssica demorar, maior serd o tempo de vida necessario para se
manter o qubit na memoria quantica do no.

3. Oportunidades de Pesquisa em Protocolos de Roteamento para Redes
Quanticas

O projeto de bons protocolos de roteamento pode explorar diferentes questdes: pri-
meiro, pode-se decidir como deve ser a topologia da rede de entrelacamentos. Como
os entrelacamentos podem, em principio, ser estabelecidos entre qualquer par de nds,
uma abordagem ingé€nua seria estabelecer um grafo de entrelagamentos totalmente co-
nectado. No entanto, ndo se deve esquecer que cada entrelacamento precisa de um qu-
bit de memoria quantica em cada né de extremidade, tornado essa abordagem extrema-
mente custosa. Uma alternativa seria considerar o estabelecimento de entrelagamentos em
tempo real sempre que ficar claro que € necessdrio formar um enlace entrelacado de longa
distancia entre dois nds. Embora isso possa ser vidvel no regime de operagcdes quanticas
totalmente paralelas e perfeitas, criar entrelacamentos antecipadamente, aparenta ser mais
vantajoso, pois podem ser de melhor qualidade, realizando destilagdo de entrelacamento,
que consome muito tempo para executar em tempo real [Schoute et al. 2016].

A seguir elencamos algumas dreas que apresentam oportunidades de pesquisa no
desenvolvimento de protocolos de roteamento para redes quanticas.

Métricas de roteamento. Novas métricas de roteamento quéntico sdo necessarias para
garantir uma selecdo de caminho ciente de entrelacamentos que seja eficiente. Além
disso, o processo de teletransporte destrdi o entrelagcamento como consequéncia. Por-
tanto, se qubits adicionais precisam ser teletransportados, novos pares entrelacados pre-
cisam ser criados e distribuidos entre a origem e o destino. Esta restricdo nao tem
contrapartida em redes cldssicas e deve ser cuidadosamente considerada na camada
de rede [Kumar et al. 2019]. Nesse contexto, pode-se considerar diferentes aborda-
gens, dependendo do objetivo da rede, entre elas utilizar principios das redes defini-
das por software (SDN — Software Defined Networks) para gerenciar de forma mais
flexivel e programdvel, tanto a rede cldssica como a rede quantica. Separando o
plano de dados e de controle quantico € possivel reduzir drasticamente o esforco de
integracdo de novos dispositivos e tecnologias na rede e permite enderecar o projeto
de redes quanticas versateis por meio do desenvolvimento de switches quanticos pro-
gramdveis [Humble et al. 2018, Kozlowski et al. 2020].

Pacote quantico. Atualmente, ndo ha nog¢do de um “Pacote Quantico” - um estado
quantico fotdnico junto com cabecalhos apropriados que funcionam como uma tinica uni-
dade de dados que atravessa a rede quantica. Como apenas versdes preliminares de pilhas
de rede existem atualmente para uma Internet quantica [Van Meter et al. 2021], isso re-
presenta um grande problema em aberto e sua solucio requer um esfor¢co multidisciplinar,
abrangendo desde a teoria da comunica¢do e comunidades de engenharia, como a de en-
genharia de rede.

Switches quanticos. Outro aspecto importante e desafiador é o desenvolvimento de swit-



ches para redes quanticas a partir dos repetidores quanticos [Humble et al. 2018]. Os
switches feitos de material optoeletronico acabam adicionando muito ruido ao qubit e
até acabam destruindo a informacdo quantica. J4 os switches feitos de materiais micro-
eletrOnicos até sdo capazes manter o entrelacamento, mas operam em uma velocidade
muito baixa para as aplicacdes de rede.

Socket quantico. Um fator relevante é como aplicagdes podem acessar 0s servigos pro-
vidos pela rede quantica e como os componentes cldssicos podem se comunicar com
os componentes quanticos. Uma forma de socket quantico, assim como a sua versao
cléssica, deve ser capaz de prover esse acesso para fins de multiplexacdo/demultiplexagio,
lidando com diferentes formas de aplicagdes, tanto as que vao utilizar os qubits em ou-
tras operagdes quanticas e quanto com as que medem os qubits para produzir informagao
classica.

4. Conclusoes e Trabalhos Futuros

Embora ainda nao seja possivel definir quais serdo os componentes fisicos exatos e qual
serd o layout geral de uma futura Internet quantica, é provavel que veremos o nasci-
mento das primeiras redes quanticas multinds nos préximos anos. Contudo, os principais
fornecedores de tecnologia da informagdo que investem em computacdo quantica, como
Google, IBM e Microsoft, e outros no setor de telecomunicacdes ainda veem as redes
quanticas como um investimento de alto risco. Isso significa que o governo deve desem-
penhar um papel ativo de indutor deste desenvolvimento, incentivando investimentos do
setor privado. Como um ator neutro, o governo também pode facilitar o desenvolvimento
de padrdes que serdo criticos na construcao de subsistemas interoperaveis, essenciais para
as telecomunicacdes quanticas.

Como trabalhos futuros, aprovamos projeto junto 2 FAPESP! para desenvolver
algoritmos e protocolos de roteamento que assegurem a descoberta da melhor rota em
diferentes topologias de redes quanticas. Planeja-se desenvolver e analisar a solucao,
tanto no contexto de redes quanticas convencionais como de redes quanticas definidas por
software.
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