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Abstract. This paper proposes an optimization model for Quantum Communi-
cation Infrastructures (QCI), aiming to minimize capital costs in terms of quan-
tum channels. By employing Integer Linear Programming (ILP), the model opti-
mizes resource allocation under routing and wavelength assignment constraints
for quantum channels. Simulations conducted in the AMPL/CPLEX environment
demonstrate the relationship between secret key demands, quantum channels,
and wavelengths.

Resumo. Este artigo propoe um modelo de otimizagdo para Infraestruturas de
Comunicagdo Quantica (QCI), visando minimizar os custos em termos de ca-
nais quanticos. Utilizando Programagdo Linear Inteira (ILP), o modelo otimiza
a alocagdo de recursos sob restrigoes de roteamento e aloca¢do de comprimen-
tos de onda. Simulagoes realizadas no ambiente AMPL/CPLEX demonstram a
relacdo entre demandas de chaves secretas, canais qudnticos e comprimentos
de onda.

1. Introducao

Um dos principais problemas no planejamento de redes quinticas € que a taxa de chave
secreta dos protocolos de distribuicao de chaves quanticas (Quantum Key Distribution -
QKD) diminui exponencialmente com a distancia devido a menor quantidade de fétons
que chegam ao detector, e quando a perda de f6tons € alta, a relag@o sinal-ruido (SNR) cai,
tornando a troca de chaves invidvel ou insegura [Patel et al. 2012], [Wenning et al. 2023].

Para atender a elevada demanda por chaves secretas em redes de QKD, que pode
superar a capacidade de um unico canal quantico, uma possivel solucao é implementar
multiplos canais quanticos entre os nos (fonte e destino). Isso eleva a oferta de chaves
seguras.

Neste artigo, utilizamos a tecnologia de multiplexacdo por divisao de compri-
mento de onda (Wavelength Division Multiplexing - WDM), que possibilita que diversos
canais quanticos compartilhem uma mesma fibra 6ptica através de comprimentos de onda
distintos. Por exemplo, se um canal quantico em \; gera 10 kbps de chaves secretas e a
necessidade € de 50 kbps, cinco canais quanticos (A1, A2, A3, A4, A5) podem ser ativados
para suprir essa demanda.

A esse respeito, a otimizagdo dos recursos da rede é fundamental para tornar
vidvel a implantacdo pratica da Infraestrutura de Comunicacao Quantica (Quantum Com-
munication Infrastructure - QCI) [Maity et al. 2024]. Métodos que utilizam técnicas de



otimizacdo, como a Programacdo Linear Inteira (Integer Linear Programming - 1LP)
[Maity et al. 2024, Wenning et al. 2023, Cao et al. 2019], tém-se mostrado eficazes para
minimizar diferentes tipos de custo no planejamento de redes quénticas. Esses modelos
possibilitam a consideracdo de aspectos da infraestrutura optica, geralmente reduzindo os
custos de capital sem afetar o desempenho da rede.

A formulacdo ILP para problemas de roteamento em geral (incluindo roteamento
de qubits) pode ser abordada de duas formas principais: formulagdo por caminhos pré-
definidos (path formulation) e formulacdo sem caminhos pré-definidos (node-link formu-
lation). Essas abordagens diferem na forma como modelam a escolha dos caminhos e na
complexidade da resolucdo de um determinado problema.

Na formulacao por caminhos pré-definidos, um conjunto de caminhos vidveis en-
tre a fonte e o destino é previamente gerado. A decisdo do modelo envolve selecionar
quais desses caminhos serdo utilizados para o roteamento dos qubits. Essa abordagem re-
duz significativamente o nimero de varidveis de decis@o, pois considera apenas 0s cami-
nhos previamente definidos em vez de todas as possiveis combinac¢des de enlaces. Além
disso, permite uma estimativa direta dos percursos utilizados, facilitando a interpretagdo
e a simulacdo do problema. Entretanto, sua principal limitagcao € a necessidade de definir
previamente os caminhos, o que pode restringir a flexibilidade da solucdo e afetar sua
qualidade, especialmente em redes com trafego variavel ou de grande escala.

Por outro lado, na formulacdo sem caminhos pré-definidos, o roteamento € mode-
lado considerando os fluxos de qubits em cada enlace da rede, sem definir previamente
quais caminhos serdo utilizados. Nesse caso, a varidvel de decis@o indica se um enlace
especifico faz parte da solu¢do. Como consequéncia, niao € possivel prever antecipada-
mente qual serd o caminho resultante, tornando o problema mais desafiador de resol-
ver devido ao maior espaco de busca e ao aumento do numero de restricoes e variaveis.
No entanto, essa abordagem oferece maior flexibilidade, permitindo encontrar solugdes
potencialmente melhores, especialmente em cenarios onde as condi¢des da rede podem
variar.

Este trabalho apresenta uma abordagem para o planejamento e otimizacao de
QClISs, utilizando uma formulagdo ILP sem caminhos pré-definidos, para minimizar o
nimero de canais quanticos enquanto atende as demandas de QKD sob restricdes de
distancia (mais especificamente nimero de hops) e nimeros de comprimentos de onda
disponiveis. Diferente de outros trabalhos, a formulacio proposta € linear, o que torna
possivel resolver o problema em um tempo computacional razodvel. Simula¢des realiza-
das no ambiente AMPL/CPLEX [IBM 2023] demonstram a eficiéncia do ILP em cenarios
com diferentes nimeros de comprimentos de onda disponiveis. Os resultados obtidos des-
tacam o impacto direto da variacdo de comprimentos de onda no custo de implantacao,
fornecendo subsidios fundamentais para o planejamento de QCIs que sejam, a0 mesmo
tempo, eficientes, vidveis economicamente e escalaveis.

2. Formulacao do Problema

O objetivo do ILP proposto, sem caminhos pré-definidos, é implantar uma QCI com custo
minimo de quantidade de canais quanticos e atendendo as demandas de QKD. A defini¢ao
dos parametros e varidveis, assim como a formulacdao matematica, € apresentada a seguir:



Tabela 1. Descricao dos Termos Utilizados na Formulagcao do Problema

Simbolo | Descri¢ao
Parametros
G(N,E) Topologia fisica com N nds e E arcos.
F Conjunto de todas as demandas 75 de QKD.
Vii Taxa de chave secreta demandada (qubits) pela requisi¢do 7j pertencente a F'.
kp, Taxa de chave secreta para demandas de h hops de um conjunto H, ou seja, h € H.
C Conjunto de comprimentos de onda A disponiveis, A € C.
dp Nimero maximo de hops permitidos para elementos do conjunto H.
X Um nimero grande.
Varidveis
chj Varidvel bindria indicando se um canal quéntico ¢j usa taxa para h hops.
Qij A Variavel bindria indicando se demmanda 77 usa o comprimento de onda .
Qirjm’ N Variavel bindria indicando se o canal quantico 7j em X\ passa pelo link m-n.
N;; N° de canais quinticos necessarios para atender V; ;.

2.1. Modelo ILP
Objetivo

A funcao objetivo visa minimizar o nimero total de canais quanticos no planejamento da
rede quantica, referente a implantacao da infraestrutura.
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Restricoes:

— Roteamento e Alocacao de Comprimentos de Onda para QKD:

Restricdo (2) garante que os fluxos de dados de QKD, qubits, sejam balanceados
entre a fonte ¢ e o destino 7. A quantidade de canais quanticos necessarios (cada qual em
um comprimento de onda) € dado pela equagao (3).

QGijx M=1

S Q. -3QE, =3 —aya m=] ViE€RmeNAeC @
n n 0 m#i,j
Zqij,)\ = Ni]' Vij € F (3)
A

Restricdo (4) garante unicidade de comprimento de onda para cada demanda no canal
quantico 7).
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Restricao (5) limita a viabilidade do planejamento de acordo com o nimero de compri-
mentos de onda disponiveis para atender todas as demandas QKD.
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ijA
— Quantidades de Médulos QKD (canais quanticos):
As restricoes de (6) a (11) determinam a quantidade de canais quanticos ne-

cessarios para a equacao (3). Isso deve estar em conformidade com a taxa de chave
secreta disponivel para os i hops da demanda ¢5 através da restricao (12).
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Utilizando o ILP, o modelo busca minimizar a necessidade de links quéanticos através de
WDM, enquanto atende as restricoes de roteamento e alocacao de comprimentos de onda.
Note que as restrigdes de (6) a (11) sdo gerais e poderiam servir para casos em que V;; €
uma varidvel. Elas foram inspiradas nas restricdes de alcance para diferentes formatos de
modulagdo em redes Opticas elasticas, conforme proposto em [Assis et al. 2019].

3. Simulacoes e Resultados

As simulagdes foram realizadas no ambiente de otimizacio AMPL [IBM 2023], com
resolucao utilizando o solver CPLEX [IBM 2023], devido a sua eficiéncia em resolver
problemas ILP. N6s assumimos que hd o protocolo BB84 [Bennett and Brassard 2014]
para QKD, um dos protocolos mais amplamente estudados e implementados, devido a
sua robustez e simplicidade em contextos praticos.

3.1. Configuracao Inicial

Para simulagdo, foram utilizadas duas redes, uma de 6 nds (Figura 1a) e outra de 20 nds
(Figura 1b). Ambas consistindo de enlaces de fibras interconectados e nos equipados com
multiplexadores de comprimentos de onda. A simulacdo € caracterizada pelas seguintes
propriedades especificas:

* Requisitos de Distribuicio de Chaves-Rede de 6 nds: Canais de comunicagao
seguros sdo estabelecidos usando demandas QKD, com taxas de chave de V;; =
10, 15, 20 ou 25 kb/s entre todos os pares de nos.

* Requisitos de Distribuicao de Chaves-Rede de 20 nés: Canais de comunicagdo
seguros sdo estabelecidos usando demandas QKD, com taxas de chave de V;; =
10, 15, 20 ou 25 kb/s entre 20 pares de n6s, escolhidos aleatoriamente.

* Outros Parametros de Simulacées para Ambas as Redes: A maxima taxa de
chaves suportada dependerd do nimero de hops realizados por cada demanda na
otimizacdo e serd: kj, = 8Kb/s para h=1 (1 salto), k;, = 4Kb/s para h=2 (2 hops),
kp = 2.7 Kb/s para h=3 (3 hops) e k;, = 2Kb/s para h > 4 (4 ou mais hops).

Para a rede de 6 no6s, a Figura 2a demonstra uma tendéncia crescente no nimero
de links quanticos /V;; a medida que o trafego V;; aumenta. Para valores baixos de V;;, o
numero de links cresce de forma relativamente lenta, mas a partir de V;;=20 kbps, a taxa
de crescimento se acelera.
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(b) Rede de 20 nés

Figura 1. Topologias fisicas utilizada para simulagéo
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Figura 2. (Rede de 6 nés) QCI obtida com diferentes requisicdes de QKD, os V;; sdo para todos

os pares ij de uma matriz de trafego com [(NxN) - N)] elementos da Figura 1a, ou
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Figura 3. (Rede de 20 nés) QCI obtida com diferentes requisicées de QKD, os V;; sdo para todos
20 pares i;j da matriz de trafego, elementos da Figura 1b, escolhidos aleatoriamente, ou seja 20

demandas ij.

Essa relacdo pode ser explicada pela necessidade de atender a um volume cres-
cente de requisicoes de QKD. Com o aumento da demanda, mais canais quanticos pre-
cisam ser estabelecidos, pois cada canal tem uma capacidade limitada de transmissdao



segura. Também, observa-se que o crescimento nao € linear, indicando que, em determi-
nados pontos, a infraestrutura atinge um limite critico onde a quantidade de links adici-
onais cresce de forma mais acentuada. A curva sugere um comportamento de saturacao,
onde a adi¢ao de novos links pode tornar-se ineficiente.

A Figura 2b mostra que o nimero de comprimentos de onda |C| necessarios
também cresce com V;;, mas de forma mais suave em comparagdo a Figura 2a. Isso
sugere que a multiplexacdo por comprimento de onda melhora a eficiéncia da rede, re-
duzindo a necessidade de criar novos links fisicos. Para elementos com demandas QKD
igual V;;=10 kbps, poucos comprimentos de onda sdo necessarios (cerca de 12), pois
h4 baixa concorréncia nos canais. A medida que V;; aumenta, a necessidade de mais
comprimentos de onda cresce de maneira aproximadamente linear. Para V;; =25 kbps, a
infraestrutura atinge uma zona onde o ndmero necessario de comprimentos de onda se
aproxima de um limite superior, 0 que sugere uma possivel saturacdo da multiplexagao.
Isso evidencia que o uso eficiente dos comprimentos de onda pode reduzir significativa-
mente os custos de infraestrutura, pois permite atender mais demandas sem a necessidade
de instalar novos links fisicos.

A Figura 3 apresenta os resultados das simulag¢des para a rede de 20 nés. Em
relacdo aos resultados da rede de 6 nds, percebe-se que, na rede de 20 nds, o crescimento
no numero de canais quanticos (Figura 3a) é mais destacado, enquanto o crescimento na
necessidade de comprimentos de onda (Figura 3b) é mais gradual. Isso sugere que, em
redes maiores, a multiplexag¢ao por comprimento de onda tem um impacto mais significa-
tivo na eficiéncia do uso da infraestrutura.

4. Conclusao

Os resultados indicam que a alocacdo eficiente de comprimentos de onda pode reduzir
significativamente os custos de infraestrutura a0 minimizar o nimero de canais quanticos
e considerar as caracteristicas de distancia. A otimizacdo via ILP utilizada no estudo
permitiu avaliar a requisicdo de chaves para diferentes configuracdes de distancia, for-
necendo observacdes valiosas para o planejamento de QCIs. A andlise sugere que redes
futuras devem focar na otimizacao de multiplexacao espectral antes de expandir a infra-
estrutura fisica, garantindo escalabilidade e efici€ncia econdmica. Devido a limitacao de
espaco, ndo sdo apresentadas simulacdes para redes de grande dimensao.
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