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Resumo. Ataques do tipo Harvest Now, Decrypt Later comprometem a con-
fidencialidade de longo prazo das comunicagées criptografadas. Como res-
posta, arquiteturas hibridas que combinam QKD e criptografia pos-qudntica
surgem como alternativa promissora, mas aumentam a demanda por entropia
e a complexidade da gestdo de chaves. Este trabalho analisa o impacto da
rotagdo frequente de chaves hibridas em tiineis IPsec, avaliando o equilibrio en-
tre seguranga e consumo de entropia QKD. Os resultados mostram que rotagoes
mais frequentes reduzem a exposicdo a ataques HNDL.

Abstract. Harvest Now, Decrypt Later attacks threaten the long-term confiden-
tiality of encrypted communications. As a response, hybrid architectures combi-
ning QKD and post-quantum cryptography emerge as a promising alternative,
but they increase entropy demand and key management complexity. This work
analyzes the impact of frequent hybrid key rotation in IPsec tunnels, evaluating
the trade-off between security and QKD entropy consumption. Results show that
more frequent rotations reduce exposure to HNDL attacks .

1. Introducao

A crescente ameaca de ataques do tipo Harvest Now, Decrypt Later (HNDL) tem impul-
sionado o desenvolvimento de mecanismos de protecao criptogréfica capazes de garantir
confidencialidade de longo prazo. Nesse contexto, a combinacdo de Distribuicao de Cha-
ves Quanticas (QKD) com criptografia pds-quantica (PQC) surge como uma abordagem
promissora, permitindo a constru¢ao de esquemas hibridos com maior resiliéncia.

Trabalhos recentes tém explorado a integracdo de QKD com protocolos de rede
tradicionais, como IPsec, demonstrando a viabilidade de orquestracdo continua de chaves
hibridas sem impacto significativo no desempenho do plano de dados . No entanto, ainda
ha lacunas na compreensao dos trade-offs entre politicas de rota¢do de chaves, consumo
de entropia e exposi¢ao de dados.

Este trabalho propde uma arquitetura de gerenciamento de chaves definida por
software para tuneis IPsec com chaves hibridas, aprofundando a andlise em trés dimensodes
complementares: (i) impacto do intervalo de rotagdo na exposicao de dados e no de-
sempenho, (ii) custo computacional intrinseco dos mecanismos pds-quanticos e (iii) in-
fluéncia da disponibilidade de entropia QKD na viabilidade operacional das politicas de
rotacdo. As principais contribui¢des sdo a defini¢do de um fluxo de orquestragdo para cha-
ves hibridas, a avaliacdo experimental do trade-off entre rotacdo e consumo de entropia e
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a andlise de sustentabilidade em funcdo da taxa efetiva de geracao QKD. Os resultados,
no cendrio avaliado, indicam que rotacdes mais frequentes reduzem o volume de dados
protegido por chave, sem impacto perceptivel no throughput do ttinel IPsec.

2. Fundamentacao Teérica

A transi¢cdo para cendrios pds-quanticos introduz uma dimensdo temporal na segurancga
criptografica: dados cifrados hoje podem ser armazenados e decriptados no futuro com
o avanco da computagao quantica . Nesse contexto, a ameaca ndo se limita a capacidade
atual do adversario, mas também a sua capacidade futura, tornando essencial considerar
o ciclo de vida da informacdo e o tempo de adaptacdo dos sistemas.

No paradigma HNDL, o adversdrio intercepta e armazena comunicagdes cifra-
das para posterior decriptacao [Lo et al. 2014]. Segundo o modelo temporal de Mosca
[Mosca 2018]], h4 vulnerabilidade quando o tempo de confidencialidade requerido (x) so-
mado ao tempo de migracdo tecnoldgica (y) excede o horizonte estimado para quebra
criptografica (z), isto é, x + y > z. Essa relagdo evidencia que a seguranca depende
diretamente da rapidez na ado¢do de mecanismos resistentes e da reducao da exposi¢ao
das chaves ao longo do tempo. Nesse cendrio, a Distribui¢io Quantica de Chaves surge
como uma alternativa para geracao de material criptografico com seguranca baseada em
principios fisicos [Scarani et al. 2009]. Considerando uma taxa de gera¢ao [ ;4 (bits/s),
a quantidade de chave disponivel em um intervalo ¢ é dada por K(t) = Ryq - t. No
entanto, essa disponibilidade € limitada e impde restri¢des diretas sobre o uso das chaves
no sistema.

7z

Uma estratégia fundamental para mitigar riscos associados ao HNDL ¢é
a rotacdo frequente de chaves, conforme diretrizes cldssicas de gerenciamento
[Barker and Barker 2025]]. Seja 7). o intervalo de rotagdo, com frequéncia f, = 1/T,.
A reducdo de 7, diminui o volume de dados protegido por uma mesma chave, reduzindo
ajanela de exposi¢@o. Essa janela pode ser aproximada por W, = T} 4 Lyckey, ONde Lycpey
representa a laténcia associada ao processo de atualizagdo das associacdes de seguranga,
incluindo handshake e sincronizagao entre os nos.

Entretanto, a rotagdo frequente aumenta o consumo de entropia. Se cada evento de
rotagdo consome k bits, a taxa média de consumo é C' = k/T,.. Para que o sistema opere
de forma sustentdvel, é necessdrio garantir C' < R4, 0 que implica T, > k/Rg;q. Esse
limite explicita o trade-off central: intervalos menores aumentam a seguranca temporal,
mas podem exceder a capacidade de geracao da infraestrutura QKD.

Dessa forma, a definicdo da politica de rotacao deve equilibrar trés fatores princi-
pais: a exposi¢cdo temporal das chaves, o custo operacional do rekey e a disponibilidade
de entropia fornecida pela QKD. Esse modelo estabelece as bases tedricas que orientam
a avaliacdo experimental apresentada na Secao [3]

3. Metodologia

A metodologia € guiada pelo modelo analitico da Secao [2|e avalia o impacto da rotacao
de chaves, da escolha de algoritmos pds-quanticos e da disponibilidade de entropia QKD.
Os artefatos experimentais, incluindo scripts, configura¢des, métricas e rotinas de geragao
das figuras, estdo disponiveis em repositorio pﬁblicoﬂ

'https://github.com/ezrasilva/Wanets-Orquestracao-Chaves-Hibridas—IPsec
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3.1. Arquitetura do sistema

A arquitetura experimental, ilustrada na Figura[I] segue um modelo de gerenciamento de
chaves definido por software, no qual o plano de controle é separado do plano de dados.
O sistema € composto por um orquestrador responsdvel pelo ciclo de vida das chaves,
agentes de seguranca executados nos gateways IPsec e um servico QKD que fornece
material criptografico.

O orquestrador obtém entropia de nés QKD compativeis com a interface ETSI e
gera, de forma independente, um segredo compartilhado pds-quantico por meio de um
mecanismo KEM da biblioteca libOQSﬂ No protétipo, a hibridizacao concatena o se-
gredo pds-quantico ao material QKD e aplica HKDF-SHA256, produzindo uma chave
simétrica hibrida de 32 bytes. Essa chave é entdo utilizada para atualizar as associagdes
de seguranca dos tuneis [Psec via interface VICI do StrongSwarﬂ

3.2. Rotacao de chaves e configuracao experimental

A rotacdo de chaves € coordenada pelo orquestrador e ocorre periodicamente com in-
tervalo 7,.. Em cada ciclo, o sistema obtém material do QKD, gera segredos PQC (via
KEM), realiza a hibridizagdo e distribui a nova chave aos gateways, que atualizam suas
associacOes de seguranca. Esse processo permite avaliar o impacto da frequéncia de
rotacdao no desempenho e no consumo de entropia.

Os experimentos foram conduzidos com tineis IPsec entre dois gateways, sob
trafego continuo. O plano QKD foi emulado com o QuKayDeeﬂ configurado com taxas
de geracdo varidveis e expiracdo de 60 s. O intervalo de rotacao 7;. foi variado entre dife-
rentes valores, e multiplas execucdes foram realizadas para cada configuracdo, permitindo
a agregacao dos resultados. Para avaliacdo da agilidade criptogréfica, foi adotada uma
abordagem complementar baseada em microbenchmarks de encapsulagdo e decapsulagao
dos algoritmos KEM. Essa escolha se deve a presenca de uma laténcia dominante no
processo de rekey, que mascara as diferencgas entre os algoritmos quando analisados no
sistema completo.

3.3. Métricas de avaliacao

A avaliacdo considera o throughput do tinel IPsec, o consumo de entropia do QKD, o
volume de dados protegido por chave e a laténcia do processo de rekey. Essas métricas
permitem analisar o trade-off entre desempenho, uso de entropia e exposicao de dados.

4. Resultados e Discussao

Esta se¢do analisa o impacto do intervalo de rotac@o de chaves 7, no desempenho do tinel
IPsec, no consumo de entropia QKD e na viabilidade operacional do sistema. Os resulta-
dos sdo discutidos a luz do modelo analitico apresentado anteriormente. Os experimentos
consideraram intervalos entre 2 s e 60 s, com 30 execugdes por configuracao.

4.1. Impacto da rotacao de chaves

A Figura 2] apresenta o throughput do tinel e o consumo de entropia em fun¢do do in-
tervalo de rotacdo 7;.. Observa-se que o throughput permanece praticamente constante,
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Figura 1. Arquitetura do sistema de orquestracao de chaves hibridas utilizado na
avaliacao experimental.a
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Figura 2. Impacto do intervalo de rotacao de chaves T, no throughput do tunel
IPsec e no consumo de entropia do sistema QKD.

em torno de 14 Mbps, para todos os valores de 7)., indicando que o processo de rekey €
transparente ao plano de dados.

Por outro lado, o consumo de entropia cresce significativamente com a reducao
de T,, comportamento consistente com o modelo C' = k/T,.. Assim, intervalos menores
aumentam a demanda por material criptografico QKD.

Considerando o throughput estavel, o volume de dados protegido por chave cresce
linearmente com 7,.. Por exemplo, para 14 Mbps, 7, = 60 s resulta em cerca de 840
Mbits por chave, enquanto 7, = 2 s reduz esse valor para aproximadamente 28 Mbits.
Esses resultados evidenciam um trade-off fundamental: intervalos menores reduzem a
exposicao de dados, mas aumentam o consumo de entropia.

4.2. Agilidade criptografica

A segunda bateria de experimentos avaliou o impacto da escolha do algoritmo PQC no
processo de estabelecimento de chaves, mantendo constantes os demais parametros do
sistema. A Figura (3| apresenta os resultados do microbenchmark dos algoritmos PQC
avaliados.
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Figura 3. Resultados da avaliacao de agilidade criptografica: encapsulacao e
decapsulacao variados entre os algoritmos KEM.

Observa-se variacao no custo de encapsulacio e decapsulacio entre os algoritmos,
refletindo diferencas em suas construcdes criptograficas. No entanto, essas diferencas
nao produziram impacto perceptivel no throughput do tinel, indicando que a arquitetura
desacopla o custo criptografico do plano de dados e permite a substituicdo de mecanismos
pOs-quanticos sem degradacgdo relevante no cendrio avaliado.

4.3. Sustentabilidade da entropia QKD

Sustentabilidade vs taxa QKD (folga de entropia em bits/s)
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Figura 4. Avaliacao de Sustentabilidade da entropia QKD.

A Figura E| apresenta a relacdo entre a taxa de geracao QKD R4, 0 intervalo de
rotacdo 7, e a folga de entropia do sistema. Os resultados mostram que a viabilidade
da rotacdo de chaves é diretamente limitada pela capacidade de geracdo de entropia do
sistema QKD. Para combinac¢des de Rg.q € 1 em que o consumo excede a geracdo,
observa-se folga negativa, caracterizando uma regidao operacional invidvel.

Em particular, para taxas reduzidas de QKD e intervalos agressivos de rotacdo, o
sistema torna-se insustentdvel, pois a demanda por chaves supera a capacidade de geragao.
Por outro lado, para valores maiores de Ry ou intervalos mais longos de 7., o sistema
opera com folga positiva, indicando estabilidade operacional.
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Os resultados permitem identificar uma condi¢do pratica de operacdo, na qual o
sistema deve satisfazer T, > k/ R, para garantir sustentabilidade. Além disso, observa-
se a existéncia de pontos limiares em que o sistema opera proximo do limite de sua capa-
cidade, caracterizando regides criticas de operacao.

Esses resultados corroboram o modelo analitico e indicam que a defini¢do de
politicas de rotacdo deve considerar explicitamente as limitagdes da infraestrutura QKD.
Como limitacdo, o modelo adotado abstrai a taxa QKD por uma taxa efetiva média e
ndo contempla variagdes temporais de geracdo, multiplos tineis concorrentes ou falhas
prolongadas do servico QKD.

5. Conclusao

Este trabalho investigou a orquestracdo de chaves hibridas em tineis IPsec, avaliando o
impacto da rotacdo periddica sobre desempenho, consumo de entropia e exposicdo de
dados. No cendrio experimental avaliado, os resultados indicam que rotagdes mais fre-
quentes reduzem o volume de dados protegido por chave sem impacto perceptivel no th-
roughput do tinel. Por outro lado, a reducdo do intervalo de rotagdo aumenta o consumo
de entropia QKD, evidenciando um trade-off entre seguranca temporal e disponibilidade
de material criptogréfico. A viabilidade operacional depende da relacdo entre o intervalo
de rotacdo, o consumo por evento de rekey e a taxa efetiva de geragdo QKD. Como tra-
balhos futuros, pretende-se avaliar multiplos tineis concorrentes, taxas QKD varidveis e
politicas adaptativas de rotacao.
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