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Abstract. This article presents a preliminary study for the implementation of
an experimental Quantum Key Distribution (QKD) link operating in free-space
optical channels between the Physics Institute and the Polytechnic School of the
University of Sdo Paulo, which will be part of the Sdo Paulo State Quantum
Network. For the study of short-distance urban scenarios, the BB84, B92, and
COW protocols were initially considered, evaluating various transmission cha-
racteristics in different scenarios. To make this possible, it was necessary to
develop an extension of the SeQUeNCe simulator, with which it was possible to
compare the performance of the three protocols, highlighting the superiority of
BB&84 in secret key rate.

Resumo. Este artigo apresenta um estudo prévio para a implementagcdo de
um enlace experimental de Distribui¢do Qudntica de Chaves (QKD) operando
em canais opticos de espago livre (free space) entre o Instituto de Fisica e
a Escola Politécnica da Universidade de Sdao Paulo, que fard parte da Rede
Quantica do Estado de Sdo Paulo. Para o estudo de cendrios urbanos de curta
distancia foram considerados inicialmente os protocolos BB84, B92 ¢ COW,
avaliando diversas caracteristicas de transmissdo em diferentes cendrios. Para
que isso fosse possivel foi necessdrio desenvolver uma extensdo do simulador
SeQUeNCe, com o qual foi possivel comparar o desempenho dos trés protoco-
los, evidenciando a superioridade do BB84 em taxa de chave secreta.

1. Introducao

A criptografia quantica resolve o problema da distribuicdo de chaves sem depender
da complexidade matemadtica de funcdes unidirecionais, protegendo as comunicacdes
mesmo contra ataques de computadores quanticos, pois explora propriedades quanticas da
nao-clonagem e do entrelacamento para garantir sigilo incondicional [Gisin et al. 2002].
Enlaces quanticos em espaco livre (free space) surgem como uma alternativa de baixo
custo e alta flexibilidade em relagdo a fibra Optica, especialmente em areas urbanas onde
a instalagcdo de cabos € dificultada pela geografia, geologia ou infraestrutura existente.

Para a implantacdo de uma rede de Distribui¢do Quantica de Chaves (QKD
- Quantum Key Distribution), um aspecto relevante € a escolha do protocolo de
comunicacao a ser utilizado. Neste contexto, simulacdes computacionais sao ferramentas
indispensaveis para projetos de caracterizagdo, validacdo e otimizacao dos protocolos de
comunica¢ao [Bel and Kiran 2025].



Anais do Il Workshop de Redes Quanticas (WQuNets 2026) do SBRC 2026: Artigos Completos

Por este motivo, este trabalho avalia e compara o desempenho dos protocolos
BB84 [Mehic et al. 2020], B92 [Gandelman et al. 2025] e COW [Stucki et al. 2005] por
meio de simulagdo, como estudo prévio a implementagdo de um enlace experimental
QKD operando em canais Opticos de espaco livre entre o Instituto de Fisica da USP
(IFUSP) e a Escola Politécnica da USP (EPUSP). Esse enlace faré parte da Rede Quantica
do Estado de Sao Paulo (Projeto StruQT —- FAPESP). O foco desta etapa é comparativo:
identificar tendéncias de desempenho, validar a extensdo implementada no simulador e
explicitar quais simplificagdes ainda precisam ser removidas antes de usar os resultados
como base de decisao experimental.

Embora enlaces aéreos sofram com turbuléncia atmosférica, cintilacdo e luz de
fundo, esses efeitos ainda ndo foram incorporados ao modelo desta versdo. Optou-se por
comegar com um cendrio controlado para isolar o comportamento intrinseco dos protoco-
los e validar a implementacao no SeQUeNCe.

Este artigo € estruturado da seguinte maneira: na secdo 2 apresentamos um breve
levantamento dos protocolos mais utilizados; a secdo 3 aborda simuladores disponiveis,
suas limitacoes e a escolha do simulador para este projeto; na se¢do 4 € mostrado o es-
tudo realizado para a comparagao de 3 protocolos utilizando o simulador SeQUeNCe e a
extensao desenvolvida por nds e finalmente, a secdo 5 apresenta as consideracoes finais e
0s proximos passos.

2. Protocolos de Comunicacao Quantica

Em um sistema QKD, os protocolos podem ser organizados em duas classes prin-
cipais: preparacdo-e-medicdo e protocolos baseados em emaranhamento [Wolf 2021,
ITU-T 2021]. No primeiro caso, Alice prepara estados quanticos e Bob os mede; no se-
gundo, ambos compartilham correlacdoes quénticas geradas por pares emaranhados. A
seguranca nao decorre exclusivamente do emaranhamento: mesmo nos protocolos de
preparacdo-e-medicao, a tentativa de extracdo de informacdo por um espido introduz
perturbacdes mensurdveis no sistema.

Nesta fase do projeto analisamos apenas protocolos de preparacdo-e-medicao,
considerando a maturidade tecnoldgica que apresentam. Os protocolos selecionados fo-
ram:

BB84. Utiliza dois conjuntos de bases conjugadas; neste trabalho, sua
implementagdo € associada a codificacdo em polarizagdo. Apds a etapa de sifting, os
usudrios estimam a taxa de erro e executam o pds-processamento classico.

B92. Emprega apenas dois estados ndo ortogonais, também modelados aqui em
polarizacdo. E um protocolo comparativamente mais simples que o BB84, porém mais
sensivel a perdas e a estratégias de discriminacdo sem ambiguidade (unambiguous state
discrimination, USD), o que deve ser considerado em andlises futuras.

COW. E um protocolo de codificagio temporal com pulsos coerentes fracos. A
informacao € extraida principalmente pelo tempo de chegada na linha de dados, enquanto
a seguranca € monitorada pela visibilidade do interferdmetro na linha de monitoramento
[Stucki et al. 2005].



Anais do Il Workshop de Redes Quanticas (WQuNets 2026) do SBRC 2026: Artigos Completos

3. Simuladores para estudo da comunicacao quantica

Diversos simuladores de comunicacdo quantica estdo disponiveis na literatura
[Abreu et al. 2024, Bel and Kiran 2025]. Neste trabalho escolhemos o SeQUeNCe
[Wu et al. 2021] por quatro motivos: € open-source, opera com abstracdo em nivel de
fétons, tem manutengdo ativa e possui arquitetura suficientemente modular para extensao
dos protocolos de interesse. Nao realizamos, nesta etapa, um benchmark quantitativo com
outros simuladores; tal comparacdo exigiria a reimplementacdo homogénea dos mesmos
cendrios e foge ao escopo desta versdo. Pelo mesmo motivo, também nao foi desenvol-
vido um simulador préprio: a prioridade foi validar rapidamente cendrios experimentais
sobre uma base ja consolidada.

3.1. Extensao do simulador e hipéteses adotadas

O cdédigo-base do SeQUeNCe foi estendido para suportar os protocolos B92 e COW,
sendo disponibilizado em repositério piblico!. A fim de validar a extensdo do simula-
dor SeQUeNCe desenvolvida por nos, replicamos os experimentos com o protocolo B92,
elaborados em [Gandelman et al. 2025], utilizando os mesmos cendrios propostos pelos
autores, ou seja, para tamanho de chave de 45 e 100 bits. Na replicacdo destes experi-
mentos obtivemos a mesma taxa de bits uteis R, € o mesmo QBER (Quantum Bit Error
Rate), demonstrando a corretude da implementacao.

Um dos pontos fortes do simulador SeQUeNCe € a ampla gama de parametros
configuraveis, o que permite explorar diferentes cendrios. No entanto, em nosso estudo,
o cendrio de teste simula o enlace quantico a ser implantado (StruQT-FAPESP) conside-
rando um cendrio simplificado, onde o objetivo € validar a implementacdo dos protocolos
na extensao.

Assim, dos parametros de emissor (frequéncia do laser, nimero médio de f6tons),
canal (distancia, atenuagdo) e detector (eficiéncia, dark count, resolucio temporal), de-
terminadas grandezas (nimero médio de fotons, atenuagdo, ¢, prve) tiveram papel fun-
damental na simulacdo de ensaios de estresse. As métricas avaliadas sao [Wolf 2021]:
laténcia; QBER, isto é, a porcentagem de bits incorretos na chave bruta gerada; bits tteis
por transmissdo, correspondentes a taxa de bits remanescentes apos a etapa de sifting; e
a taxa de chave secreta (R), correspondente a taxa de chaves secretas geradas apds os
processos de reconciliacdo da informacdo e amplificagdo de privacidade. Nota-se que,
nesta simulagdo, a etapa de pds-processamento ndo € implementada, de modo que Ry €
estimada por meio de aproximagdes estatisticas.

Os parametros do emissor incluem: frequéncia de geracdo de fétons de 8 MHz
e comprimento de onda de 780 nm. Na simulagdo, o detector considera os parametros:
eficiéncia n = 65%, taxa de contagens escuras em 100Hz, taxa de contagem em
20 MHz, resolucao temporal de 1000 ps. O canal quantico simulado adota os parametros:
atenuagdo o = 2 - 107*dB/m e fidelidade de polarizagdo F' = 97% (para BB84 e B92).
Cabe destacar que, para os protocolos BB84 e B92, simula-se uma fonte de f6tons tinicos,
enquanto que no protocolo COW, utiliza-se de uma fonte de pulsos coerentes fracos.

A atual versdo da simulacdo considerou a fibra dptica como meio utilizado, pois
em um primeiro momento, considerou-se a validade da implementacdo dos protocolos

"https://github.com/Manolo789/SeQUeNCe—-QKDprotocols
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BB84, B92 e COW na simulac¢do em detrimento da modelagem do canal, resultando em
uma modelagem mais simples do que a implementada no enlace real, mas suficiente como
forma de validar a implementacdo dos protocolos. A simulacdo com o modelo de canal
quantico que considere o meio aéreo estd em desenvolvimento?.

Especificamente no protocolo COW, considera-se o nimero médio de fétons p =
0,5, o coeficiente de transmiss@o do divisor de feixe ndo equilibrado ¢ = 0,58, o erro de
fase do interferdmetro o;,,, = 0,20 rad e o coeficiente de ruido de fase o, = 0,01 rad/+/m.

No cendrio com ataque, Eve € posicionada na metade da distancia do canal e
emprega uma taxa de interceptacio® ppy. = 0,9, de forma a evidenciar a sensibilidade dos
protocolos a uma interceptacdo macica; esse valor nao deve ser interpretado como cendrio
realista de operacdo. A andlise foi desenvolvida em duas dimensdes: variagdo da distancia
d € [1, 100] km com tamanho de chave fixo £ = 10000 bits, e variacdo do tamanho da
chave k € {20, 45, 50, 100, 200, 400, 800, 1600, 5000, 20000, 40000, 80000, 100000}
bits com distancia fixa d = 700 m.

4. Resultados e Discussao

Inicialmente consideramos o cendrio sem ataque. A Figura 1 resume os resultados para
variagdo da distancia e do tamanho da chave. O BB84 mantém R positivo em toda
a faixa simulada, com QBER aproximadamente constante em torno de 1,5%. O B92
também apresenta R, positivo, porém menor, acompanhado de QBER ligeiramente su-
perior (= 3%). No COW, no cendrio de variagao da distancia, R, cai a zero por volta de
10-11 km, o que, no modelo atual, decorre principalmente da degradacao da visibilidade
imposta pelos parametros de fase adotados.

Para os trés protocolos, R, decai com a distancia de forma aproximadamente ex-
ponencial, acompanhando a transmitancia do canal T'(d) = 107*%°, Quando fixamos
d = 700m e variamos k, observa-se crescimento monotonico de Ry, até a saturacdo
assintdtica e comportamento andlogo para R;.

No cendrio com ataque intercept-resend, a Figura 2 mostra a degradacdo esperada
dos protocolos BB84 € B92. Para o BB84, a simulacgio fornece QBER = 24,1%, em boa
concordancia com o valor tedrico de 25% para esse tipo de ataque. Para o B92, obtemos
QBER =~ 32,5%, o que também torna nula a taxa secreta. Isso resulta da natureza bdsica
dos protocolos QKD: com o aumento de QBER, R?, caira para valores negativos. Como
Ry, < 0, entdo log,,(Rsk) € indefinido. Como o caso pgy = 0,9 é deliberadamente
extremo, ele deve ser interpretado apenas como ensaio de estresse € ndo como cendrio de
ameaca provavel.

A taxa IR, permanece proxima a do cendrio sem ataque, pois idealmente a presenca
de Eve ndo elimina a chegada de f6tons a Bob; ela apenas corrompe a informacao neles
contida. No COW, a perturbacio de Eve manifesta-se prioritariamente na visibilidade do
interferdmetro, e nao diretamente na QBER da linha de dados [Stucki et al. 2005]. Isso
se deve ao fato de que a linha de dados do protocolo COW realiza medi¢ao de tempo de
chegada (time-of-arrival), insensivel a erros Opticos na polarizacdo. No entanto, apesar
de este protocolo ter um sistema de medi¢do insensivel a erros Opticos na polarizacgao,

2https://github.com/Manolo789/SeQUeNCe—QKDprotocols/tree/QC—in—FS
3Probabilidade de Eve interceptar um tnico féton.
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Figura 1. Desempenho dos protocolos no cenario ideal, considerando a variacao
da distancia e do tamanho da chave.

observa-se que em sistemas reais hd erros relacionados a fase do pulso e ao ruido térmico,
resultando em uma taxa QBER ndo nula. Por este motivo, estd previsto em nosso plano
de trabalho a implementacao de modelos de fontes ruidosas mais realistas na simulagdo
do protocolo COW.

5. Conclusao

Este artigo apresentou uma comparacao preliminar entre os protocolos BB84, B92 e COW
para um futuro enlace QKD em espaco livre entre a EPUSP e o IFUSP. O desenvolvimento
de uma extensdo do simulador SeQUeNCe permitiu validar a implementa¢do do B92 e
incorporar o COW ao estudo comparativo.

Os experimentos demonstraram que o protocolo BB84 apresenta melhores resul-
tados, o que justifica sua ampla utilizagdo e maturidade tecnolégica. Os resultados decor-
rentes das simulagdes realizadas com o SeQUeNCe poderao ser utilizados como valores
de referéncia para uma situacdo idealizada, contribuindo para comparacdo futura com
uma simulacdo que admita canal quantico em meio aéreo, como justificado na secdo 3.1.

Como trabalho futuro serd avaliada a possibilidade de implementar os protocolos
BBM92 e E91 no simulador SeQUeNCe, de forma a enriquecer a anélise ao ampliar a co-
bertura para o paradigma device-independent, evidenciando o contraste entre maturidade
tecnoldgica e robustez tedrica de seguranca. Além disso, os resultados desta simulacdo e
futuras simulacdes mais realistas serdo validados experimentalmente no enlace quantico
EPUSP-IFUSP do projeto StruQT-FAPESP.
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