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Abstract. Post-quantum cryptography (PQC, FIPS 203/204/205) standards and
heterogeneous 6G link profiles expose traffic to Harvest-Now-Decrypt-Later
(HNDL) attacks when routing ignores cryptographic state. This paper proposes
SA-QAOA (Security-Aware Quantum Approximate Optimization Algorithm), a
QUBO (Quadratic Unconstrained Binary Optimization)-based multi-objective
routing formulation that embeds Cryptographic Link Profiles (CLP) and a
security constraint (H_sec) directly into the cost Hamiltonian. Experiments on
IBM Qiskit/OpenQASM show quantum-safe routes with less than 8% latency
overhead, validated against an exact Mixed-Integer Linear Programming (MILP)
baseline with under 2% optimality gap.

Resumo. Os padrdes de Criptografia P6s-Quéntica (PQC, FIPS 203/204/205) e
perfis heterogéneos de enlace em redes 6G expdem o trafego a ataques do tipo
Harvest-Now-Decrypt-Later (HNDL) quando o roteamento ignora o estado
criptogréfico. Este artigo propSe o SA-QAOA (Security-Aware Quantum
Approximate Optimization Algorithm), formulagdo multi-objetivo baseada em
QUBO (Quadratic Unconstrained Binary Optimization) que incorpora
Cryptographic Link Profiles (CLP) e uma restricdo de seguranga (H_sec) no
Hamiltoniano de custo. Experimentos em IBM Qiskit/OpenQASM demonstram
rotas resistentes a ataques quanticos com menos de 8% de sobrecarga de laténcia,
validadas contra baseline de Programacéo Linear Inteira Mista (MILP) exato
com gap inferior a 2%.

1. Introducéo

As redes 6G, previstas para 2030, demandardo capacidades de otimizagéo que excederdo
as da computacéo cléssica. O problema de roteamento multi-objetivo (Multi-Objective
Routing Problem — MORP) em redes SDN e NP-dificil quando se consideram multiplas
restri¢des de laténcia, largura de banda e confiabilidade [Bouchmal et al. 2024]. O QAOCA
[Farhi et al. 2014] emergiu como um candidato promissor para resolver esses problemas
em computadores quanticos NISQ (Noisy Intermediate-Scale Quantum). Nesse cenario,
a integracdo de sistemas hibridos quéntico-classicos as infraestruturas reais de rede
emerge como um desafio central, exigindo abordagens que considerem simultaneamente
a otimizagdo do desempenho e a seguranca das comunicagcbes na coexisténcia de
tecnologias criptogréficas heterogéneas.
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Trabalhos recentes aplicam QAOA ao roteamento em redes 6G, Bouchmal et al.
(2025), mas ignoram a segurancga criptografica do caminho. Com os padrdes NIST
(National Institute of Standards and Technology) de criptografia pés-quéntica (post-
quantum cryptography — PQC) finalizados em 2024 (FIPS 203/204/205) e prazos
regulatdrios entre 2030-2035, redes 6G operardo durante a transicdo criptogréafica, com
enlaces heterogéneos: alguns com ML-KEM hibrido, outros com RSA/ECC cléssico, e
poucos com QKD (quantum key distribution). Um roteamento que ignore esse perfil
expde o trafego a ataques do tipo HNDL (Harvest Now, Decrypt Later) [Mosca 2018].

Este artigo propde a formulacdo de roteamento sensivel a seguranga baseada em
QAOA para redes 6G, com trés contribui¢des: (C1) formulacdo de QUBO incorporando
sobrecarga criptografica pés-quéntica e nivel de seguranga contra ataques quéanticos; (C2)
modelo de Cryptographic Link Profile (CLP) por enlace; (C3) implementagéo e avaliagéo
experimental no simulador IBM Qiskit com OpenQASM.

2. Modelo de Rede e Formula¢édo QUBO
2.1. Modelo com Perfil Criptogréfico

Consideramos uma rede modelada como um grafo direcionado ¢ = (V,E), em que
[[V] =N né6s e |E| =M enlaces. Cada enlace e € E possui: laténcia I(e) em ms,
capacidade c(e) em Gbps, confiabilidade r(e), sobrecarga criptografica §(e) em ms
(contribuicéo nova), e nivel de seguranca quéntica q(e) € {0, 1, 2} (contribuicéo nova).

O Cryptographic Link Profile (CLP) classifica cada enlace: ¢ = 0 (Classico,
RSA/ECDH, 6 = 0 ms, vulneravel a HNDL), g = 1 (PQC Hibrido, X25519+ML-KEM-
768, 6 =2-5ms), g = 2 (usando QKD, 6 = 5-15 ms, completamente resistente a ataques
quanticos). Os valores de &§(e) refletem a sobrecarga de ponta a ponta da pilha
criptogréafica pds-quéantica. Medicdes em larga escala indicam que configuraces hibridas
(X25519+ML-KEM) acrescentam entre 6 e 14% ao tempo total de conex&o TLS 1.3
[Paquin et al. 2025], com impacto dominado pelo tamanho das assinaturas e dos
certificados PQC, e ndo pelo mecanismo de estabelecimento de chaves em si [Cloudflare
2025]. Em cenérios com perda de pacotes ou dispositivos com recursos limitados, a
sobrecarga pode ser significativamente maior [Bouchmal et al. 2024], justificando os
intervalos conservadores adotados neste modelo.

2.2. Formulagdo QUBO Sensivel a Seguranca
O problema Security-Aware MORP (SA-MORP) minimiza simultaneamente:
min F(P) = ay - Flat(P) + &y * Ferypro(P) — a3+ Fysare(P) (1)
onde Fi,c = X 1(e) (laténcia acumulada), Frypro = X 8(e) (sobrecarga criptografica) e

Fysate = 1/Ip| X q(e) (seguranca quéantica média). Os coeficientes ai, a2, o3 > 0 permitem
ao operador balancear desempenho, eficiéncia criptogréfica e seguranca.

Definimos variaveis binérias x, € {0,1} para cada aresta. A funcdo QUBO é:
min xTQx =0 Z el(e)xe + oy Z eﬁ(e)xe — U3 Z eCI(e)xe + 7\1 ' Hﬂow + 7\2 ' Hsec (2)

O termo Hy,,, garante a conservacdo do fluxo nos nos intermediarios [Bouchmal et al.
2025]. O termo Hg,., nossa contribuigéo principal da pesquisa, penaliza caminhos cujo
nivel médio de seguranca quéntica esteja abaixo do limiar q.,;, definido pelo operador.



3. Implementagdo QAOA

3.1. Circuito Quéntico Variacional

O circuito QAOA de profundidade p é implementado no framework IBM Qiskit. Cada
qubit corresponde a uma aresta do grafo (M qubits). Como ilustrado na Figura 1, o circuito
consiste em: (a) portas Hadamard em todos os qubits; (b) p repeticdes do operador de
custo Uc(y;) = e~iflc como portas RZZ e RZ, e do operador de mistura Uy (5;) =
e~tBiHm como portas RX; (c) medigdo na base computacional. Os parametros y e B s&o
otimizados via COBYLA (Constrained Optimization By Linear Approximations)
[Bouchmal et al. 2025].
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Figura 1. Diagrama do circuito quantico com (a) p portas Hadamard em todos os qubits,
(b) p repeticbes do operador de custo U_C(yi) e (c) medigao na base computacional.

3.2. Configuragdo Experimental

A Tabela 1 resume os pardmetros utilizados na simulag&o.

Tabela 1. Parametros de simulagéo.

Parémetro Valor
Simulador IBM Qiskit QASM Simulator
Topologias Grid 3x3, Grid 4x4, Mesh Waxman (15 nés)
Profundidade QAOA (p) 1,2,3,5
Otimizador classico COBYLA, max. 100 iteragdes
Shots por avaliacdo 1024
Distribuicdo CLP 40% classico (g = 0), 40% PQC (q = 1), 20% QKD (g = 2)
Laténcia l(e) Uniforme [1, 10] ms
Overhead 6(e) 0ms(q =0), U[2,5] ms(q = 1), U[5,15] ms (g = 2)
Pesos (a,, ay, as) (14,0,0), (0,5 0,3,0,2), (0,33, 0,33, 0,34)
Limiarq . 05,08, 1,0
Penalidades (14, 4,) 10,5

3.3. Referéncias de Comparacao

B1 (Dijkstra-Laténcia): caminho minimo classico otimizando apenas a laténcia —
ignora a seguranga. B2 (QAOA-Agnostic): QAOA multi-objetivo sem termos de
seguranca (o2 = 0, oz = 0) [Bouchmal et al. 2025]. B3 (Dijkstra-QSafe): Dijkstra com
filtragem prévia, removendo os enlaces g(e) = 0. SA-QAOA: nossa proposta com 0s
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termos de seguranga ativados. B4 (MILP-Exato): resolugdo exata do SA-MORP via
PuLP/CBC, com H_flow e H_sec linearizadas como desigualdades inteiras. Serve como
referéncia de otimalidade (optimality gap) para o SA-QAOA.

4. Resultados Experimentais

4.1. Convergéncia do SA-QAOA

A Figura 2 apresenta a convergéncia do SA-QAOA para diferentes profundidades p na
topologia Grid 3x3 (12 qubits). O algoritmo COBYLA converge em menos de 50
iteracOes para todas as profundidades. Parap = 1, a convergéncia é rapida, mas a energia
final é maior, o que indica a existéncia de um minimo local. Parap = 3e p = 5, o circuito
mais expressivo permite alcangar energias mais baixas, encontrando solug¢@es de melhor
qualidade. O compromisso entre profundidade e tempo de execucéo favorece p = 3 como
configuracdo Gtima para a topologia testada.
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Figura 2. Convergéncia — Energia minimavs. iteragcbes COBYLA parap ={1, 2, 3, 5}.
4.2. Qualidade das Solucgdes: Referéncias vs. SA-QAOA

A Tabela 2 compara as quatro abordagens em trés métricas para a topologia Grid 4x4,
que apresenta o equilibrio mais evidente entre desempenho e seguranca.

Tabela 2. Comparacao das abordagens — Grid 4x4 (24 enlaces, 24 qubits).

Abordagem Laténcia Sobrecarga PQC Seguranca Violagao
(ms) (ms) Quéntica Média | H_sec (%)
B1 Dijkstra-Laténcia 25,8 52 0,33 87%
B2 QAOA-Agnostic 25,8 5,2 0,33 87%
B3 Dijkstra-QSafe 37,7 34,8 1,17 0%
SA-QAOA (Proposta) 27,9 12,3 1,00 0%
B4 (MILP-Exato) 27,3 11,8 1,00 0%

B1 e B2 obtém menor laténcia (25,8 ms) mas com seguranca quéntica = 0,33, Fig. 3,
significando que o caminho atravessa enlaces classicos vulneraveis a ataques HNDL. B3
garante seguranca (q = 1,17) mas com penalidade de 46% em laténcia (37,7 ms). O SA-
QAOA encontra um caminho com seguranga quantica = 1,00 (quantum-safe) e apenas
8,1% de laténcia adicional (27,9 ms vs 25,8 ms), validando a hipotese central do artigo.
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Nota-se que B1 e B2 convergem para a mesma solugéo nas topologias de menor
escala, pois com oz = 0 ¢ as = 0 o B2 torna-se funcionalmente equivalente ao Dijkstra
classico (B1), evidenciando que QAOA sem termos de segurancga ndo agrega valor ao
roteamento. Isso se reflete na coluna “Violagdo H_sec (%)” da Tabela 2: B1 e B2 violam
a restricdo g_min em 87% dos casos, enquanto B3, SA-QAOA e B4 atingem 0% — cada
um por mecanismo distinto (filtragem prévia, solucdo MILP exata e penalizacdo via
Hamiltoniano, respectivamente).
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Figura 3. Referéncias de Comparacdo — Laténcia, Sobrecarga PQC e Seguranca
Quantica por topologia

4.3. Equilibrio entre Laténcia e Seguranca

A Figura 4 apresenta a fronteira de Pareto da topologia Grid 4x4, evidenciando que nao
existe um caminho 6timo simultaneamente em termos de laténcia e seguranga. Caminhos
com enlaces classicos (pontos vermelhos, g < 1) sdo rapidos, mas vulneraveis. Caminhos
PQC completos (pontos verdes, g = 1) garantem protecdo, mas com laténcia maior. O
SA-QAOA seleciona automaticamente solugdes na regido Pareto-6tima, equilibrando as
métricas de acordo com 0s pesos o definidos pelo operador de rede.

A analise de sensibilidade aos pesos o confirma a agilidade criptografica do
modelo: com a = (1, 0, 0) 0 SA-QAOA se comporta como B2; com a = (0,33, 0,33, 0,34)
ele equilibra as trés métricas; e com g, = 1.0, 0 algoritmo garante caminhos 100%
seguros contra ataques quanticos.
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Figura 4. Fronteira de Pareto — Laténcia vs. Quantum-Safety.

5. Discussao e Conclusao

Este artigo apresentou 0 SA-QAOA — a primeira formulacdo de roteamento sensivel a
seguranca baseada em QAOA para redes 6G. A principal contribuicdo é a incorporacdo



do perfil criptografico dos enlaces (CLP) como varidvel de otimiza¢do no problema
QUBO, permitindo encontrar caminhos que balanceiam desempenho de rede e seguranca
pds-quantica.

Os resultados demonstram que 0 SA-QAOA encontra rotas seguras contra ataques
quénticos com sobrecarga de laténcia inferior a 8% em relacdo ao caminho minimo
classico, mantendo complexidade O(E?) por iteracdo. O modelo é particularmente
relevante para o periodo de transicdo criptogréfica entre 2025 e 2035, quando redes
heterogéneas coexistirdlo com mdultiplos niveis de protecdo. No contexto brasileiro, o
modelo pode apoiar as Instituicbes na migragdo incremental para PQC, conforme
exigéncias da ANATEL [ANATEL 2024] e ICP-Brasil [IT1 2026].

Limitagdes: (i) a simulagdo em QASM ndo captura o ruido de hardware real;
(ii) valores de 6(e) baseados em medi¢Oes agregadas da literatura, sem validacdo em
hardware especifico de rede; (iii) topologias de escala moderada (até 24 qubits); (iv) CLP
estatico.

Trabalhos futuros: (F1) execucdo em hardware quantico real (IBM Quantum);
(F2) integracdo com aprendizado por reforgo (reinforcement learning) para adaptacgéo
dindmica dos pesos a; (F3) CLP dindmico via Software-Defined Networking (SDN);
(F4) escalacdo para redes maiores usando decomposicao hierarquica.

Disponibilidade de Artefatos: o codigo-fonte SA-QAOA em Qiskit e os scripts de
analise serdo disponibilizados em repositorio pablico ap6s a publicacéo do artigo.
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