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Abstract. Redes de emaranhamento qudntico dependem de repetidores e de um
plano de controle cldssico para estabelecer pares de Bell entre nos. Embora
essas redes sejam fundamentadas em principios fisicos que cotbem a observagdo
e a copia de estados, seu processo de controle ainda pode expor superficies de
ataque. Este trabalho discute o hijacking attack, no qual um agente malicioso re-
direciona requisicoes de emaranhamento para um no incorreto, comprometendo
o destino legitimo da comunicacdo. Como principal contribuicdo, apresenta-
mos a modelagem desse ataque no simulador SeQUeNCe, considerando dois
cendrios: (i) um repetidor parcialmente comprometido, que aceita um destino
falso como legitimo, e (ii) um repetidor totalmente comprometido, capaz de
alterar decisoes de roteamento e desviar ativamente requisicoes.

1. Introducao

Redes quanticas de emaranhamento, embora baseadas em principios fisicos robustos,
apresentam vulnerabilidades no plano de controle classico, responsavel por fungdes como
roteamento, alocagdo de recursos e coordenacao de operacodes (geracao de entrelagamento,
purificacdo e entanglement swapping). Essas fragilidades permitem a exploracdo por
ataques que comprometem o estabelecimento correto de pares entrelacados, mesmo sem

violar principios fundamentais da mecanica quantica, como o teorema da ndo-clonagem
[Smith et al. 2025b]].

Dentre os ataques possiveis [Smith et al. 2025al, destaca-se o hijacking attack, no
qual um n6 malicioso manipula o processo de criacao do emaranhamento, redirecionando-o
para si proprio ou para nés sob seu controle [Satoh et al. 2018]]. Esse ataque explora dire-
tamente o plano de controle da rede, afetando decisdes de roteamento e coordenagio, po-
dendo degradar a confiabilidade do sistema e impactar aplicagdes como QKD e computacio
quantica distribuida. Neste contexto, este trabalho propde a modelagem do hijacking attack
no simulador SeQUeNCe, permitindo a anélise sistematica e reproduzivel desse tipo de
ameaca em redes de emaranhamento quantico.

2. Modelo do Ataque e Modelagem no SeQUeNCe

O hijacking attack considerado neste trabalho atua sobre o processo de estabelecimento
de emaranhamento fim a fim. Em vez de gerar um par entrelacado entre Alice e o Bob
legitimo, a rede, sob influéncia do atacante, termina por estabelecer uma conexao virtual
entre Alice e um n6 malicioso ou incorreto.

Foram projetados dois cendrios principais. No primeiro, um repetidor comprome-
tido acredita que o atacante representa o destino legitimo e redireciona o processo de troca
de emaranhamento para um Bob falso. No segundo, o atacante assume controle total de
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(a) Hijacker camuflando-se como (b) Hijacker controlando totalmente.
Bob.

Figura 1. Representacao dos cenarios de ataque Hijacking.

um repetidor ou do seu comportamento 16gico, modificando decisdes de roteamento e
injetando comandos que desviam a requisi¢ao original para um destino arbitrério.

No primeiro cendrio, a simulagdo considera que o repetidor comprometido aceita
um identificador de destino incorreto e prossegue com a criacdo da conexao como se
estivesse atendendo ao Bob legitimo. No segundo, o atacante atua diretamente sobre a
légica de encaminhamento da requisi¢do, redirecionando o processo de entanglement
swapping para um n6 malicioso sob sua escolha.

3. Conclusao

Essa modelagem evidencia que o ataque nao requer a violacao direta de propriedades da
mecanica quantica, como o teorema da nao-clonagem, mas sim a exploragao de vulne-
rabilidades no plano de controle cldssico responséavel pelo roteamento, identificacio de
nds e coordenagao do processo de estabelecimento de emaranhamento. Dessa forma, o
uso do SeQUeNCe permite analisar, em ambiente controlado, os impactos do ataque e
abre caminho para a investigacdo de mecanismos de autenticacao, verificacao de rotas e
deteccao de anomalias em redes quanticas.
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